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OZET

ENDUSTRIYEL TABANLI SiISTEM ICIN BULUT BILiSiM TABANLI
NESNELERIN INTERNETI UYGULAMASI
YUKSEK LiSANS TEZi
BATIN DEMIRCAN
BALIKESIR UNIVERSITESI FEN BILIMLERI ENSTIiTUSU
ELEKTRIK-ELEKTRONIK MUHENDISLiGi ANABILiM DALI
(TEZ DANISMANI: DR.OGR.UYESI ERSIN AKYUZ)
BALIKESIR, NiSAN - 2019

Nesnelerin internet kavrami, Endiistri 4.0 devrimi ile birlikte 6nem kazanan
ve lilkemizde bu alandaki c¢alismalarin ¢ok yeni oldugu bir konudur. Yapilan
arastirmalar da 2020 yilina kadar Diinya niifusunun 2 kat1 kadar cihazin internete
baglanarak etkilesime girecegi ongoriilmektedir. Internet etkilesimli olarak ¢alisan
bulut bilisim sistemleri ise siirekli olarak gelisim gostermektedir. Endiistri 4.0
uygulama katmanlarindan olan bu iki sistemi i¢eren endiistriyel bir uygulamanin
gelistirilmesi iiretici firma agisindan zaman-maliyet ve son kullanici agisindan ise
islevsellik-performans agisindan 6nem arz etmektedir.

Bu calismada endiistriyel bir sistemin benzetimi olarak 6rnek alinan dizel
jeneratdr, projenin gergeklestirilecegi sistem olarak kullanilacaktir. Jeneratoriin
calismasi esnasinda sisteme ait bilgilerin es zamanli bicimde hem yerel hem de
bolgesel noktadan izlenmesi ve kontrolii yapilacaktir. Bununla birlikte ayni
bilgilerin jeneratoriin performans degerlendirmesinde kullanilmak tizere bulut
sisteminde kayit altina alinmasi ve bulut sistemi lizerinden uzak bir noktada
gercek zamanli goriintiilenmesi de yapilacaktir.

Jenerator sisteminde Olglimlenerek izlenmesi gereken kriterler hem giivenlik
hem de kullanim agisindan biiylik 6nem tagimaktadir. Bu baglamda jenerator icin
gerilim, akim, frekans, alternator sicakligi vb. dizel motor i¢in ise yag/su basinci,
yag/su sicakligi, yakit seviyesi vb. biiyiikliiklerin 6l¢iilmesi gerekmektedir. PLC
araciligiyla ihtiyag¢ duyulan 6l¢timler alinarak HMI ekranda goriintiilenecektir.

PLC den alman bilgiler, Windows platformunda Labview ve Node-RED
yazilimlar1 kullanilarak islenecektir. Bilgiler ayni zamanda bulut sisteminde
bulunan veritabanina kaydedilecektir. Bulut sistemine gelen bilgilerin herhangi bir
yerde bulunan internet baglantisi kullanarak, bilgisayar vb. donanimlar
gozetmeden izlenebilmesi i¢in Microsoft PowerBl platformu ve Labview
yaziliminda gelistirilen arayiiz kullanilacaktir.

ANAHTAR KELIMELER: Endiistri 4.0, nesnelerin interneti, bulut bilisim,
endiistriyel sistem.



ABSTRACT

CLOUD COMPUTING BASED INTERNET OF THINGS APPLICATION
FOR INDUSTRIAL BASED SYSTEM
MSC THESIS
BATIN DEMIRCAN
BALIKESIR UNIVERSITY INSTITUTE OF SCIENCE

ELECTRICAL AND ELECTRONICS ENGINEERING
(SUPERVISOR: ASSIST.PROF.DR. ERSIN AKYUZ)

BALIKESIR, APRIL 2019

The concept of “Internet of thinks” together with the gained importance of
the Industrial 4.0 revolution, this research area became a very new topic in our
country. Regarding the researches it is predicted that a double of the world
population will be connected to an internet device by 2020. The cloud it systems
working in interaction with the web is continuously in evolution. Developing an
industrial application which includes these two systems being part of industry 4.0
application is claerly important with regard to time-cost by the eye of producer
companies. And also it is important with regard to functionality-performance by
the eye of the end user.

In this study, the diesel generator which is taken as an example of an
industrial system is used as a system to realize the project. Simultaneous
information of the system from both local and regional points with monitoring and
control during operation of the generator will be made to register the same
information in the cloud system for use in performance evaluation of the generator
and to be displayed in a remote location via the cloud system.

The required criteria of generator systems monitored by measurement has a
great importance both in terms of safety and usage. In this context, voltage,
current, frequency, alternator temperature etc... for the generator, and oil/water
pressure, oil/water temperature, fuel level etc... in case of diesel engine,
dimensions must be defined. By taking the necessary measurements through the
PLC which will be displayed on the HMI screen.

Information taken from PLC will be processed using Labview and Node-
RED software. At the same time information will also be stored in the database on
the cloud system. The information coming to the cloud system by using internet
connection from the remote point in any place will be used for monitoring without
any hardware on the Microsoft PowerBI platform and Labview.

KEYWORDS: Industry 4.0, internet of things, cloud system, industrial system.
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1. GIRIS

2011 yilindan itibaren kullanilmaya baslanan ve giinlimiize kadarki siirecte
hizla geliserek yayginlasan Endiistri 4.0 doniisiimii; sanayide alisilagelmis olan izole
tiretim teknigini geride birakarak, sinirlarin ortadan kaldirildigr bir iiretim teknigi
sunmaktadir. Bu durum birgok {ilke i¢in iiretim sektoriinde diisiik is giicii ve lojistik

acisindan avantaj saglamaktadir [1].

Mevcut iiretim anlayisi, Endiistri 4.0 ile sanayide dijital doniisiim miimkiin
kilinarak, bilgi teknolojilerinin kullanimiyla yeniden sekillenecektir. Bu iiretim
bigimiyle, tam otomasyona sahip akilli sistemler birbiriyle iletisime gegecek, insan-
makine ve makine-makine etkilesimi iizerinde biiyiik bir doniisiim yasanacaktir [2].
Birgcok  katmandan olusan  Endiistri 4.0  konseptinin  yetkin  olarak
degerlendirilebilmesi i¢in Sekil 1.1°de gosterilen katmanlarin tiimiinii kapsayan ve

her birinde uygulama gergeklestirilmis sistem olusturulmasi1 ongoriilmektedir.

Bu katmanlardan biri olan “nesnelerin interneti” teknolojisinin diger
katmanlara gore en fazla yatirimi1 almasi ve kisa bir siirede adaptasyon saglayarak

sanayide yogun kullanilmasi 6ngoriilmektedir [3].

ENDUSTRI 4.0

Sekil 1.1: Endiistri 4.0 uygulama katmanlari.
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11 Nesnelerin interneti (Internet of Things)

Kevin Ashton tarafindan kullanilan ve ilk kez 1999 yilinda ortaya atilan [oT
Endiistri 4.0 devriminin en 6nemli bileseni olarak goriilmektedir. En genis tanimiyla,
benzersiz bir sekilde adreslenebilen nesnelerin kendi aralarinda olusturdugu, diinya
capinda yaygin bir ag ve bu agdaki nesnelerin belirli bir haberlesme protokolii ile

birbirleriyle iletisim halinde olmasi olarak tanimlanmaktadir [4].

IoT paradigmasi, dinamik ve kiiresel bir ag altyapisinda; birbirine bagli,
akilli ve kendi kendini yapilandirabilen diigiimlere (nesnelere) dayanir. IoT, yapisi
itibar1 ile siirli depolama alanina ve isleme kapasitesine sahip, Diinya lizerinde
yaygin olarak dagitilmig olan mevcut nesneler ile karakterize edilir. Glintimiizde IoT,
genel olarak gilivenilirlik, performans, giivenlik ve mahremiyet gibi temel konular
iceren tartismalarla hizla gelismektedir. IoT nin giinliilk yasamda insanoglunun
hayatin1 kolaylastirip; gerek ev hayatinda, gerek giinliik aktivitelerinde bircok farkl

uygulamaya yol agacag gibi endiistriyel uygulamalar i¢in de 6nemli etkileri olacaktir

[5].

1.2 Bulut Bilisim (Cloud Computing)

Kisaca bulut bilisim; tabaninda bilgisayar sistemlerini barindiran, nesnelerin
internet baglantis1 tizerinden bilgi paylasilmasi ve bu bilgiyi kullanmasini esas alan
bir modeldir. Uzak bir noktadan saglanan internet baglantisi igerisinde bulunan
hizmetlerin ve uygulamalarin erisim saglanarak kullanilmast ya da g¢alistirilmasi,

bulut bilisimin temelini olusturmaktadir.

Bulut biligim; internet baglantist saglanabilen herhangi bir yerden; konum ve
donanim bilgisi, uygulama platformu farketmeksizin kullanilan sisteme kesintisiz
erisimin saglanmast ve kullanilan hizetler kadar {icretin 6denmesi ile erisebilirlik,

esneklik, 6lgeklenebilirlik ve bakim avantaji gibi 6zellikler sunmaktadir [6].

Bulut sistemlerinde giivenlik saglanmasi amaci ile Uluslararasi
Standardizasyon Orgiitii (ISO) tarafindan 2014 yilinda bulut gizliligi icerikli ve ilk
uygulama kodlu ISO/IEC 27001°e ek olarak, ISO/IEC 27018:2014 kabul edilmistir.



Glinlimiizde bir¢ok ticari bulut hizmeti sunucusu, bulut sisteminde uygulanan

giivenlik yapisinda bu standartlart kullanmaktadir [7].

1.3 Eklemeli Uretim (Additive Manufacturing)

Eklemeli iiretim, parca katmanmni tek bir malzeme yerine, farkli
malzemelerden katman katman {iretmek icin uygulanan bir siirectir. Seramik,
kompozit veya metal gibi malzemelerden olusan pargalar bilgisayar iizerinden direkt
olarak iretilebilmektedir [8]. Bu iretim tekniginde {riin gelistirme, kalip
kullanilmadan yapilabildigi, tasarim konusunda kalip gereksinimi olmadig1 ve ayni
zamanda diislik maliyetli oldugu i¢in iiretim ve tasarim agisindan ¢ok daha 6zgiirdiir.
Tiim bu 6zelliklerinden dolayi, sanayi alaninda tiretime katkis1 bulundugu gibi kisisel

tiretime de katkis1 bulunmaktadir [9].

Ik olarak uzay endiistrisine 6zel parca imalatindaki ihtiyaglar1 karsilamak
icin kullanilan bu sistem, Endiistri 4.0 ile 6nemli bir yere sahip olacaktir. Belirtilen
iiretim anlayisinin benimsenmesiyle, prototip iiretiminde daha az kalip yapimu ile

daha kisa iiretim siiresine sahip olunacaktir [10].

Glincel bir 6rnek olarak Ford Motor Company firmasiin eklemeli iiretim
teknolojisini biinyesinde barindirdig1 laboratuvarinda, tek bir iiriinde farkli tiirden
malzemelerin bir arada kullanildig1r bir retim yaptigi bilinmektedir. Firma, bu
teknolojiyi kullanarak karmasik yapiya sahip olan bir motor pargasini 500.000$
maliyet ile 4 ay gibi uzun bir siireden, 3000$ maliyet ile 4 giin gibi kisa bir iiretim
stiresine indirgemistir [11]. Sekil 1.2°de O6rnek olarak iretilen motor blogu

verilmistir.

Sekil 1.2: Ford Company firmasinda imal edilen motor blogu.



14  Siber Giivenlik (Cyber Security)

Imalat endiistrisinin bilgi diinyas1 etrafinda yaygin olarak benimsenmesi,
gelistirmeye yonelik yaklasim yolunu agmaktadir. Endiisriyel iiretimin dijitallesmesi
ve operasyonel risklerin artmasi ile birlikte siber saldirilara daha fazla maruz
kalinabilecegi tahmin edilmektedir [12]. Siber giivenlik, Endiistri 4.0 i¢in ¢ok dnemli
bir alandir ve bu alanda gerekli ¢aligmalar tam olarak saglanamaz ise uygulama

yeterliligi agisindan sorun teskil etmektedir [13].

Siber giivenlik alan1 Endiistri 4.0 alaninda gerceklestirilen uygulamalarin ¢ok
otesindedir. Bu kapsamda kisilerin, kurumlarin ve bilgilerin giivenligi; gelecek
donemde mevcut durumdakine gore daha fazla 6nlem alinmasimi gerektirecektir.
Eylil 2017 tarihinde, Avrupa Komisyonu tarafindan Endistri 4.0 i¢in yeni bir
giivenlik paketi calismasi baslatilmistir. Bu paket, imalat sanayi i¢in potansiyel
olarak bir odak noktasi olmakta ve ayn1 zamanda bir AB siber giivenlik ¢er¢evesinin
kurulmasin1 6nermektedir. Siber giivenlik tehdidinin kabul edilmesiyle birlikte
giivenlik paketi icin, tasimacilik, enerji, saglik hizmetleri, bankacilik gibi temel
alanlardan bahsedilmektedir [12]. TUBITAK (Tiirkiye Bilimsel ve Teknolojik
Arastirma Kurumu) siber giivenlik alaninda kullanici giivenliginden baglayarak; bilgi
giivenligi, veri tabani giivenligi, mobil giivenlik vb. alanlarin1 igeren kurslar

TUBITAK/Siber Giivenlik Enstitii’siinde verilmektedir [14].

1.5  Otonom Robotlar (Autonomous Robots)

Endiistriyel sanayide kullanilan robotlar dijital imalatin ana bilesenleridir.
Otonom olarak g¢alisan robotlar, basta verimlilik olmak {izere rekabet giiclinii de
arttirmaktadir [15]. Ayrica robotlarin iiretimde c¢alisan personelin is yiikiini

hafiflettigi ve is tamamlayici olarak rol aldig: bilinmektedir.

Endiistriyel kapsamda kullanilan robotlarin, sabit liretim tezgahlar1 yerine
miisteri talebine ve {iiretim ihtiyaclarmma gore fabrikanin herhangi bir noktasinda
konumlandirilarak calistirllmasi miimkiindiir. Ayrica sabit c¢alisan sistemlerin

disinda, birbirleriyle iletisime gegerek gorev paylasimi yapabilmektedirler [16].



Robotlar ¢ogunlukla otomotiv sektdriinde kullanilmakta ve bu sektdrde boyama,

kaynak, kalite kontrol ve montaj gibi gorevleri yerine getirmektedir.

Endiistri 4.0 ile birlikte otonom robot sistemlerinin kullaniminin daha da
yayginlasacagi tahmin edilmekte ve robotlarin kendi yazilimlarmi gilincelleyerek
destege ihtiyaci olan ya da arizalanan robotlarin yerine sistemde calisan diger

robotlarin destek saglamasi ile esnek sistemlerin kullanilacagi 6ngoriilmektedir [17].

Makineler ve prosesler arasindaki isbirligi giderek 6nem kazanmaktadir ve bu
noktada daha fazla insan miidahalesi ile degisken bir isleyis séz konusudur. Isbirlikci
robotlarin (Collaborative Robots) kullanimi ile insan ve makine arasindaki uyumlu
calisma &n plana ¢ikmaktadir. Isbirlikei sistem de insanlar bilgi, fikir ve prosesin
degisimi i¢in dogaclama yoOntemler sunarken; robotlar ise tekrarlanan gorevler
karsisinda insan giiciinden {istiin olarak siireklilik ve dayaniklilik sunar. ABB firmasi
tarafindan tretilen “YuMi” isimli ¢ift kollu yapida olan robot, Diinya’nmn ilk
isbirlikgi otomasyon Ornegi olarak kabul edilmektedir [18]. Bu robot ilk olarak
Almanya’nin Hannover sehrinde 13 Nisan 2015 tarihinde sergilenmistir [19]. Ayrica
isbirlik¢i robot teknolojisinde ABB firmasi ile birlikte Kawasaki Robotics firmasi bu
alanda oncii firmalar olarak kabul edilmektedir [20].

Sekil 1.3: ABB Collaborative robotu yumi.



1.6 Sistem Entegrasyonu (System Integration)

Yayginlasmaya baglayan 4.Endistri devrimiyle birlikte sirketlerin
bliylimesinde etkisi olan rollerden birisi de sistemlerin entegrasyonu olmustur. Ayni
miisteri portfoyiinde birden fazla sirketin birlesmesiyle olusan yatay entegrasyon,

makine ve ekipmanlarin tam kapasitede kullanimi son noktaya tagiyabilmektedir
[21].

Dikey entegrasyon ise ayni sektorde bulunan, fakat farkli alt sektorlerle
iligkisi olan firmalarin birlesme seklidir. Yatay ve dikey entegrasyonun bir arada
gerceklestigi  Endiistri 4.0 kavramiyla beraber, miisteriye 0Ozel {iretimin
kolaylagtirilmasi, kaynak verimliliginin artirilmast  ve tretim maliyetlerin
diisiiriilmesi saglanabilecegi gibi isletmelerin daha esnek bir yapiya kavusturulmasi

hedeflenmektedir [21].

Ornegin; Ekol Lojistik firmas: kullanmaya basladii yatay entegrasyon
sistemi ile miisterilerin liretim planlamalarinda yapilan degisiklikleri anlik olarak
kendi firma platformlarina aktarmaktadirlar. Bu sayede iiretim tesisinde ihtiyag
duyulan malzeme ve hammaddelerin belirlenerek tedarikgilerle paylasilmasi ve
lojistik anlaminda tedarik¢ilerden hizmet alinmasi hizli ve ekonomik bir sekilde

saglanmustir [2].

1.7 Simiilasyon (Simulation)

Simiilasyon teknigi, islem siireclerini takip edilebilir duruma getirdigi icin
maliyet, zaman ve risk yonetimi konularinda avantaj saglamaktadir [22]. Bu sistemin
kullanilmasinin temel amaci, hatalar1 azaltmak, zaman kaybin1 6nlemek ve maddi

kazanim saglamaktir [23].

Simiilasyon teknolojisinin kullanimi ile baslatilmasi planlanan prosesler ya da
hazir durumda isleyen proseslerin sanal ortamda bir modeli olusturularak, bu model
tizerinde gesitli analizler yapilmasina imkan saglanmaktadir [24]. Bu teknolojinin
yogun kullanimi1 daha ¢ok artirtlmis gergeklik uygulamalari tizerinedir. Siemens ve
Caterpillar gibi firmalar bu teknolojiyi kullanmakta ve akilli fabrika konseptlerinde

uygulamaya c¢alismaktadirlar [22]. Caterpillar firmasinin, trettikleri kamyonlar igin
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kullandig1 simiilator ve simiilasyon ekran goriintlisii Sekil 1.4’de verilmistir [25].
Siirekli gelisen teknoloji ile birlikte finansal yatirnmlarin risk tagidigi glinimiiz

piyasasinda, sanal simiilasyon teknolojilerinin liretimin her alaninda kullanilabilmesi

mumkuindiir.

Sekil 1.4: Cat 795F-AC Haul Track simiilator ve simiilasyon goriintiisii.

1.8  Artirilmus Gergeklik (Augmented Reality)

Artinllmis gergeklik teknolojisi yakin bir zamana kadar oyun sektorii igin
cokca kullanilmasina karsin gelisen teknoloji ve 4.Endiistri devrimi ile birlikte sanayi
ve Uretim sektorleri i¢in de kullanilmaya baslanmistir. Yalnizca iiretim sektoriinde
degil, iretim sektoriinde ¢alisan personellerin egitimleri dahi bu teknolojiden
faydalanarak yapilmaya baglanmistir [26]. Artirilmis gergeklik kullanilan bir
sistemde bulunan operatdr, fiziksel olarak var olan bir makinenin yakinina gitmeden
sanal olarak var olan bir ekran iizerinden makinenin kontroline ve makine

parametrelerine miidehale edebilmektedir [27].

Bu teknolojinin kullanimui ile bir fabrika fiziksel olarak kurulmadan bilgisayar
ortaminda kurulup c¢alistirilarak analiz islemleri yapilabilmektedir. Yalnizca
fabrikanin kendisi i¢in degil, fabrikada bulunan her bir makine i¢in detaylandirma

caligmalar1 yapilabilmektedir [28].

Artinnlmis gergeklik teknolojisinin gercek anlamda uygulamasi, Diinya
pazarinda s6z sahibi olan bazi firmalar tarafindan ornek tegkil edilecek sekilde
kullanilmaya baslanmistir. Ornegin; PTC firmasinm Sekil 1.5°de gdsterilen sistem

i¢in kullandig1 Thingworx Studio yazilimi ile operatdriin {iriinii birlestirirken hangi
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asamalar1 uygulamas1 gerektigi yazilim tarafindan algilanmakta; eger operator,

birlestirme islemi esnasinda eksik adim uygular ise operator uyarilmaktadir [29].

T

Sekil 1.5: Thingworx Studio yazilimu ile artirilmis gerceklik uygulamasi.

1.9  Tezin Ozgiin Degeri ve Amaci

1970’lerin basinda ortaya ¢ikan Endiistri 3.0 kavrami giliniimiizde yerini
Endiistri 4.0 kavramina birakmustir. Endiistri 4.0 ile anbean izlenebilen, birbiri ile
baglant1 kurabilen akilli bir yapiya gecilmistir. Bu konsept, gerek sistemin isleyisi
gerekse sistem igerisindeki Ttriinler ile alakali bilgilerin depolanarak verilerin
analizinin yapilmasina, aymi verilerin mekandan ve zamandan bagimsiz olarak

kullanilmasina imkan veren bir yapidir.

Bu tezin amaci; Endiistri 4.0 devrimi ile 6ne ¢ikmakta olan IoT ve bulut
bilisim tabanli sistemlerin endiistriyel uygulamalarda kullaniminin aragtirilmasi ve
jenerator sistemleri ile ilgili bir uygulamasimin gerceklestirilmesidir. Bu noktada

iilkemizde endiistriyel IoT ve bulut bilisim tabanl sistemlerin yayginlasacag: aciktir.

Sanayide yaygin bir sekilde kullanilan dizel jeneratorlerin performans
degerlendirmesinin yapilabilmesi i¢in anlik ve geriye doniik olarak bakim-ariza
kayitlarinin incelenmesinde bulut bilisim tabanli sistemler kullanilacaktir. Ayrica,
endiistriyel cihazlarla iletisim noktasinda kullanilan OPC tabanli bir yap1 ve genel
seviyedeki kullaniciya hitap eden yapi lizerinden hem endiistriyel IoT hem de IoT

calismas1 gergeklestirilecektir.



Birden fazla dizel jeneratoriin sahada calisirken izlenebilmesi ve performans
degerlendirmesi miimkiin olacaktir. Ayrica l0T ile tiim veriler, bulut bilisim hizmeti

olarak sunulan arayiizler yardimiyla farkli kullanici seviyelerinde izlenebilecektir.

Tim verilerin geriye doniikk olarak bulut {izerinde saklanacagi
diisiintildiiglinde, farkli seviyelerdeki bu veriler analiz edilebilecek, analiz edilen
veriler dogrultusunda iirlin gelistirmeciler i¢in sistem optimizasyonu, bakim ve

onarim agisindan yapisal degisiklikler miimkiin olacaktir.

Gergeklestirilen bu calisma ile “fabrika kabul testi” kavrami ilerleyen
zamanlarda degisiklik gosterecektir. Asil kullanicinin irtin imalatinin yapildig
bolgeye gitmesine gerek kalmaksizin tiim testleri online olarak yapabilmesi ile

performans ve muayene kriterleri uzaktan degerlendirilebilecektir.



2. LITERATUR ARASTIRMASI

Akademik ¢aligmalar incelendiginde ise makale agisindan yurt dist
yayinlarmin hizlica arttigi, fakat tilkemizde bu alanda ¢alismalarin oldukg¢a yetersiz
oldugu goriilmiistiir. Tablo 2.1°de yapilan akademik calisma sayilar1 verilmistir [3,
30]. Yapilan g¢alismalar incelendiginde goriilmiistiir ki iilkemizde 10T kullanimi

oldukg¢a gelismeye acik bir yapida bulunmaktadir.

Ulkemizde yapilan g¢aligmalar genellikle ev ve bina otomasyon sistemleri
tizerinedir. Bununla birlikte akilli ¢evre ve sehircilik, yazilim ve donanim gelistirme,

e-saglik ve enerji alanlarinda gergeklestirilmis uygulamalar bulunmaktadir.

Tablo 2.1: Ulkelere gore IoT alaninda yazilan makaleler.

2.1

Literatiir taramas1 yapildiginda IoT alaninda yapilan caligmalar uygulama

Ulke Makale Sayisi
CIN 408

ABD 236

GUNEY 138

KORE

INGILTERE 109
ISPANYA 88

TURKIYE 45

Ozelinde basliklar altinda verilmistir.

Nesnelerin Interneti Alaninda Yapilan Calismalar
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2.1.1 Ev Otomasyonu Sistemleri Alaninda Yapilan Calismalar

Wang ve arkadaslarinin uzaktan izleme ile sera kontroli igin
gergeklestirdikleri ¢alismalarinda seranin sahip oldugu nem ve karbondioksit miktari
oran1 Ol¢liimlenerek bu Olgiimler i¢in maksimum-minimum noktalarda kullanicinin
uyarilmas1 amacl limit noktalar1 olusturulmustur. Olgiimlerin internet tarayicilar
kullanarak izlenmesi saglanmig ve Ol¢iimlerin kullanicilar tarafindan mobil olarak
izlenmesi i¢in Android tabanli mobil uygulama yazilmistir. Bu ¢alisma i¢in Google
Web Toolkit kullanilarak veri alma, parametre yapilandirma, izleme islemleri ve

kullanici arayiizli denetimi yapilmistir [31].

Igbal ve arkadaslar tarafindan yapilan akilli ev konsepti temali ¢alisma, bina
icerisinde bulunan su deposu kontroliiniin saglanmasi, ev ortaminin kullanici
tizerinden izlenmesi ve ev igerisindeki su sicakligi, hava sicaklifi, nem, 151k gibi
bilgilerin alinmasi saglanmistir. Ev icerisindeki cihazlara benzersiz adresler
tanimlanarak RESTFULL tabanli bir yap: {izerinde Raspberry ile bulut sistemiyle
etkilesime gecilmistir. Raspberry ile su pompast arasindaki iletisim Zigbee
haberlesme protokolii iizerinden gergeklestirilmis ve cihazlar arasinda birlikte

calisabilirlik ile konutun uzaktan izlenmesi amaglanmistir [32].

Bagka bir calismada ise binanin farkli noktalarina sensér diigtimleri
yerlestirilerek sicaklik, gaz vb. bilyiikliiklerin dl¢timlemeleri yapilmis ve ESP8266
modili ile internete baglanti saglanmistir. Veriler kullanici ara yiiziinde

goriintiilenmis ve veri tabanina aktarilmistir [33].

2.1.2  Akilh Cevre ve Sehircilik I¢in Yapilan Calismalar

Fioccola G.B. ve arkadaslar1 ¢aligmalarinda hava kirliligi ol¢lim ve izleme
sisteminin prototipini uygulamislardir. Mikro denetleyici tizerinde gevresel sensorler
araciligi ile elde edilen 6l¢iim degerleri WI-FI ile bulut iizerinde depolanmaktadir.
Yapilan calisgmada REST API ve MQTT protokolleri kullanilarak karsilagtirmalari
yapilmustir [5].

Tarim sektoriinde c¢aligsanlar i¢in yapilan bu ¢alismada ise 2 adet elektronik

modiil tasarlanmistir. ilk modiilde toprak sicakligi, hava sicakligi, toprak nemi,
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basing vb. fiziksel biiyiikliik 6lgiimlemeleri yapilmustir. ikinci modiilde ise giyilebilir
bir yapiya sahip olup kullanan kisinin kan basinci, viicut sicakligi vb. biiyiikliikleri

Ol¢iilmektedir [34].

Kapal1 alanlarda kullanicinin bulundugu konumun belirlenmesi i¢in yapilan
calismada IoT sistemini referans alan bir sistem 630 m?’lik bir iiniversite
kampiisiinde olusturulmustur. IoT sisteminde WI-FI sinyallerini yayan erisim
noktalar1 konumlandirilmis ve alanin sinyal haritas1 ¢ikarilmigtir.  Farkli
konumlandirma metotlarinin yaninda yazilimsal filtrelerin de kullaninmiyla ig

mekanda konum belirlemesi yapilmistir [35].

Led teknolojisi igeren sokak aydinlatma lambas1 prototipinde, lambanin 11k
siddeti, lambadan c¢ekilen elektrik akimi gibi bilgiler siirekli olarak sensdrlerin
kullanimu ile dlgiilmiistiir. Olgiim bilgileri uzak noktadaki istasyona WI-FI baglantist
tizerinden aktarilmistir. Bu sayede lambanin gii¢ tiikketimi ve lambanin arizalanmasi

durumunda acil miidahale yapilmasi hedeflenmistir [36].

Hava 6l¢iim istasyonu verilerinin sanal olarak iiretildigi bu calismada veriler
bir broker iizerinden yayinlanmis ve bu veriler kayit edilmistir. Es zamanli olarak
makine 6greniminin kullanilmas: i¢in yazilim kiitiiphaneleri kullanilmis ve gercek

zamanli olarak biiyiik verilerin tahmini yapilmistir [37].

2.1.3 Yazihm ve Donamm Gelistirme Uzerine Gerceklestirilen 10T

Cahismalan

Gemicilik sektoriinde haritalandirma ve oOlceklendirme vazgecilmez bir
unsurdur. Yang ve arkagalarinin 10T u dahil ederek gerceklestirdigi bu arastirma
calismasinda hava sicakligi, riizgar hiz1 ve yonii, hava basinci referans veriler olarak
alinmis ve ¢esitli filtreleme algoritmalarinin kullanilmasinin ardindan gateway olarak
kullanilabilecek bir aliciya gonderilmis ve bulut platformuna da iletilmistir. Giderek
yayginlasan IoT’nin denizcilik sektoriinde kullanilmasi ile ilgili 6rnek bir ¢alisma

yapilmustir [38].

Kashyap ve arkadaglari tarafindan MQTT haberlesme protokolii kullanarak
gerceklestirdigi uygulamada Arduino Uno ve ESP8266 arasinda nesnelerin
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internetini kurgulayacak sekilde mesajlasma ve Arduino iizerinde bulunan ¢ikislara
bagli aktiiatorlerin kontrol edilmesi gergeklestirilmistir. Uygulama sonucunda veri

gonderimi ve veri alma hizinin internet hizina baglh olarak degistigi, ancak karsi

tarafa iletilen verilerde herhangi bir kaybin yasanmadigi aktarilmistir [39].

Tiim bilesenleriyle bir 10T sisteminin dizayn edilerek gergeklestirildigi bu
uygulamada, Morabito ve arkadaglar1 sistemdeki bilgileri yedekleme yetenegine ve
farkli bulut platformlar1 ile etkilesimde bulunabilecek yiiksek enerji verimliligine
sahip bir calisma yapmistir. Birbirinden farkli 4 gelistirme kartinin kullanildigi
calismada, sensorlerden alinan gevresel biiyiikliiklere ait bilgilerin web sunucuyla
iletisiminde DockerAPI kullanilmistir. Calisma sonucunda kullanilan her gelistirme
kart1 i¢in gii¢ tiikketimi basta olmak {izere farkli haberlesme protokollerinin bu

kartlarda kullanimindaki kaynak yogunlugu incelenmistir [40].

IoT ve Bulut sistemlerinde kullanilan haberlesme protokollerinden MQTT,
AMQP, COAP ve XMPP protokolleri farkli uygulama ortamlarinda kullanilmistir.
Protokollerin karsilastirildigit bu calismada farkli yazilimlarin  kullanimi ile

protokollerin gii¢ tikketimleri ve veri iletim hizlar karsilastirilmigtir [41].

Giilagar tarafindan yapilan makine O6grenmesi tabanli IoT ¢aligmasinda,
regresyon islemleri i¢cin makine 08renmesi tabanli olusturulan yapida hiz 6l¢limii
alinarak, tahmin istenilen tarih bilgisi girdi olarak kullanilip en uygun regresyon

yontemi saptanmistir [42].

Platform olarak Twitter’in kullanildig1 sicaklik ve nem Olgen, kablosuz
tasarimiyla mobil kullanim saglayan, kullanim1 basit, maliyeti diisiik, kii¢iik boyutlu
ve ¢ok yonlii bir sistem tasarlanmistir. Olgiilen sicaklik ve nem bilgileri, API
kullanilarak buluta gonderilmektedir. Ag baglantis1 iizerinden belirli bir siklikla

ol¢iilen bu veriler, tweet gonderimi ile Twitter’a gonderilmektedir [43].

Bozuklu tarafindan gergeklestirilen tez c¢alismasinda, l0oT konusunda
kullanilabilecek, uzak noktadaki nesneden konum, hava sicakligi, nem orani ve arag
yakit seviyesini simule edecek sekilde bir uygulama gercgeklestirilmistir. Calismada
olusturulan yap1 kismi olarak gerceklestirilmis olup, bulut sunucu ile nesne

arasindaki iletisimde mesaj formati olarak JSON kullanilmistir. Ana islemci olarak
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Arduino Promini kartinin kullanildig1 bu uygulamada konum belirlemek i¢cin GPS

modiilii, internet erigimi i¢in ise GSM modiilii kullanilmigtir [44].

M2M ve 10T 6rnegi tizerine calisilan baska bir calismada, sicaklik Slglimii
yapabilen prototip uygulama gelistirilmistir. Sicaklik Ol¢limii sensor {izerinden
yapilmis ve sicakligin degerlendirilmesi i¢in mikro denetleyici kullanilmistir. Yaler
platformu (web sitesi) lizerinden sicaklik bilgisi izlenmis, Grove Streams platformu
tizerinden ise almman verinin kayitlanarak geriye doniik degerlendirme yapilmasi

miimkiin kilindig1 anlatilmigtir [45].

Dini tarafindan gergeklestirilen ¢aligma ise soguk hava lojistigi alaninda 10T
konsepti tizerinedir. Hareket halindeki arag iizerinde bulunan soguk hava deposundan
alian bilgilerin GSM sebeke araciligi ile bulut sunucuya gonderimi yapilmistir.
Bilgilerin bulut sunucu iizerinden bdlgesel kullanicilara dagitimi ve ayni zamanda
sabit konumda bulunan depolama birimi olarak kullanilan yer sunucusunda yine
GSM sebeke lizerinden génderimi modellenmis ve kablosuz sensor aglari ile RFID

teknolojilerinin kullanimindan s6z edilmistir [46].

Bilgilerin bulut sunucu {izerinden bdlgesel kullanicilara dagitimi ve aymi
zamanda sabit konumda bulunan depolama birimi olarak kullanilan yer sunucusunda
yine GSM sebeke tlizerinden gonderimi modellenmis ve kablosuz sensor aglari ile

RFID teknolojilerinin kullanimindan s6z edilmistir [47].

Tavsanlar i¢cin dogum kutusu adi verilen sistemde, tavsan yavrularinin
1sitilmast i¢in kutu igerisinde bulunan 1sitici kullanilarak ihtiya¢ duyulan 1s1 kayitlart
alinmistir. Kayitlanan veriler ThinSpeak ortamina gonderilmistir. Ortam sicakliginin
etkin bir bicimde ayarlanabilmesinde PID kontrol sistemi kullanilarak gii¢

tiiketiminin diigiiriilmesi hedeflenmistir [48].

Toplu tasimada, otobiis ve otobiisler arasinda etkilesim saglanmasi i¢in
yapilan bir bagka calismada RFID kartina sahip bulunan yolcunun kullanmak istedigi
otobiis secilir. Segilen otobiiste bulunan Raspberry Pi ile haberlesen sistem
kullaniciya otobiisiin o anki konumunu ve glizergahini bulut tizerinden bildirmektedir

[49].

BLDC Motor kontrolii ve parametrelerinin izlenmesi i¢in gerceklestirilen

calismada, motor hiz1 ve motor gerilimi gibi biiyiikliikler 6l¢limlenmis ve MQTT
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hizmeti sunan web sitesine gonderilmistir. Olgiimler, cep telefonuna kurulan

uygulama ile MQTT sunucusu ile haberlestirilmis ve anlik izleme yapilmistir [50].

Bir derslik icin gelistirilen prototip gelistirilmesi ¢alismasinda, 6grencilere
saglanan RFID kartlar ve kartlarin kaybolma ihtimaline kars1 o6grencilerin parmak
izlerinin sistemde kullanomi ile smif i¢i yoklama yapilmasi saglanmstir.
Ogretmenlerin ders duyurularmi da yapabildigi sistemde yoklama bilgileri veri

tabaninda kayit altina alinmistir [51].

Celik ve arkadaglar1 tarafindan yapilan calismada, okul servisi kullanan
Ogrencilerin can giivenliginin saglanmasi amaciyla, servis i¢in yoklama islemi
yapilmis ve Ogrenci bilgileri internet ortamina gonderilmistir. Bluetooth
teknolojisinin kullanildig1 calismada, her 6grenci i¢in bir cihaz atanmis ve cihaz

servis aracinin kapsama alanina girdiginde sofor bilgilendirilmistir [52].

2.1.4 E-Saghk Alaninda Gercekestirilen Calismalar

Insanlar {izerine yerlestirilen giyilebilir sensorlerin kullanimu ile kisinin kalp
sinyalini (EKG) siirekli olarak izleyen bir yap1 lizerinde gergeklestirilen caligmada,
Lopez ve arkadaglari tarafindan yiiksek 6neme ve giivenlige sahip gorevlerde ¢alisan
insanlarin fiziksek olarak saldirtya ugramalart ve sistemlerinin bagkalar1 tarafindan
kontroliiniin saglanmadigi bir yap1 hedeflenmistir. Sistem, her insanin sahip oldugu,
parmak izi gibi essiz olan kisisel kalp sinyallerini referans almaktadir. Kurulan
servisler siirekli olarak glivende olmasi gereken kisiyi izleyecek bir model
olusturmaktadir. Olusturulan bu modelde bulunan kalp grafigi sinyallerine uymayan

sinyallerin tespit edilebilmesini saglayacak algoritmalar kurgulanmustir [53].

Makine oO6grenimi algoritmalarinin kullanildigt bu ¢alismada, en uygun
algoritmanin belirlenmesi i¢in 6nceden var olan bel fitig1 ve bel kaymas: verileri
kullanilmistir. Algoritma tayini ile IoT tabaninda ve gercek zamanli c¢aligabilen bir

uygulama gergeklestirilmistir [54].

Baska bir calismada nabiz 6l¢iim sensorii ile mikrodenetleyiciye alinan veriler

farkli yazilim algoritmalar1 kullanilarak program igerisinde islenmistir. Bu veriler
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cep telefonuna aktarilmig, cep telefonuna alinan veriler ise Microsoft Azure'nin

sagladig1 diger bir servis olan mobile app {izerinden buluta aktarilmistir [55].

Dilek tarafindan yapilan bir saglik uygulamasinda, hastanin viicut sicakligi,
hiperpireksi durumu algilayici, viicut pozisyonu algilayici, kan basinci ve nabiz
sensoOrleri kullanilmistir. Arduino Mega gelistirme karti tarafindan islenen veriler
ESP8266 modiili araciligi ile internet iizerinden ThinkSpeak platformuna
gonderilmistir, buradaki bilgiler MSVisual Studio yazilimi ile gelistirilen Windows
ve Android isletim sistemlerindeki uygulamalarda goriintiilenmis ve ayrica sunucu

tizerinden internet ortamina yayinlanmistir [56].

Mieronkoskia ve arkadaslar1 tarafindan gergeklestirilen c¢alismada, medikal
alaninda hastanelerde gorev yapan hemsirelere bilgi verilmesi i¢in, hastalarin uyku
stiresi, uyku kalitesi, viicut salgilari, hijyen durumu ve psikolojik parametrelerin
izlenmesi odakli olup, hemsirelere yol gosterici olmasi, acil durumlarda alarm/uyari
vermesi ve hastalarin uzaktan izlenmesi gibi senaryolar iizerine yapilmistir. Bu ve
benzeri tiim sistemlerin internet tabani tlizerine kurulmus olmasindan dolay:

hastalarin saglik bilgilerinin 6nemli oldugu tizerinde 6zellikle durulmustur [57].

Cakir ve arkadaslar tarafindan yapilan arastirma caligmasinda giyilebilir
teknolojiler ile birlikte 10T yapisi incelenmistir. Akilli saatler, akilli implantlar ve
akilli giysilerin ornek alindig1 ¢alismada veri gizliligi ve verilerin siirekli
depolanmasindan kaynaklanan biiyiik veri ve bilgi giivenliginin 6nemi aktarilmistir

[58].

Hossain ve arkadaslar1 tarafindan gerceklestirilen IoT tabanli teorik bir
yapinin tasarlandigi c¢alismada, kullanici olarak tanimlanan hastanin doktor
tarafindan Onerilen tedavi sekline uygun bir bicimde calisan bir saglik asistani
hizmeti olusturulmustur. Calisma en genis hali ile hasta iizerinde konumlandirilan
cesitli sensorleri (Kan basinci, kalp grafigi vb.), akilli saglik ¢antasini ve akilli ilag
kutularin1 kapsayarak hastanin evinden alinan cesitli bilgiler dahil edilerek (evin
konumu, ev i¢i hava sicakligi, elektrikli aletlerin durumlar1 gibi) uzak noktada
bulunan bulut sunucuya gatewayler iizerinden gonderilmektedir. Doktorun bulut
sunucudan aldig1 bilgilerle hastayr takip etmesi, hasta hakkindaki ge¢mise doniik
bilgilerin izlenmesi ve acil durumlarda hastane birimleri basta olmak iizere

doktorlarin aninda bilgilendirilmesini igeren bir ¢alisma kurgulanmistir. Ayrica bu
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calismada, hasta bilgilerinin 3.sahislardan korunmasi i¢in gateway ve sunucu

arasinda gerceklestirilebilecek bir giivenlik yazilimi ¢alismasi yapilmistir [59].

2.1.5 Enerji Alaninda Yapilan Calismalar

Yenilenebilir enerji sistemleri i¢in gelistirilen uygulamada, dagmik yapiya
sahip fotovoltaik gii¢c santrali verilerinin izlenmesi ve saklanmasimin bulut tabanlt
olarak yapilmasi i¢in bir sistem gerceklestirilmistir. Rems adi verilen sistemde
analog dl¢limlerin alinmasi i¢in Pic 18f2550 mikrodenetleyici kart1 kullanilmis ve bu
kart ile Olgiimler Raspberry Pi2 cihazina aktarilmigtir. Bulut platformunun

kullanildigr bu c¢alismada, bulut hizmeti “sanusb.org” web sitesinden saglanmaistir.
[60].

Bulut bilisim platformu olarak AWS(Amazon Web Services) hizmetlerinin
kullanildig1 bu c¢alismada, Kostarika (ABD) iilkesindeki bir tesis igin sicaklik
kontrolii uygulamast yapilmistir. Analog 6l¢iim degerleri akim sensorii lizerinden
analog cevirici kart lizerine aktarilmis, analog kart iizerinden ise Raspbeery Pi -
ZeroW kontrol kartina iletilmistir. Isiticinin diziisti (Windows) ve tablet (IOS)
sistemleri i¢in kontrolii saglanmis, veriler veritabanina kayit edilmis ve 1sitma sistemi

icin enerji tikketim egrileri olusturulmustur [61].

Kamlaesan B. ve arkadaglari tarafindan yapilan bir transformatdriin izlenmesi
caligmasinda, trafo kullanimima bagli olarak, trafo i¢in saghk analizi yapilmistir.
Transformator tizerinden belirli noktalarda sicaklik ve kivilcim sensdrleri araciligiyla
Olgiimler, Arduinu Uno kartt ile alimmis ve ¢alismada bulut platformu

kullanilmamustir [62].

loT platformunda kullanilan cihazlar icin gii¢ tiilketimi ve enerji hasadinin
incelendigi calismada, kablosuz sensor aglar1 ve yapir otomasyon sistemleri gibi
yapilarda gli¢ aktarimi ve hibrit enerji yonetim sistemleri i¢in modeller
olusturulmustur. Modeller {izerinde yapilan calismalarda verimlilik {izerine
arastirmalar yapilmistir. Bulut platformunun kullanilmadigi calismada mevcut
sistemlerde kullanilan ag yapilarinin gozden gecirilmesi gerektigi, pilsiz IoT
ekipmanlariin gelistirilebilecegi ve IoT sistemleri i¢in enerji verim konusunun

evrensellestirilmesi gerektigi aktariimistir [63].
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Bulut platformunun kullanilmadigi bu ¢alismada ise, bataryalarin dengeli ve
giivenli bir bigimde sarj edilmesi icin sarj esnasinda gerilimlerin, akimlarin ve
batarya sicakliklarinin giivenli sinirlar iginde kalmasi ve bataryalarin optimum
sekilde sarj olabilmesi saglanmustir. Pil hiicrelerindeki sarj parametrelerinin internet
ortamina yaymlanmasi i¢in ESP8266 modiilii, sistemdeki ana kontroliin saglanmasi
icin Powerful XMC4500 ARM mikroislemci kart1 kullanilarak mobil cihazlar ve

bilgisayarlarda goriintiillenmesi saglanmistir [64].

Hibrit enerji sistemi ilizerine prototip gelistirilmesi ¢alismasinda ise, islemsel
yiikseltecler lizerinden sensor Olclimleri alinarak, ESP8266 modiiliine aktarilmis ve
modiil iizerinden internete dl¢lim verileri aktarilmistir. Prototip kart gelistirilen bu
sistemdei bulut platformu kullanilmamis olmasina karsin, verilerin seri port
lizerinden goriintiilenmesi saglanmistir. Giines ve riizgar enerjisinden elektrik

tiretiminin IoT tabanli olarak izlenmesi ve kontrolii hedeflenmistir [65].

Bulut platformunun kullanilmadigi bu calismada ise, biyolojik yakit hiicresi
kullanimi ile ortamdaki nem, sicaklik ve 1sik siddeti Olgiimleri Bluetooth
haberlesmesi ile alinmistir. Calisma sonucunda, kablosuz iletisim uygulamalarinda
karsilagilan gii¢ tiiketiminin minimum seviyeye indirgenerek loT bazli 6l¢lim modiilii

tasarlanmistir [66].

Tek fazli bir transformatdrden deneysel olarak alinan sicaklik bilgisiyle
birlikte transformatdrden beslenen elektrik yiikiiniin degerleri i¢in sicaklik-yiik egrisi
olusturulan ¢alismada, kontrol kart1 olarak Aruino Uno kullanilarak internet erisimi
ESP8266 modilii ile saglanmis ve Ol¢iimler DHT11, LM35, TA12-200 sensor
modilleri ile alinmistir. IoT hiyerarsisi i¢in Onerilen prototip ¢aligmasinda, bulut

sunucu ve IoT hizmeti sunan “ubidots.com” web sitesi izerinden saglanmistir [67].
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3. MATERYAL YONTEM

Gergeklestirilen c¢aligmada, giic sistemlerinde Ozellikle kritik noktalarda
kullanilan jenerator sistemleri referans yapi olarak seg¢ilmistir. Kullanilan jenerator
sistemi 30 kVA elektrik giicii saglamakta olup, ada tipi ¢calismak tizere tasarlanmustir.
Calisma metodolojik olarak iki asamadan olusmaktadir. Ilk asamada, jeneratdr
tizerindeki mevcut kontrol yapisina ek olarak IoT tabanli bir izleme, kontrol etme ve
raporlama sistemi tasarlanarak gerceklestirilmistir. Ikinci asamada ise, IoT tabanl
sistemin sanayide yaygin olarak kullanilan OPC destekli ve IIoT tabanli sistemler ile
karsilastirilmasimin  yapilmasi ve IoT tabaninda kullanilan yazilim kisitlarinin
astlmasi agisindan IloT tabanli deneysel bir izleme, kontrol etme ve raporlama

sistemi gelistirilmistir.

3.1 IoT Tabanh Olarak Gerceklestirilen Uygulama

Jenerator iizerine dogal calisma yapisina ek olarak sonradan yerlestirilen
sensorler ile elde edilen sensor 6l¢iim verilerinin; PLC, HMI, Raspberry Pi ve bulut
bilisim sistemleri ve yazilimlarin kullanim ile gerek uzak gerekse yakin noktalardan
kontrol edilmesi ve izlenmesi gerceklestirilmistir. Uygulanan ¢alisma yapis1 Sekil

3.1°de verilmistir.

Kontrol-izleme Kontrol-izleme Kontrol-izleme
o . o
w (Jenerator Alani) ' (Yakin Bolge) ' (Uzak Bolge)
’
—
‘
PLC
aa i
4/ Internet (‘
. @ -
-

| cislRimerl | | — TN

Dizel Jenerator
Sistemi

Tasarim Ofisi

(Tasarim, Anza, Bakim,
”|I Onarim Hizmeti)

Sekil 3.1: ToT tabanli uygulama sisteminin genel semasi.
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Verilen yapida jeneratdrden alman Ol¢imler, PLC araciligi ile
anlamlandirilarak  HMI ekrana aktarilmaktadir. HMI ekran aracilignr ile
gorsellestirilen ve PLC tarafindan gonderilen veriler ayn1 zamanda Raspberry Pi
tarafindan alinarak, burada calisan Nore-Red yazilimi iizerinden hem Microsoft
Azure platformuna gonderilmekte hem de baska kullanicilarinda erigimi i¢in ikinci
kez gorsellestirilmektedir. Miscrosoft Azure platformuna alinan veriler ise burada
depolanarak es zamanli bir bigimde yine Microsoft firmasinin bulut bilisim hizmeti
olan Power BI platformuna génderilmektedir. Power BI tarafindan alinan veriler igin,
kullanilan isletim sistemi (Linux, Windows vb.) ve erisim platformu (diziisti
bilgisayari tablet bilgisayar, cep telefonu vb.) farketmeksizin erisim saglamak ve
jenerator performasinin degerlendirilebilmesi i¢in Power BI’da bir web arayiizii
tasarlanmistir. Aktarilan ¢alismada jenerator icin gerilim, akim, frekans, alternator
sicakligr vb. dizel motor i¢in ise yag/su basinci, yag/su sicakligi, yakit seviyesi vb.

biiyiikliikler dlglimlenmistir.

3.2  IIoT Tabanh Olarak Gerg¢eklestirilen Uygulama

Gergeklestirilen IIoT uygulamasinda ise PLC sistemlerinde standartlagsmay1
saglayan OPC taban1 PLC’den verilerin elde edilmesinde kullanilmistir. PLC’nin
Olctimlemesi gereken veriler PLC icerisinde simiile edilmistir. Bu veriler yine HMI
ekran araciligi ile gorsellestirilmistir. Simiile edildikten sonar gorsellestirilen 6lgiim
verileri; esnek programlama ve modiil yapisi ile birlikte karmasik uygulamalarda
sunulan destek gibi Ozellikleri bir arada sunmasindan dolay1r Labview yazilimina
aktarilmistir. Labview yaziliminda ise hem yerel SCADA ekran1 olusturularak
kullanict bilgilendirilmis hem de oOl¢lim verileri Azure bulut platformuna
gonderilmistir. PowerBI hizmetinin kullanilmadigi bu yapida ayni islevsellik
Labview yaziliminda olusturulan ikinci bir SCADA ekrani ile saglanmistir. IloT

tabanli olarak gerceklestirilen uygulama yapist Sekil 3.2°de verilmistir.
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Sekil 3.2: Labview yazilimi, OPC destekli [IoT uygulama semasi.

Gerek jeneratorden olglim verilerinin alinmasi ve kontrol edilmesi gerekse
simiilasyon verilerinin alinmasi, kontrol edilmesi ve IoT ile IIoT tabanh
uygulamalarin yapilabilmesi i¢in uygun donanim secimleri ile birlikte yazilim
secimleri yapilmistir. Donanim seg¢imlerinin yapilmasinin ardindan olusturulan
konfigiirasyona uygun yazilimlar igerisinde ihtiyag duyulan programlamalar

yapilmustir.

3.3 Donanim Se¢imleri

Sistemde Ol¢iimleme ve kontrol yapilacak olan birim olarak bir jenerator
tercih edilmistir. Olgiimlerin alinmasi ve sistemin kontrol edilmesi i¢in PLC,
verilerin farkli bolgelerde bulunan kullanicilar ile tasarim ofisine sunulmasinda

ethernet switch, bilgisayar ve bulut bilisim kullanilmigtir.

3.3.1 Jenerator Sistemleri

Jeneratorler, elektrik kesintisi yasanmast durumunda veya kesintinin
yasanmadigr durumlarda yedek/destek elektrik gii¢ ihtiyacini karsilamak {izerine

kullanilan elektrik makineleridir. Genel yapi itibariyle jeneratorler, mekanik

21



enerjinin saglandigi (motor) kisim ve elektrik enerjisinin iretildigi (alternatdr)

kisimlarindan olusmaktadir.

Jeneratorler mekanik enerjinin saglandigr kisimda yer alan motorlarin
tirlerine gore benzinli, dizel, dogalgazli olarak ve elekrik enerjisinin saglandigi
kisitmda DC ve AC jeneratorler olarak simiflara ayrilmaktadir. AC jeneratorler de

kendi i¢inde elektrik faz sayisina gore tek fazli, ii¢ fazli vb. seklinde ayrilir.

AC jeneratorlerde iiretilen gerilimin genligi zamana bagli olarak degismekte
oldugu icin piyasada c¢ok yaygin olarak kullanilmaktadirlar. DC jeneratorlerde
tretilen gerilim ise sabit yapida olup daha ¢ok akii sarji ve DC sistemlerin
kullanildig1  televizyon yayin araglari, haberlesme kuleleri vb. yapilarda

kullanilmaktadir. Genel olarak bir jeneratoriin yapist Sekil 3.3°de verilmistir [68].

Sekil 3.3: Igten yanmali motor ile tahriklenen AC jeneratdr.

Sekil 3.3’de verilen boliimler igin ilk numaradan baslayarak sirasi ile
mekanik tahrikin yapildig1 igten yanmali motor, alternator, yakit sistemi, voltaj
regililatorii, havalandirma sistemi, motor yag sistemi, batarya sarj edici, jenerator

kontrol paneli ve sasi yer almaktadir.

3.3.1.1 Alternator, Tahrik Motoru ve Sasi

Jenerator sistemlerinde kullanilan alternatdrler, elektrik enerjisinin tiretildigi
kisimdir. Teknik agidan doner elektrik makinalart olarak isimlendirilir.

Alternatorlerin - giicii, gerilimi, frekans degeri vb. elektriksel nitelikler son

22



kullanicinin ihtiyaglarina yonelik tasarlanarak iiretilmektedir. Alternatdrler yapilarina
gore Senkron ve Asenkron alternator olarak ikiye ayrililirlar. Sekil 3.4’de 6rnek bir

alternator Sekil 3.5°de ise ornek bir alternatoriin i¢ yapisi verilmistir.

Sekil 3.4: Ornek senkron alternator.

Sekil 3.5: Senkron alternatdr i¢ yapisi.

Jeneratorlerde kullanilan motorlar farkli yakitlar ile c¢aligmakta ve
kullanilacak alternatoriin elektriksel gii¢ ve devir sayisina uygun olarak motor se¢imi
yapilmaktadir. Sekil 3.6’da 6rnek olarak dizel yakit kullanilan i¢ten yanmali motor

verilmigtir.

Sekil 3.6: Ornek igten yanmali motor.
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Sasi ise motor ile alternator gibi ana bilesenlerin ve alt bilesenlerin
konumlandirildigr yapidir. Kullanic1 talebine ve jeneratdr sisteminin fiziksel
biiyiikliigiine gore, sasi tasarimlari da degismektedir. Sekil 3.7°de O6rnek jenerator

tasarimlar1 ve sasi yapilar1 verilmistir.

Sekil 3.7: Farkli 6zelliklere sahip jeneratorler ve sasileri.

3.3.1.2 Kontrol Paneli ve Voltaj Regiilatorii

Kontrol panelleri jenerator sistemlerinin kontrol edilmesi ve izlenmesinde en
etkin roli iistlenmistir. Bu baglamda ¢evre birimlerden alinan 6l¢iimleri kullanarak
hem kullanicinin bilgilendirilmesini hem de sistemin giivenligini saglamaktadirlar.

Sekil 3.8”de ornek bir jenerator kontrol paneli verilmistir.

Sekil 3.8: Jenerator kontrol paneli 6rnegi.

Alternatoriin istenilen gerilim degerlerini {iretebilmesinde ve giivenli bir

sekilde gerilimin kontrol edilmesinde ise alternator igerisinde yer alan otomatik
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voltaj regiilatorii (AVR) olarak isimlendirilen elektronik kartlar kullanilmaktadir.

Sekil 3.9°da 6rnek AVR kart1 verilmistir.

Sekil 3.9: Otomatik voltaj regiilator karti.

Bu calismada jenerator sistemi olarak trifaze ¢ikish, 50 Hz frekans iiretebilen
ve 1500 devir/dakika sabit hizda galisan elektronik panel kontrollii ISBIR marka

dizel jenerator kullanilmigtir. Kullanilan jenerator fotografi Sekil 3.10°da verilmistir.

Sekil 3.10: Dizel Jenerator sistemi.

3.3.2 Programlanabilir Lojik Denetleyici ve Bilesenler

Jenerator sistemimizden alinmasi gerekli olglimler basta olmak iizere, gerekli
yonlendirme islemleri gibi gorevleri yerine getirmek i¢in Sekil 3.11°de verilen Delta
Dvp-12Se PLC tercih edilmistir. PLC biriminin dis aygitlardan veri alabilmesi i¢in
elektronik doniisiim yapan modiiller kullanilmigtir. Tablo 3.1°de kullanilan PLC’nin

teknik Ozellikleri verilmistir.
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Sekil 3.11: Programlanabilir lojik denetleyici.

Tablo 3.1: Delta 12SE serisi PLC ozellikleri.

Ozellik Aciklama

Islemci 32 Bit

Program kapasitesi 16kB

Baglanti tiirii Ethernet, Modbus

Barmndirilan portlar 1 Adet Micro Usb , 2 Adet Rs485
Giris sayist 4 Dijital ¢ikis, Role tipi ¢ikis
Cikis sayisi 7 Dijital giris

Sekil 3.12’de yer alan analog Ol¢iim modilii ile dig ortamdan sensorler
kullanarak alinmasi gereken degisken akim veya gerilim biiyiikliiklerinin, PLC’nin
okuyabilecegi sekilde doniisiimii yapilmaktadir. Bu modiil ile piyasada yaygin olarak
kullanilan ve sinyal geri bildirimi 4-20mA, 0-+10VDC, -10+10VDC olan sensorler
kullanilarak belirtilen araliklardaki biiyiikliikler dlgiilebilmektedir. Modiil tizerinde
12 bit ¢ozilinirliige sahip 4 giris kanali bulunmaktadir [69].

Sekil 3.12: Analog veri 6l¢giimleme modiilil.

Sicaklik modiilii ise sicaklik 6l¢iimiine ihtiyag duyulan bolgelerde termokupl
sensOrler iizerinden alinan Ol¢limlerin, PLC tarafindan algilanabilen bilgilere
doniistimii saglanmaktadir. Termokupllar imal edilen malzemenin yapisina gore, -

200C° ile +2320C° arasindaki uygulamalarda kullanilabilmektedirler [70]. Modiil
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tizerinde bulunan 4 kanal ile 14 bit ¢oziiniirliikte veri islemek miimkiindiir. Ayrica
farkli tipte bulunan termokupl sensorleri desteklemektedir [71]. Sekil 3.13°de

kullanilan modiil gorseli bulunmaktadir.

DVP-04TC eoe
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Sekil 3.13: Termokupl modiil.

PLC modiillerine ise gerekli olan 6lgiim bilgilerini kullanilacak alana gore
secilen sensorler saglamaktadir. Sensorler, en dis katman olarak PLC yapilarinda yer
almalarina karsin sistemin temel tasidirlar. Endiistriyel sistemlerde yanlis alinan bir

o6l¢lim sistemi, durumu istenilmeyen noktalara goétiirebilmektedir.

3.3.3 Sensorler

Ihtiyag duyulan &lgiimlerin almabilmesi igin gerilim sensorii, akim sensorii,
frekans/voltaj doniistiiriicii sensorii, sicaklik sensorii gibi doniistiiriiciilere ihtiyag
duyulmaktadir. Calismada jenerator iizerinden alinan 6l¢limler, sensorlerin kullanimi

ile saglanmistir.

Kullanilan multimetre; elektrik enerjisinin gerilim, akim, frekans, faz agisi
gibi niteliklerinin 6l¢giilmesinin yaninda bu bilgilerin Rs-485 standard: aracilig ile
baska cihazlara aktarilmasmi desteklemektedir. iki pinli iletisim yapisi {izerinden
calisan Rs-485 standardi ile ayni1 haberlesme hatti {izerinde maksimum 32 cihaz

iletisim kurabilmekte ve maksimum iletisim mesafesi 1200 metredir.

Belirtilen 6zelliklere ek olarak multimetrenin; faz siras1 korumasi, istenmeyen
durumlar igin alarm ¢ikis kontagi ve disiik/asir1 akim koruma yetkinlikleri
bulunmaktadir [72]. Kullanilan doniistiiriicii sensorden akim, gerilim ve frekans
bilgileri PLC aracilig1 ile alinmistir. 3 Fazli sistemden Ol¢limlerin alinmasinda

kullanilan multimetre Sekil 3.14’de verilmistir.
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Sekil 3.14: Modbus haberlesme destekli multimetre.

Kullanilan multimetrenin elektrik akimini 6lgebilmesi i¢in akim trafosu
kullanimina ihtiya¢ duyulmaktadir. Akim trafolar1 primer akimi ile sekonder akimi
arasindaki faz farkinin 0° oldugu elektrik trafolaridir. Kullanim alanlarina ve ihtiyag
duyulan elektriksel gii¢ degerlerine goére farkli yapida imal edilmektedirler.
Multimetre sensorii ile birlikte kullanilan akim trafosu 50/5A akim doniisim

ozelligine sahiptir. Tercih edilen akim trafosu Sekil 3.15’de verilmistir.

"

Sekil 3.15: Akim trafosu.

Sicaklik 6l¢timiinde ¢ok sik kullanilan termokupl sensorler farkli iki iletken
malzemenin birlestirilmesi ve bu birlesim noktasina uygulanan 1siya gore
malzemenin agik uglarinda gerilim olugmasi prensibine goére calisirlar. Termokupl
sensorlerin kullanilan iletkenlerin tiirline bagl olarak sicaklik katsayilar1 degisir ve

en genel tanimiyla bu sensorler -200°C ve +2320°C sicakliklart 6lgmek igin
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kullanilirlar [73]. Alinacak sicaklik Ol¢timlerinde kullanilmak {izere Sekil 3.16°da
verilen, -200°C ve +300°C degerleri arasinda Olglim yapabilen T tipi termokupl

sensorler kullanilmastir.

Sekil 3.16: Termokupl sensor.

Dizel motor sistemlerinde bulunan yag ve su gibi akiskanlarin sicakliklari ile
basinglarini 6l¢gmek i¢in kullanilan sensorler ‘misiir’ olarak isimlendirilirler. Hararet
musiiri olarak kullanilan sensorler motor suyunun ve yag sicakligini dlgmek igin
basing miisiirii ise dizel motor su ve yag basincini 6lgmek icin kullanilmaktadir.

Ornek miisiirler Sekil 3.17°de verilmistir.

K

Sekil 3.17: Basing ve hararet miisiirleri.

Sensor ve modiillerin kullanimi ile PLC {izerinden alinan verilerin kullanici
tarafindan anlamlandirilmasi i¢in doniisiim islemine ihtiya¢ vardir. Gorsellestirme ve
kontrol basta olmak iizere bir¢cok etkinligi bulunan HMI ekranlar igerisinde insan

barindiran sistemlerin neredeyse tamaminda tercih edilmektedir.
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3.3.4 HMI Ekran

HMI ekran iginde isletim sistemi barindiran ve insan-makine arayiizii olarak
da nitelendirilen bilgisayarlardir. Isletim sistemleri kullanic1 kontroliine kapal1 olup,

Ozel olarak gelistirilen yazilimlar tizerinden programlanmaktadirlar [74].

PLC ile kullanic1 arasindaki gerekli bilgilendirme ve kontrol islemleri igin
kullanilmaktadir. Ekran ile PLC arasindaki haberlesme Rs485 standardi kullanilarak
yapilmistir. HMI ekran olarak Delta firmasiin DopB-07s411 {iriinii kullanilmistir.

Kullanilan HMI Ekran 7" ekran boyutuna sahip olup gerg¢ek zaman saati,
dahili sesli ikaz, 1 adet usb giris, 1 adet com port giris gibi Ozellikleri
barindirmaktadir. Ayrica Delta Real Time OS isletim sistemine ve 32 bitlik bir
islemciye sahiptir. Sekil 3.18’de verilen ekran, 0°C - 50°C sicakliklar1 arasinda
kullanirma ve IP65 koruma seviyesine sahip oldugu igin bir¢ok dis ortam

uygulamasinda tercih edilmektedir [75].

Sekil 3.18: HMI dokunmatik ekran.

PLC, PLC modiilleri, HMI, sensorler vb. malzemelerin yer aldigi otomasyon
sistemi i¢in ihtiya¢ duyulan elektrik enerjisinin saglanmasinda 220VAC/24VDC
doniistimii saglayan 150W c¢ikis giicline sahip ray tipi gii¢ kaynagi kullanilmistir.
Gii¢ kaynagi frekans ve asir1 gerilim korumasina sahip olup maksimum %87 verim

ile ¢aligmaktadir [76]. Kullanilan gii¢ kaynagi Sekil 3.19°da verilmistir.
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Sekil 3.19: Gii¢ kaynagi.

3.3.5 Raspberry Pi3

Raspberry Pi3 minibilgisayari, gerekli olan donanimlari kendi {izerinde
barmdirir ve kredi kart1 biiytikliiglindedir. Mini bilgisayar 2009 yilinda gelistirilmeye
baslanmig, 2012 yilinda satisa ¢ikarilmis ve farkli modeller ile kullanicilara
sunulmustur. Raspberry Pi3 bilgiyasarina Linux tabanli isletim sistemlerinin yaninda

Windows tabanli isletim sistemleri de kurulabilmektedir [77].

Bu calismada Linux isletim sistemi ile kullanilan olan Raspberry Pi3, 4
cekirdekli ArmV8 — 1.2 Ghz CPU’ya sahip olup, WI-FI, bluetooth, HDMI ¢ikis,

hafiza kart1 girisi, usb girisler, 1gb ram, ve giris/¢ikis birimlerini barindirmaktadir
[78].

Sekil 3.20: Raspberry Pi3.
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3.3.6 Ethernet Switch

Uzerinde birgok porta sahip olan bir anahtarlama cihazidir. Bu cihaz iizerinde
bulunan portlara baglanan bilgisayarlarin ag paylasimlarini ve giivenlik erisimini
yonetmeyi saglar [78]. Ethernet switch olarak ItSpeed ITP-SF1008D iiriinii
kullanilmistir. Bu iiriin 8 port giris/¢ikis birimini 10/100Mbps baglant1 hizin1 RJ45
soket yapisi ile saglamaktadir [79]. Itspeed firmasina ait swtich modiilii Sekil 3.21°de

verilmistir.

Sekil 3.21: Ethernet switch.

3.4  Yazilhm Sec¢imleri

Olusturulan sistemde bulunan donanim birimlerinin entegrasyonunda ve
kullaniciya 6zel olarak hizmet verilmesi hususunda yazilimlarin se¢imi ve kullanimi

biiylik 6nem arz etmektedir.

3.4.1 Node-RED Yaziliminin Kullanimi

Node-RED yazilimi jeneratére ait Ol¢iim verilerinin PLC araciligi ile
bilgisayara aktarilmasi, Azure platformuna ilgili verilerin gonderilmesi ve kullanici

icin gorsel kontrol ekrani olusturulmasi i¢in kullanilmistir.

Node-RED genellikle Raspberry Pi lizerinde ¢alisan uygulamalarda yaygin
olarak kullanilmaktadir. Ayrica Windows ve Android isletim sistemine sahip olan
bilgisayarlarda da calistirilabilmesi icin  gelistirilmis  yazilim  versiyonlar

bulunmaktadir.
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Node-RED yazilimi iizerinde programlama yapilirkenénceden tanimlanmis
"diigimler"  kullanilabilecegi gibi JavaScript kullanarak "diglmler" igerisine
yazilabilen kodlar ile programa ek islevsellik kazandirilmaktadir. Yazilimin ana

ekrani Sekil 3.22°de verilmistir.

-, "L/ Diigiimler(Nodes) Program Calistirma Butonu }

inputs v s heet | -/ Program Akis Menlsl #717] s debug
P . ln
| inject :

matt

hitp
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——— Birbirlerine Baglanmasiyla Olusturulan Akislar{Flows) Bu Alanda Yer Alir.

serial
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\"&MO . Kenar Qubugu,
@- Bu Alanda Program

Hakkinda Bilgiler,Program
Calistinlmasi Esnasinda
Alinan Veriler ve Hata

outputs

<

. Oehug Mesajlan Gésterilmektedir
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Sekil 3.22: Node-RED yazilimi ¢alisma alani.

3.4.1.1 Veri Yapisi

PLC tarafindan almman Ol¢lim bilgilerinin bilgisayarlara gonderiminde
haberlesme protokollerinin kullanimina ek olarak ayn1 bilgilerin Node-RED yazilim1
ile Microsoft Azure bulut bilisim platformuna gonderiminde de haberlesme
protokolleri kullanilmaktadir. Bulut sistemine gonderilen verinin formatt JSON

mesaj tliriidiir. Node-RED yaziliminda JSON mesajlar1 kullanilmistir.

JSON veri formati, C, C ++, C #, Java, JavaScript, Perl, vb. olmak iizere C
ailesi dillerinin arasinda tek tip veri formati hizmeti sunarak veri degisimi
saglamaktadir. JSON verisinin tek tip olmasi onu ideal bir veri degis tokus dili

yapmaktadir.
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i i 1 JSON Formatinda Omek Veriler Veri Gokdaya
(Arduino) {'5ic=k!ik":°26",'Nem":"10"}/ (Raspberry pi)

String Formatinda Génderilen Komutlar
“lamba_ac”

Mikrokontrolci N
(Arduino)

Sekil 3.23: JSON veri yapisi.

3.4.1.2 Yazilim Modiilleri

Node-RED yaziliminda kullanilan ve ihtiyaca yonelik programlama igin
gerekli modiiller yazilim arayiizii kullanilarak yiiklenebildigi gibi Linux isletim
sistemi bulunan bilgisayarda komut istemci ekrani ve Linux komutlari kullanarak da
yiiklenebilmektedir. Node-RED yaziliminda verilerin PLC’den okunmasi igin
“Modbus” modiilii, okunan verilerin gorsellestirilmesi icin “Dashboard” modiili,
verilerin Azure platformuna gonderiminde “Cloud” modiill, program igerisinde
kosullandirma islemleri igin ise “Input” diigiimii kullanilmistir. Yazilim icerisinde

kullanilan diigiimler Sekil 3.24°de verilmistir.
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Sekil 3.24: Node-RED yazilim modiilleri.

3.4.1.3 Veri Goriintiileme ve Gonderme

Bilgilerin yakin bolge kullanicist tarafindan goriintiilenmesi i¢in kullanilan
Node-RED yaziliminda, PLC {izerinden alinan Olgiimler TCP/IP baglantis

kullanilarak goriintiilenmis ve bu bilgiler Azure platformuna gonderilmistir.

Verilerin bulut platformuna gonderiminde MQTT protokolii kullanilmistir.

Sekil 3.25’de aktarilan iglevleri yerine getiren Node-RED diigiimleri yer almaktadir.

noktali_sayi

Sekil 3.25: Bulut biligim platformuna veri génderme diigiimii.

Node-RED yaziliminda PLC ile haberlesmenin saglanabilmesi i¢in “modbus”
diiglimii kullanimistir. Bu diiglimiin diizgiin bir bigimde ¢alisabilmesi i¢in iletigim

ayarlarinin yapilmasi gerekmektedir.

Iletisim ayarlar1 yapilirken PLC tarafinda kullanilan giris/cikis ve hafiza

birimlerinin modbus adresleri tanimlanir. Ethernet switch ile birlikte PLC arasinda
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Ethernet kablosu ile baglantt kurulur ve PLC’ye tanimlanan IP adresi ile birlikte
hangi zaman araliklar1 ile PLC’nin adresinden okuma yapilacagi ayarlanir. Node-
RED yazilimi i¢in PLC igin kullanilan PLC hafiza adresleri Sekil 3.26’da, modbus

diiglimii ayarlari ise Sekil 3.27’de verilmistir.

DVP SERISi PLC DAHILI HAFIZA BOLGELERiI ADRESLERI

TUR | ADRES ARALIGI TiP HEXADECIMAL ADRES MODBUS ADRESLERI
D 000 word 1000 44097
D 001 word 1001 44098
D 002 word 1002 44099
D 003 word 1003 44100
D 004 word 1004 44101
D 005 word 1005 44102
D 006 word 1006 44103
D 007 word 1007 44104
D 008 word 1008 44105
D 009 word 1009 44106
D 010 word 100A 44107

Sekil 3.26: Delta 12SE PLC modbus adresleri.

~ node properties

modbustcp
% Name |
=FC FC 3: Read Holding Registers v

noktali sa

#A Address 4282

N Quantity 1
ALTERNATOR SICAKLIG @ Poll Rate 1100 millisecond(s) v
@ Server modbustcp@192.168.1.60:502 M

Sekil 3.27: Node-RED yazilimi modbus diigiimii kullanimu.

PLC tarafindan Node-RED yazilimi ile alinan olgiimlerin HMI ekran
haricinde Raspberry Pi {lizerinden goriintiilenmesi i¢cin  “dashboard” modiilii
kullanilarak, es zamanh grafikler ile kullanicinin bilgilendirilmesi saglanmistir. Sekil
3.28’de yazilim igerisinde kullanilan ve alternatdr sicakligini gosteren Node-RED

diigiim ayarlar1 bulunmaktadir.

36



~ node properties
modbustcp

2 Group Jenerator Olgimleri [[loT] - JENERATO v | #
= Size
noktali_say
EType Gauge v
T Label ALTERNATOR SICAKLIGI
. - ] -
ALTERNATOR SICAKLIG I Value fomat | {{valuel}
T Units celcius
Range min| 0 max | 120
Sectors o 120
W Name

Sekil 3.28: Node-RED yazilimi dashboard digiimii

Bilgilerin Microsoft Azure platformuna gonderilmesi isleminde ise “cloud”
modiilii  kullanilmigtir. Bu modiil bulut sistemine veri gonderitken MQTT
haberlesme protokollerinin  kullanimina olanak saglamaktadir. Node-RED
diigiimiinde kullanilacak bulut platformunun sunucu ismi, kullanilacak haberlesme
protokolii ve bulut yapisi igerisinde yeralan IoT Hub’in string anahtar dizesi gibi
bilgiler girilerek yapilandirma ayarlar1 yapilmistir. Sekil 3.29°da Azure diigiimii

ayarlar1 verilmistir.

~ node properties

Name
msg.payload L 2 Azure 102
% Protocol mgtt v
azure_trigger_send Azure lo2
M Hostname teziiot azure-devices.net

gloabal_data_send_azure:ON

Sekil 3.29: Node-RED yaziliminda kullanilan azure diigiimii.

PLC iizerinden alinan verilerin Azure platformuna gdnderiminde ise alinan
tim Olgiimler tek mesaj igerisinde birlestirilmistir. Mesaj birlestirme islemlerinde
global degiskenler tanimlanarak, mesajin tek parca olmasi saglanmistir. Sekil 3.30°da

olusturulan mesaj yapis1 verilmistir.
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# Function

1 var gvl = global.get("veril"),gv2 = global.get("ve
msg.payload ‘ 2 war gud = global.get("verid”),gv5 = global.get{"ve

3 = =

( 4
5

6

7

8

b

var gvl@ = global.get("verile"),gvll = global.get(
var gvls = global.get("verile");
/imsg.payload =gvl;

var gv7 = global.get{"veri?”),gv8 = global.get("ve
azure_tngger_send [ —=— _

9
1@
gloabal_data_send_azure:ON E ) ?Sg‘payload =
13 “"deviceId": "batinl”,
14 "key": "yV7AC/mkYe6RvY3AyNVEAPCtNhxgnREDE3syY3
15 "protocel”: "mgtt",
16 "data":
17 - {
18 "cihaz_adi":"deltal2se”,
19 "Calisma Modu": "Otomatik" ,
2a "Calisma Saati (h)": guB,
21 "Uretilen Gerilim (Vac)™: gv9,
22 "Cekilen Akim (A)": gvie ,
23 "Elektriksel Frekans (Hz)": gvll,
24 "Alternatdr Sicakliga (C®)": gvl ,
25 "leneratdr Yakit Seviyesi (¥)": gvé ,
26 "Hava Sicakliga (C®)": gv5 ,
27 "Motor Yag Sicakliga (C®)": gv3 ,
28 "Motor Yag Basinci (bar)™: gv2 ,
29 "Motor Su Basinci (bar)™: gvd,
3e "veri_gonderim_zamani": gvl5
31- 1

Sekil 3.30: Veri gonderimi i¢in olusturulan JSON kodlari.

IoT tabanli yapr i¢in olusturulan, belirtilen goérevleri yerine getiren, esnek
olarak platform ve cihaz ayirt etmeksizin uygulama gelistirilebilen Nore-Red

yazilimina ait program bloklart Sekil 3.31°de verilmistir.
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Sekil 3.31: ToT tabanli ¢aligma i¢in olusturulan Node-RED diigiimleri.

3.4.2 Labview Yazilminin Kullanim

Labiew yazilimi ise PLC igerisinde simule edilen O6lglim verilerinin

bilgisayara aktarilmasi, Azure platformuna verilerin gonderilmesi, gonderilen
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verilerin es zamanl olarak gorsellestirilmesi ve Azure platformunda kayitli bulunan
verilerin bilgisayara indirilerek depolanmasi, gorsellestirilmesi ve raporlanmasi

islemleri i¢in kullanilmastir.

Labview, 6zellikle sinyal isleme alaninda ¢ok yaygin olarak kullanilan bir
yazilimdir. Labview yaziliminda Node-RED yazilimindaki gibi ihtiyag duyulan
program modiilleri yazilima eklenmektedir. Labview yaziliminda programlama

yapilirken 6nceden tanimlanmig bloklar kullanilmaktadir.

3.4.2.1 Yazilim Modiilleri

Labview yaziliminda PLC igerisinde simule edilen 6l¢iim verilerinin
PLC’den okunabilmesi i¢in “OPC Servers” ve “DSC” modiild, verilerin kullanici
icin gorsellestirilmesinde ise yazilim icerisinde sabit olarak bulunan modiiller
kullanilmistir. PLC’den alinan verilerin Azure plaformuna gonderilmesinde ise

“Azure Toolkit” modiilii kullanilmastir.

3.4.2.2 Veri Goriintiileme ve Gonderme

Bilgilerin  kullanici  tarafindan  goriintiilenmesinde = SCADA  ekrani
olusturulmustur. Bu ekran iizerinden Ol¢limlerin goriintiillenmesinde PLC ile
bilgisayar arasinda Modbus Tcp/Ip iletisim yapist kullanilmistir. Donanimsal olarak
belirtilen yapimin kullaniminin ardindan PLC {izerinden IoT tabanli uygulamada

yapildig1 gibi 6rnek modbus 6rnekleri kullanilmistir.

PLC hafiza alaninin adres tanimlamalari “NI OPC Servers” yaziliminda
yapilarak, Ol¢iimler bu yazilim {izerinden “QuickConnect” sekmesi ile
goriintiilenmistir. Sekil 3.32°de cihaz ve adres tanimlamalar Sekil 3.33°de ise PLC

baglantisinin ardindan okunan PLC hafiza alani igerikleri verilmistir.
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e
File Edit View Tools Runtime Help
D5 d R S MEaF|
=% Channel_detta_12se

..M Device1

ﬁ#“ '

Tag Name
] akim

] attematorsicakligi

] calismasaati

i Ifrekans

] gerilim

& havasicakligi
] motorsubasinci

%] motoryagbasingi
] motoryagsicakligi

] yakitgeviyesi

Ready

Default User Clients: 1 Active tags: Oof O )

Sekil 3.32: Delta 12SE PLC igin yapilan tanimlamalar.

File Edit View Tools Help

DM e & x
B National Instruments. NIOPCServers V5 ltem 1D ‘ Data Type | Value
_System ) ) @ Channel_deta_12se.Device1.akim Word 30
Channel_delta_12se —CDmmf"“‘Cd"j”SE"ahzam” AChannel_delta_12se.Device 1 atematorsicakligi Woard 90
g:ama:—jet‘a—lie _gtat\stms @AChannel_deta_12se Device 1 calismasaati Word 7
annel_detta_lsse _ ystem_ @ Channel_delta_12se.Device 1frekans Word 52
Channel_delta_12se Devicel
) . @ Channel_delta_12se Device 1 gerlim Word 220
Channel_delta_12se Device1._Statistics X o
. @ Channel_delta_12se.Device 1 havasicakligi Word 28
Channel_detta_12se Devica1 _System
@A Channel_deta_12se.Device 1 motorsubasinci Word 2
@A Channel_detta_12se Device 1 motoryagbasinei Word 2
@ Channel_delta_12se.Device 1 motoryagsicakligi Word 110
@AChannel_detta_12se Device 1 yakitseviyesi Word 80

Ready

ftem Count: 112

Sekil 3.33: Delta 12SE PLC iizerinden verilerin okunmasi.

OPC baglantisinin PLC ile yapilmasinin ardindan belirtilen dl¢timlerin gerek
kullanic1 ile bulusturulmasi gerekse Azure platformuna gonderimi ig¢in Labview
yaziliminda OPC Server olusturulmustur. Server iizerinden PLC Modbus adreslerinin

Labview erigimi ve dagitimi saglanmistir. Olusturulan program yapis1 Sekil 3.34°de

verilmistir.
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=2

File Edit View Project Operate Tools Window Help

% e e | |8 W | @~ & o Il | &

ltems  Files

= @;1, Project: la_iot_labvi.lvproj
E- B My Computer

B3 Untitled Library 1.lvlib

L akim

- ¥ alternatorsicakligi

calismasaati

- $g gerilim
- ¥y havasicakligi

- $g motorsubasinci
- ¥4 motoryagbasinci
L motoryagsicakligi
- 2 OPC1

- Rg yakitseviyesi
- 5 Dependencies
‘% Build Specifications

Sekil 3.34: Labview yazilimi1 ve OPC yapilandirmasi.

Labiew iizerinde verilerin gorsellestirilmesi ile es zamanli olarak Azure
platformuna gonderimindeAzure Queue o6zelligi kullanilmistir. Azure Toolkit
modiilii igerisinde bulunan 6zellikler sayesinde yeni Queue alani olusturulmustur. Ve
olusturulan alan igerisine siirekli veri gonderimi yapilmistir. Sekil 3.35’de yeni bir
Queue alan1 olugturmak i¢in kullanilan program pargacigi verilmistir. Sekil 3.36’da
ise olusturulan herhangi bir Queue alani igerisine veri gonderimi ic¢in kullanilan

program verilmistir.

4| False 't
| Default Vt
Account Name [EBe8 Storage Account Mame .
hcceee Kenr B - x
Access Key [GBeF AccessKey ﬂ = A i

Queue Namel@ ¥

Sekil 3.35: Labview yazilimi1 Azure queue olusturma.
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Storage Account Name Storage Account Name

Access eyt~ Access Key ' -:-ﬂ L}[EI ] xﬂ

Queue Name|GEeH
Message Body[GBet

Sekil 3.36: Labview yazilimi queue alani igin mesaj olusturma.

Labview yaziliminda, IoT tabanli uygulama sisteminde kullanilan Power Bl
hizmetinin gorevlerini yerine getiren ve Azure platformundaki verilere erisimi
saglayan ikinci bir SCADA ekran yapisi olusturulmustur. Bu yap1 igerisinde Azure
Queue alanlarmin tiimiine erisim ve Queue alani igerisindeki verilere erisim
saglanmistir. Sekil 3.37’de olusturulan Queue alanlarinin goriintiilenmesi, Sekil
3.38°’de ise Queue alani igerisindeki mesajin goriintiillenmesi i¢in olusturulan

program parcacigl verilmistir.

Queues
N 71 E— 1
ItemMNames
* Value
[Ez|queues
Storage Account Name|[abc)
Access Key |[abc)

1 i
B
)

Sekil 3.37: Labview, queue alanlarinin listelenmesi.

Messages

> Value
Messages

Storage Account Name|[2bek H
Access Key|[Gbe iy =
. £

Queue NameIIE:

Sekil 3.38: Labview, queue alaninda bulunan mesajlarin listelenmesi.
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Labview de olusturulan ilk SCADA ekraninda verilerin kullanict igin
gorsellestirilmesi amaciyla olusturulan program yapist Sekil 3.39’da verilmistir.
Yazilan program sayesinde ileri seviye kullanicilar i¢in kullanmishh bir ¢oziim
gelistirilmistir. Olusturulan ikinci SCADA ekraninda ise Power Bl hizmetlerinin
timii yerine getirilebildigi gibi Labview yaziliminin ¢ok fazla modiiliiniin olmas1
sebebi ile de farkli ihtiyaglara hizmet veren bir yap1 olusturulmustur. Sekil 3.39’da
Azure platformuna verilerin gonderilmesinde kullanilan yazilim, Sekil 3.40’da ise
Azure platformunda depolanan verilerin karsidan yiiklenmesi i¢in kullanilan yazilim

verilmigtir.
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Sekil 3.39: Labview, simiilasyon verilerinin alim1 ve gonderimi.
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Sekil 3.40: Labview, verilerin azure queue alanindan karsiya yiiklenmesi.
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3.4.3 Microsoft Azure Bulut Bilisim Platformu Ve Hizmetler

Glinlimiizde bulut hizmetlerinin sunulmasi1 bir¢ok firma tarafindan
desteklenmektedir. Bulut alaninda hizmet veren ve sikg¢a kullanilan Google,
Microsoft, Amazon gibi firmalar i¢erisinden hizmetlerin tamaminin belirli siire igin
ticretsiz sunulmasi, ayni bulut platform igerisinden yazilim akislarimin kolay bir
sekilde olusturulabilmesi ve uygulama aciklamalariin siirekli giincel tutulmasindan
dolayr Microsoft firmasi tercih edilmistir. Bulut hizmeti i¢in Microsoft firmasinin

gelistirdigi MS Azure isletim sistemini barindiran sunucu platform kullanilmastir.

Micrososft Azure yapisinda bulut ile istemci arasindaki veri gonderiminde
paylasim anahtar1 (Shared Access Key) kullanilmaktadir. Bu anahtar, Micrososft
firmasinin sundugu bir hizmet olup 88 ASCII karakterinden olusmaktadir.
Istemciden sunucuya iletilen istek ile bu anahtar mutlaka eslesmelidir. Paylasim
anahtar1 toplamda iki adet olup ilk key (primary key) hizmetlerin dogrudan
calistirilip, kullanilmasinda ana anahtar olarak, ikinci key (secondary key) ise bulut
sisteminde bakim yada degisiklik yapilandirmasinda yedek anahtar olarak
kullanilmaktadir [80, 81].

Ayrica paylasim anahtari, yapisal olarak bulut icerisindeki hizmetler ve bulut
hesap anahtari olarak ikiye ayrilmistir [80, 81]. Gergeklestirilen ¢alismada jenerator
parametrelerinin bulut platformuna goénderilmesi i¢in hesap anahtari, bulut icerisinde
veri kayit edilmesi, goriintiillenmesi ve baska platformlara gonderilmesi islemleri i¢in

de hizmet anahtar1 kullanilmaktadir.

Bulut sisteminde kullanilan paylasim anahtar1 Sekil 3.41°de verilmistir.
Paylasim anahtar1 kullanimina ek olarak Microsoft Azure, “http” baglantiy1 yerine
daha giivenli ve gelismis olan “https” baglantis1 kullanmaktadir. Tiim bunlarin
disinda giivenlik katmaninin daha da genisletilmesi istendiginde, bulut igerisinde

“Sabit IP” denetimi hizmeti sunulmustur.

HostName=batinsiot. azure-devices. net;
sharedAaccessKeyName=1iothubowner; : ;
haredaccessKey=+urphTiGgcexDP0IF0zDz4R0OIN8svylaulbC/pjuid8=

Sekil 3.41: Bulut sistemi paylasim anahtari.
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Bilgilerin bulut bilisim platformuna gonderimi saglandiktan sonra burada
direkt olarak goriintiilenebilmesi ve es zamanl olarak da ayni bilgilerin daha sonra

performans degerlendirmesinde kullanilmak iizere saklanmasi gerekmektedir.

IoT tabanli yapida, bulut platformunda Ms Azure tarafindan sunulan loT Hub
hizmeti ile Raspberry Pi cihazindan gonderilen bilgilerin karsilanmasi islemi ve
Stream Analytics Job hizmeti ile karsilanan verilerin yonlendirilmesi islemi
yapilmistir. Yonlendirilen verilerin ise kayit edilmesi i¢in Blob Storage hizmetine
aktarilmis ve ayni verilerin gercek zamanli olarak goriintiilenmesi i¢in de bagka bir
bulut isletim sistemi olan MS Power BI platformu kullanilmistir. MS Azure

platformu igerisinde olusturulan yap1 ve Power BI yapis1 Sekil 3.42°de verilmistir.

Azure loT Hub Steam Analytics Blob Storage

Power Bl

)

Sekil 3.42: 10T tabaninda bulut hizmetleri igin olusturulan yapi.

[oT Hub tarafindan karsilanan bilgilerin daha sonra performans
degerlendirmesinde kullanilmas1 Stream Analtyics ile saglanmaktadir. Stream
Analytics boliimiinde Olgimlenen veriler icin istenilen ara program, bulut
platformunda yazilip ¢alistirilarak alinan bilgilerin siiflandirilmasi, kayit alinma
zamanlari, maksimum-minimum noktalar1 vb. gibi fonksiyonlar yerine getirilir. Sekil

3.43°de, Azure platformunda olusturulan sorgu yapis1 verilmistir.
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Sekil 3.43: Azure bulut bilisim sistemi stream analytics yapisi.

IIoT tabanli yapida ise, yine ayni bulut platformu icerisinde sunulan Blob
Storage hizmeti kullanilmistir. Blob Storage hizmetinde bulunan Queue o6zelligi
sayesinde simiilasyon verileri bu alana gonderilmistir. Kayit edilen verilerin baska
bir istemci iizerinde goriintiilenmesinde de Blob Storage alani kullanilmistir. Sekil

3.44°de IIoT tabanli yap1 i¢in olusturulan bulut yapisi verilmistir.

Azure Blob Storage

Labview

Sekil 3.44: TIoT tabaninda bulut hizmetlerinin kullanim yapisi.

3.4.4 Microsoft PowerBI Kullaimi

Microsoft firmasi tarafindan gelistirilen bu platform, masatistii uygulama
tizerinden caligabilecegi gibi direkt olarak web adresi lizerinden de ¢alisabilmektedir.

Power BI yaziliminda sunulan hizmetler arasinda; analizler, durum raporlari,
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bilgilerin baska uygulamalara da aktarilmasi gibi ihtiyaca yonelik secenekler

mevcuttur ve bu secenekler ticretli olarak sunulmaktadir [82].

IoT Hub tarafindan karsilanan bilgilerin web tarayicilar kullanarak
goriintiilenebilmesi i¢in Stream Analytics boliimii tekrar kullanilmis, burada gelen
bilgilerin Power BI platformuna yonlendirmesi yapilmistir. Power Bl platformuna

alian bilgiler ise anlik goriintiilenerek kullanici i¢in gorsellestirilmistir.

3.5 Donanim ve Yazilim Entegrasyonu

Donanimlar ile kullanict arasindaki iletisimin saglanmasinda her donanim
icerisinde c¢alisan yazilimlar kullanilmistir. Kullanillan yazilimlar ile 1ilgili

donanimlarin kullanici ihtiyaglarina cevap verecek sekilde ¢caligmasi saglanmustir.

3.5.1 Olciimlerin PLC ile Alinmasi ve Goriintiillenmesi

Elektriksel biiytikliikkler olan gerilim, frekans ve akimin Olgiilmesi ig¢in
kullanilan haberlesme destekli multimetre baglantis1 ise Sekil 3.45’de verildigi

gibidir.

[CG(:E)(X:(:.’)C J._‘IQG.... A

LA A LR N I jeisked T L0 ¥ 1)

A
A W
SRS Y

Sekil 3.45: Multimetre ve akim trafosu.

Sistem yapisi verilen IoT tabanli yap1 da programlanabilir lojik denetleyici
olarak Delta firmasinin DVP-12SE model PLC iiriinii kullanilmistir. PLC araciligi ile

veri doniisiim islemleri yapilmistir. Sensor gorevini listlenen potansiyometrelerden
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alinan Ol¢iimler ilk olarak modiiller tarafindan PLC’ye alinmakta ve daha sonra Rs-

485 haberlesme protokolii kullanimi ile HMI ekranda goriintiilenmektedir.

PLC tarafindan 6l¢iim alinmasi i¢in kullanilan modiiller i¢in parametre ve
giris ayarlarinin yapilmasinin ardindan yapilan veri doniisiim islemleri Sekil 3.46°da

verilmigtir.

ANALOG MODUL 4 kKANAL-10+100
SOMPAKI 2 KANAL 0-100

M1002
| [ 1o KO K1 HEED& K1

[ [
RUM aktif
oldudu zam
an tek poz
ANALOG MODUL GIRIZ ORTALAMA ADET SAYISIHER KANALICIN & AvARLANDI
1002
} hm K0 K2 K K1
RN aklit
oldudu zam
an tek paz
ANALOG MODUL OLCUM
1000
| }FRDM Ko K15 Ds7 K1

[
Mormalde 2
ik kontak,
aariintiile

Sekil 3.46: Analog modiil i¢in yazilan PLC programu.

Belirtilen islemler kullanilan sicaklik modiilii i¢in tekrar yapilmistir. PLC’ye
eklenen her modiil i¢in bu tarz ayarlarin yapilmasi gerekir, aksi halde alinan dl¢tim
yanlig olabilir yada hi¢ 6l¢iim alinamayabilir. Sekil 3.47°de belirtilen islevlere ait

yazilim yer almaktadir.
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SICAKLIK MODUL AYALARIISENSOR TIPI VE ORTALAMA ADET SAYISI

w1002

I ITEI K1 K1 HO K1

RUN aktif
oldudu zam
ah tek poz
SICAKLIK MODIUL KALIBRASYON

w1002
4| I ITU K1 K24 K2 K1
RUN aktif
oldudu zam
ah tek poz
SICAKLIK VERI DKUNMASI GEREKLI PARAMETRE DUZENLEMELERI
SICAKLIK MODULL AVALARIISENSOR TIPIVE ORTALAMA ADET SAYISH

w1002
4| I ITU K1 K1 HO K1

RUN aktif
oldudu zam
ah tek poz

Sekil 3.47: Sicaklik modiilii igin yazilan PLC programu.

Bu bdliime kadar anlatilan kisimdaki bilgiler HMI ekran kullanilarak bolgesel
olarak goriintiilenmistir. Ayni 6l¢iim bilgilerinin bilgisayarlarda goriintiilenmesi i¢in
ise Node-RED yazilimi kullanilmigtir. Calismamizda kullanilan bilgisayarlar farkli
isletim sistemlerine sahip olduklari igin her iki bilgisayara da Node-RED yaziliminin

uygun olan versiyonlari yiiklenmistir.

3.5.2 Jenerator Arizalar icin PLC Alarm Durumlan

Jenerator sisteminin izlenmesi esnasinda olusabilecek arizalar ve alarm
durumlart PLC yazilimina eklenmistir. Sinir degerlerin kullanimi ile belirtilen
degerler disina ¢ikildiginda kullanicinin uyarilmasi i¢in PLC modbus adreslerine

istenilen veriler yiiklenebilmektedir.

Kullanict tanimli alarmlarin yaninda PLC’nin c¢alismasi esnasinda gerek
PLC’den gerekse kullanilan modiillerden kaynaklanabilecek arizalarin kullanici
tarafindan anlasilabilmesi iginde hem PLC hem de modiiller igerisinde fabrika

¢ikisinda tanimlanan bazi adresler bulunmaktadir.

52



Olusan arizalarin fabrikada tanimlanan adres ve adres igerigine gore ariza
tespiti yapilabilmektedir. Yine bu arizalarin HMI ekranda uyari/alarm olarak
gosterilebilmesi i¢in de HMI ekran yaziliminda bazi ayarlar yapilmistir. Yapilan

islemler Sekil 3.48, Sekil 3.49 ve Sekil 3.50°de verilmistir.

Hata Aciklamasi igerigi b15~b8 b7 b6 b5 b4 b3 b2 b1 b0
Besleme kaynag anormal | K1(H1) 0 0 0 0 0 0 0 1

Analog giris deger hatasi K2(H2) 0 0 0 0 0 0 1 0
Mod ayari hatasi K4(H4) 0 0 0 0 0 1 0 0
Offset/Gain hatasi K8(H8) rezerve 0 0 0 0 1 0 0 0
Donanim hatasi K16(H10) 0 0 0 1 0 0 0 0
Dijital aralik hatasi K32(H20) 0 0 1 0 0 0 0 0
Ortalama adet ayari hatasi | K64(H40) 0 1 0 0 0 0 0 0
Komut hatasi K128(H80) 1 0 0 0 0 0 0 0
Not: Her hata kodu 1 bite karsilik gelir. (b0~b7). iki veya daha fazla hata ayni anda gergeklesebilir.

0 normal oldugunu 1 ise hata oldugunu gdsterir.

Sekil 3.48: Uretici firma modiil ariza bilgileri.

1.MODUL_&R1Z4_BILGILERINE_GORE_&LARM_KOMTAK_vOMLENDIRME
1000
— = Ds1 ko [ M)
Momalde a
ik [OM] ke
—|= D51 k2 I [ MBZ ]
_|= D&l k4 I [ M3 )
_|= D&l K& I [ M54 )
_|= D&l K1E I [ M55 )
_|= D51 k32 I [ MSE ]
_|= D&l KE4 I [ W57 )
_|= D51 k128 I [ MBE8 )

Sekil 3.49: Arizalar ve alarm durumlari igin yazilan program.
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=

Alarm Ayarlan 1

- —
Alarm Ayarlar Alarm Kayan Yan
-
Okuma Adresi {Link2}1@M16 E] Aktif Nao -
Tazel 3 - = pisti
e [ ] Pozisyon Ust A Defistic
Max. Kayit Adedi 15
Tlerleme Yéni Sal - e Al
[l Kt [ = e Yo lipdies
I Alarm tetiklendiginde ekran koruyu Eoome i e [:]
ISV Forma Zaman Acbims)
Arkaplan Rengi —
’Kopya]a ] No. LED|Mesaj igerigi Gruplar | Yazi rengi |Fonksiyol Sayfaya GithaiI Bilgi o
- 1 ACIL DURDURMA 0 BRGB(0. 0. 0) On None ‘—l
e 2 YUKSEK GERILIM 0 BRGE(0. 0. 0) On None
I 3 DUSUK GERILIM 0 BRGE(0. 0. 0) On None
" 4 YUKSEK AKIM 0 ERGBI(0. 0. 0) On None
5 YUKSEK FREKANS 0 BRGB(0. 0. 0) On None
I 6 ALCAK FREKANS 0 BRGB(0, 0. 0) On None
| 7 YUKSEK YAG BASINCI 0 BRGB(0. 0. 0) On None
8 DUSUK YAG BASINCI 0 BRGB(0. 0. 0) On None
9 YUKSEK YAG SICAKLIGI 0 BRGBE(0. 0. 0) On None
10 DUSUK YAG SICAKLIGI 0 BRGE(0. 0. 0) On None
11 YUKSEK ALTERNATOR SICAKLIE O BRGEB(0. 0. 0) On None
12 YAKIT SEVIYESI 0 BRGBI(0. 0. 0) On None
13 0 ERGBI(0. 0. 0) On None
14 0 ERGBI(0. 0. 0) on None
15 0 BRGB(0. 0. 0) Oon None i
Font:  Avial T Boyu [12 | Ome [100% -

Sekil 3.50: HMI dokunmatik ekran ariza yapilandirmalari.

Bilgisayarlarda gerekli olan bilgilerin goriintiilenmesi islemleri i¢in
uygulanan adimlar anlatilmistir. Nihai program gorevi yerine getirecek sekilde
kurgulanmistir. Gerekli programlarin olusturulmasi ve yiiklenmesinin ardindan

kontrol sistemi olusturulmustur.

Olusturulan sistem igerisindeki elektrik malzemelerinin baglantilar1 igin
elektrik semast tasarlanmigtir. Elektrik semasinda tasarlanan baglantilar,
malzemelerin bir elektrik panosu igerisine konumlandirilmasi ile yapilmistir. Sekil
3.51°de jenerator kontrol sisteminin haricinde kullanilan IoT tabanl sistemin elektrik

panosu verilmistir.
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Sekil 3.51: Elektrik panosu ve malzeme yerlesimi.
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4. NESNELERIN INTERNETI VE BULUT BILISIM

2011 yilinda Diinya iizerinde birbirine bagli nesnelerin sayisi, yasayan kisi
sayisini gegmistir [83]. 2020 yilinda ise, nesnelerin sayisinin 13 milyarin {izerinde
olacagi tahmin edilmektedir [5]. Milyarlarca nesnenin birbirlerine baglanarak
olusturacag1 sistemde yer alacak bilgilerin biiylik boyutlara ulagsmasi ve bunun
sonucunda IoT’nin biiylik verilerinin, ana kaynaklardan en Onemlisi olacag:

diistiniilmektedir [83].

Nesnelerin interneti (IoT), Endiisti 4.0 uygulama katmanlar igerisinde yer
alan, son zamanlarda oldukga popiiler hale gelen ve teknolojik yatirimlara yon veren
bir konudur. [22]. Bu teknoloji yasamin her alaninda kendine bir uygulama alani
bulmakta ve kisisel kullanimdan endiistriyel alana kadar birgok yerde karsimiza
cikmaktadir. 2025 yilina kadar internete bagli cihaz sayisinin 70 milyar1 asacagi
ongoriilmektedir. Sekil 4.1°de Statisca firmasinin yapmis oldugu arastirmaya yer

verilmistir [84].

80
75.44

70

@
=]

o
=]

Baglantii Cihaz Sayisi (Milyar)
w P
(=} o

20

2015 2016 2017 2018 2019 2020 2021 2022 2023 2024 2025

Sekil 4.1: 2015- 2025 Yillar1 arasi internete baglantili cihaz sayis1 grafigi.

Verizon firmasinin yapmis oldugu arastirma c¢alismasinda, 2016 ve 2017

yillar1 arasindaki IoT kullaniminin sektdrel orani Sekil 4.2°de verilmistir. IoT
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sistemlerine baglanarak en fazla etkilesim oranim1 %84 ile imalat sektori

yakalamistir [85].

Saglik ve flag Sektorii: %11
Eneji Sektori: %41

Akall Sehirler Sektori : %19
Imalat Sektorii: %84

Ulastirma Sektorii : %40

Sekil 4.2: ToT eko sisteminin sektorel kullanima.

4.1  Uygulama Yapisi

IoT yapisi temel olarak 3 katmandan olusur. Bu katmanlar, Sekil 4.3’de

gosterildigi gibi, cihaz baglantilari, veri isleme & analiz etme ve sunus katmanlaridir.

= Veri Isleme &
Cihaz Badlantilan Al Sunum

. Ip Tabanh
Cihazlar

IoT Baglants: l

. —

‘ Diger
Cihazlar —
s g o
— =) | |
P = h I
Tﬁket';rr?llilc ‘—’: ekt

Cihazlar
™ |

Uygulama Badglant
Yoneticisi

S
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@
O
<
2
c
A
)
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5
om

5
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5
&

Sekil 4.3: ToT 6rnek uygulama yapisi.

Cihaz baglantisinda kullanilan yapilar; wi-fi, ethernet seklinde siralanirken,
cihazlarin buluta veri gonderebilmesi i¢in bir gateway yapisina ihtiyact vardir.
Mesajlarin “gatewayler” kullanilarak buluta alinmasinin ardindan islenebilmesi ve

analiz edilebilmesi i¢in “back-end solution” denilen kisim gorev yapmaktadir. Daha
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sonra ise, mesajlarin uygulamalarda ya da bulut igerisindeki sistemlerde kullanilmasi
icin sunus kismi gelmektedir. Buradaki sistemde ihtiya¢ duyulan uygulamaya gore,
haberlesme tek yonlii olabilecegi gibi ¢ift yonlii olarak da ¢alisabilmektedir. IoT nin
kullanimi ile olusturulabilen ¢ok kapsamli ¢alisma semas1 Sekil 4.4°de verilmistir

[86].

Veri Yakalama Teknolojileri Ve Katmanlarn
Sensorler : Ty

Veri Yonetim
Sistemi < - >

Sensorler

SOI’QYICI
Cihazlar ve

Sekil 4.4: 10T genel uygulama yapisi

loT teknolojilerinin Diinya genelinde tam anlamiyla kullanimi1 konusunda
smirlayict etkenlerden ilki; teknolojik sinirlamalar, digeri ise; insan faktoriidiir.
Teknolojik  sinirlamalarda  kullanilan  cihazlarin = hizlanmasi, farkli  bulut
platformlarinin haberlesmesidir. Bunlara ek olarak; biiyiikk verinin kullanimiyla
thtiya¢ duyulan daha fazla depolama alanlarinin saglanmasmin ve diisik giic

tilketimi ile yiiksek veri transferi odakli cihazlarin gelistirilmesi gereklidir [87].

Insan faktoriinde ise; mobil cihazlarda oldugu gibi interneti kullanarak
internet lizerinden haberlesen cihazlarin kabullenilmesinin yaninda, bu cihazlara
giivenilmesi ve cihazlarla birlikte ¢alisabilirligin kabul edilmesi sarttir [87]. Sekil
4.5de verildigi gibi gerek nesnelerin interneti gerekse bulut bilisim uygulamalarinda,
enerji verimi — maliyet ve iletim mesafesi — veri boyutu dikkate alindiginda farkli
haberlesme teknolojilerinin 6zellikleri 6n plana ¢ikmaktadir. Tasarimei, degiskenleri

belirleyerek en stabil sistem yapisin1 olusturmalidir.

58



Yuksek Yiksek

LP-WAN

Kablosu Sensér Aglan
Zigbee, 6loWPAN

KISA MENZIL
HABERLESME

(WiFi, Bluetooth...)
UYDU TEKNOLOJIST
(WiFi, Bluetooth...)
HUCRESEL VERI
(GPRS, 3G. ..) Kablosu Sensor Aglarn LP-WAN
uYDU Zigbee, 6loWPAN
TEKNOLOJISE

Diigiik Terminal ve Baglant Maliyeti Yiksek  Dsiik/Kisa Menzil Uzun

HUCRESEL VERI
KISA MENZIL (GPRS, 3G. ..)
HABERLESME

Enerji Verimi
Veri Kullanimi

Sekil 4.5: ToT uygulamalarinda kullanilan haberlesme sistemleri.

4.2  Sektérel Uygulama Ornekleri

Literatiirdeki ¢aligmalarinin  yan1 sira ticari boyutta da nesnelerin
uygulamalar1 gelistirilmistir. Bazi ticari uygulamalar Tablo 4.1°de verildigi gibi
siralanabilir [88]. Diinya genelinde sektorel olarak uygulanan IoT projeleri ve

dagilimlar ise Sekil 4.6’da verilmistir [89].

Tablo 4.1: ToT uygulama 6rnekleri.

Sektor Kullanim Alam Sirket, Uygulama

Konaklama Akillh Ev, Yatak, | AT&T Digital Life, Ohea,
Aydinlatma, Park | Econais, ADLINK
Sistemleri Technology Inc

Enerji Akilli Aydinlatma, Petrol | Microsens, Orbcomm,
Boru Hatlart izleme, | Siemens, ABB, Industrial
Akilli Caligma Sahalari Internet Consortium

Kurumsal Uretim Endiistriyel Proses ve | Siemens, ABB, Industrial

Sektorleri Operasyon, Varlik | Internet Consortium,
Y Onetimi, Endiistriyel | IBM-Maximo, Jaspe
IoT Uygulamalari

Finans Ve Sigorta Akill1  Sigorta, Akilli | Baseline Telematic,
Aligveris Samsung

Saghk Ve Yasam Alam | Yasli Bakimi, Solunum | Tacera Tag, Niox Mino,
Bozuklugu, IoT 1lac | Philips-Boston Scientific,
Hizmeti, Hastane Acetek

Arastirma Ve Egitim Ogrenci Giivenligi, Akill1 | Cisco Physical ~Access
Siniflar Control technology,

Beijing Middle School
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IoT Sektorleri Diinya Genelindeki IoT Projeleri Detaylar

Amerika  Avrupa &%%li

Akilli Sehirler 20%

Akl enery secora [ 5

--
--
--

®«< oizer [N =
@ ‘= Akilh Tarm [N

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, e
@ ﬁ Bina Sektorii _ 5% v
a8 sagik sektori [ 5% ’

Perakende Sektorti ik Gu - Afri

@ E erakende rii - 4% ::vn:np:a gir; Dogu - Afrika
@ Akilli Lojistik Dagitim [ 4% W, Ay~ peic

Sekil 4.6: IoT uygulamalari sektorel dagilima.

Sekil 4.7°de IoT teknolojilerinin kullanimiyla birgok farklt uygulama
gerceklestirebilir. Verilen Ornekte satis makinesi iizerinden satilan bir iiriin igin
tedarigin, kullanicinin satis1 gercgeklestiren kurum veya yetkili ile gorlismesiyle
miimkiin kilinmistir. Diger bir secenek olarak ise, sistemin akilli bir sistem ile
kullanicinin tiikettigi Girtinleri ve tiikketim yogunlugu ile fabrikadaki tiretimin ardindan
teslimat durumlarini1 organize eden bir yapi ile iirlinlin stok durumunun bilinmesi,
ve dagitim araglarindaki {iriin

lojistik dagitim kismimin organize edilmesi

durumlarinin bilinmesi gibi gorevler yerine getirilebilir [90].

Kullanicilan

Sekil 4.7: Ornek IoT sistemi uygulama semast.
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ABB firmasi tarafindan sunulan IoT hizmetlerinin oldugu bir 6rnek Sekil
4.8’de verilmistir. Robotlarin aktif olarak uzaktan kontrol edilebildigi sistemde; ariza
tahminlerinin yapilmasi, plansiz olarak liretimin durdurulmasiin 6niine gegilmesi,
robot verilerinin yedeklenmesi, zamandan bagimsiz olarak her yerden sistem

hakkinda bilgi alinabilmesi ve raporlamalarinin yapilmasi saglanmigtir [91].

i R

2 Servis Destek Birimi Uygulamasi
R .x ' T MyRobot -
(- e ﬁ
Uzak Erisim k
X Proje Uzma
2 SN Sunuculan (Lo& Eﬁsi,:')
Vosg
Internet “Why Fr%'
Bﬂam —
~aa [FH
=y
Saha Mithendisi

Sekil 4.8: ABB firmasi IoT uygulama 6rnegi.

Sekil 4.9°da verilen 6rnek icin bir hastanin kalp sinyalleri (EKG) dlgiildiikten
hemen sonra farkli haberlesme teknolojileri kullanilarak bulut platformuna
gonderilmistir. Gonderilen bilgiler i¢in depolama, veri ayrigtirma, veri yenileme ve
alarm bilgileri olusturulmustur. Es zamanli olarak bu bilgiler hem hastane acil servisi

hem de mobil uygulama {izerinden doktor ile paylasilabilmektedir [92].
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Kalp Atisi Sensor Agi | Nesnelerin Interneti Bulut Yapisi | Grafiksel
I | Kullanici
Araylzu
l I
(v ) g é | =
N
Yonlendinci a8 o
Mobil Uygulama
Bluetooth GPRS/LTE
@ /‘/Mobil Telefon
@ Tletisim Istasyonu ' Web Ortami
< ) Zigbee

Sekil 4.9: Hastane ve [oT uygulama 6rnegi.

Sekil 4.10°de verilen Ornekte ise yenilenebilir enerji kaynaklarindan iiretim
yapmak i¢in kullanilan istasyonlara ait bilgiler yine farkli iletisim protokolleri
kullanilarak farkli gorevleri olan birimlere iletilmistir [93]. Bu tarz uygulamalarda
nesnelerin bir sekilde internet baglantisinin yapilarak odak noktasina bulut bilisimin
konuldugu goriilmiistiir. Islemler, gérevler ve yetkinlikler degistirilmesine karsin

bulut bilisim bir noktada uygulayici etmen olmustur.

VHF/3G
. Wireless
Baglants
« o _Zigbee s & saglayiasi *
- ¥/
(Y (ViR . S %
‘ ..... PLC S 0<S‘
N B 7%
= Konut Alami :‘VQQ Q o§
~  Baglantisi S g%&, 43 *é
=TT b=y =) <
‘s @i @1 Ow
T D <O - o9
-~ Endastriyel Alan LS =
.~ Baglantisi NaF o ;
- . ’ | /€ 2 IEEEsn2.11 § MPLS
114 is Merkezleri
Alani Baglantisi WiRAX

2 22 Wireline Baglantst
Yenilenebilir Saglayiasi
Enerji Kaynaklan :

M: Akilli Sayac Merkezi  C: Terkarlayici Merkezi  S: Dagitim Merkezi D: Veri Merkezi

Sekil 4.10: Yenilenebilir enerji ve loT uygulama drnegi.

Bulut bilisimin kullanimi, sunucu iceren sistem odalarinin bakimindan

baslayarak birgok ekipman ve cihaz ile birlikte bu sistemin siirdiiriilebilirligini
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saglayan personel giderleri gibi etkenlerden ekonomik tasarruf ve is giiclii kazanimi

da saglar.

Ornegin, Microsoft firmasmin Office 365 yazilimi ile belgeler, sunumlar vb.
dokiimanlar bulut bilisim sistemine depolanmaktadir. Bu sayede kullanici herhangi
bir bilgisayar {izerinden dokiimanlarina ulasarak degisiklikler yapabilmektedir.
Ayrica dosyalarin bulut tabaninda barindiriliyor olmasi nedeniyle, dokiimanlarin
bulundugu bilgisayarin herhangi bir tehdit karsisinda dahi veri kaybmin oniine

gecilmektedir [94].

Biiyiik veri (big data) en genel tanimiyla, ¢aligma tablolarindan baslayarak
veri tabanlarina, web sunucularindan bulut servislerine kadar toplanan her gesit ve
boyuttaki veriyi kapsamaktadir. Biiyiik veri yapilandirilmis (iiriin, kategori, miisteri)
ve yapilandirilmamis (tweet, begeni, paylasim) verilerden olusmaktadir [95]. Biiyiik
veri; egitim alaninda, hastanelerde, hiikiimetlerde, ilag sanayisinde, uydu/harita

dizgeleri ve akilli gezgin telefonlar gibi alanlarda kullanim bulmaktadir [96].

Biiyiik veri kullanimi endiistriyel alandaki kullaniminda sistem yada proses
hakkindaki verilerin boyutundan daha ¢ok bu sistem ve proseslerden toplanilan

veriler ile neler yapilabilecegi ve sistem analizi konusunda tercih edilmektedir [97].

Biiyiik veri teknolojisi ile farkli tiirdeki verilerin bir araya getirilip kullanimi
ile ¢esitlilik, verilerin donanimlar ve yazilimlar arasindaki aligveriste giderek gelisen
haberlesme teknolojilerinin kullanimi ile hizlilik kazanilmistir. Ayrica siif ayirt
etmeden her bilginin bu teknoloji tarafindan etken hedef olmasi ile veri biiyiikliigii,
bilgilerin paylasiminda karsilikli dogrulama metotlar1 ile giivenlik, biiyiik verilerin
toplanarak hizmet edilen sektdr i¢in analiz edilebilmesi gibi sunmus oldugu degerler

ile bu sistemin veri bilesenleri olusturulmaktadir [95].

Ornek olarak, Toyota firmasi biiyiik verilerin analizi i¢in analitik yontemleri
kullanarak, tiretim odakli olarak iiretim agsamasinda ortaya gikabilecek sorunlari
gercek zamanli ¢ozebilmek ve flretim maliyetlerini digiirmek igin Rockwell
firmasindan yazilim destegi almistir. Uygulanan sistem ile kalitesizlik maliyetleri
diisiiriilmiis ve triin kalitesinde artis saglanmistir [98]. Ayrica, biiylik veri analizi
geemise yonelik yapilarak gelecekteki sistemlerin tasarimi i¢in ciddi bir avantaj

saglamak tizere kullanilabilmektedir.
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4.3 Bulut Siniflar:

Uygulama, giivenlik, maliyet, dlgeklenebilirlik gibi 6zellikler a¢isindan bulut
hizmetleri farkli siniflara ayrilmistir. Bu smiflandirma ile hangi kullanicinin ne

sekilde bir bulut sistemine dahil olacagi se¢imi yapilmaktadir.

4.3.1 Genel Bulut Sistemi

Bulut sistemi, son kullanicilar i¢in genel internet baglantis1 kullanimi ile satin
almak isteyen herkesin kullanabilecegi bir sistemdir. Bu yapida, hizmetlerin
kullanildig1 kadar 6denmesi gerekli ve uygulama sistemine gore bilgiler bulut disina
taginabilmektedir [99]. Orta ve kiiclik dlgekli sirketlerin bilgileri veri boyutlar: ile

birlikte, maliyetler goz oniine alindiginda genel bulut sistemlerinde tutulmaktadir [6].

4.3.2 Ozel Bulut Sistemi

Genel internet ag1 veya oOzel bir bolgesel ag araciligr ile 6zel olarak
yetkilendirilmis kullanicilara sunulan hizmetlerdir. Ozel bulut yapisi, sirket giivenlik
duvarlariin kullanimina imkén saglamasi nedeniyle daha fazla gizlilik ve giivenlik

saglamaktadir [100].

4.3.3 Karma Bulut Sistemi

Karma bulut sistemi, genel ve 6zel bulut sistemlerinin kendi aralarinda veri
paylasarak kullanilmasin1 saglayan bir bulut sistemidir. Bu yapida, giivenlik ve
gizliligin 6nemli olmadigi durumlarda genel bulut kullanilirken, aksi durumlarda
0zel bulut sistemi kullanilir. Sirketlerin genel kullanicilar i¢in yayinladigr bilgiler
genel bulut yapisinda, sirketin kendisi i¢in 6nemli olan veriler ise 6zel bulut

yapisinda tutulmaktadir [101].

Karma bir sistem olusu nedeniyle, ihtiya¢ duyulmasi durumunda genel bulut

sistemine ayrilan bellek alani 6zel bulut sisteminden karsilanabilmektedir [6].
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4.4 Bulut Mimarisi

Bulut bilisimi olusturan yap1 incenirke, kullanicinin bulundugu o6n yiiz
boliimii ve bulut olarak isimlendirilen arka yiiz béliimleri yer almaktadir. On yiiz
boliimiinde kullanici kendi ihtiyaglarima yonelik kullanimlar saglarken arka yiiz
boliimiinde ise kullanicinin ihtiyaglarinin sunuldugu bilgisayarlar, serverler ve

depolama birimleri bulunur [102]. Basit bir bulut mimarisi Sekil 4.11°de verilmistir.

Masalisti
Bilgisayarlar

@

Hizmetleri = g 1 Finans
icerik Hizmetleri Haberlesme Hizmetleri
Hizmetleri
Platformlar Katmani

% a=| [ S

Dosya Depolama Kimlik Dogrulama —
Hizmetleri Tablolar

Temel Katman
g "I @

Yénetim Hizmetleri Baglant Hizmetleri

Veri Tabanlar

Telefonlar

Tabletler

Depolama Hizmetleri

Sekil 4.11: Bulut bilisim genel mimari semasi.

4.4.1 Bulut Bilisim Depolama Hizmetleri

Uygulamalar, sunulan hizmetlerin  yaninda depolama sistemlerinin
kullaniminin ~ 6nemli  oldugu noktalarda da depolama hizmetlerinden
yararlanilmaktadir. Google, Apple, Amazon gibi popiiler olan firmalar basta olmak
iizere, diger bazi1 firmalarin sundugu depolama alanlar1 ve hizmetlerin

caligtirilabildigi isletim sistemi tabanlar1 Tablo 4.2°de verilmistir [6].
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Tablo 4.2: internet baglantisi ile depolama hizmeti sunan bazi firmalar.

Ucretsiz | Ucretli
Sunulan | Sunulabilen
Sirket Depolama | En Yiiksek | los | Android | Macosx | Windows
Alam Depolama
Alam
Google 15 GB 30TB Evet | Evet Evet Evet
Drive 299.99%/Ay
Apple 5GB 1TB Evet | Hayir Evet Evet
Icloud 39.99TL/Ay
Amazon Yok Limit Yok, | Evet | Evet Evet Evet
Cloud Sunulan
Drive Paket
60%$/Y1l
DropBox 2GB Limit Yok, | Evet | Evet Evet Evet
Sunulan
Paket
15%/Ay
MediaFire | 10 GB 100 TB | Evet | Evet Evet Evet
1.399.99
$/Ay
YandexDisk | 10 GB 1 TB | Evet | Evet Evet Evet
100$/Y1l
OneDrive 15GB 1 TB 14.99 | Evet | Evet Evet Evet
TL/Y1l
SpiderOak | Yok 5TB 25%/Ay | Evet | Evet Evet Evet

Endiistri 4.0 uygulama katmanlarimin her birinde uygulanabilen SCADA
sistemlerinin ~ kullanimi1 ille bu  katmanlara  endiistriyel ozellikler
kazandirilabilmektedir. SCADA sistemleri gegmisten giinlimiize kullanici ihtiyaglari

dogrultusunda evrilerek gelisim gostermistir.
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4.4.2 Bulut Hizmet Modelleri

Bulut bilisimde talep edilen hizmetlerin sunulmasi noktasinda alt yap1 olarak
kullanilan servisler bulunmaktadir. Uygulamalarda en ¢ok tercih edilen servisler
Sekil 4.12°de verilmistir [103]. Son kullanici tarafindaki hizmetlerin tanimlar1 ve

genel aciklayici yap1 da Sekil 4.13” de verilmistir.

| SaaS |
PaaS |
— IaaS —

e = ‘ m

\ ﬂ - — |

- - - R o

Barindirilan Geligtirme araglari, Isletim sistemleri Sunucular, Ag glivenlik Veri merkezi

uygulamalar veritabani yonetimi, ve depolama duvarlan/gtivenligi fiziksel tesisi/binasi

is analizi

Sekil 4.12: Hizmet servisleri ve kullanim alanlart.

Son Kullanici Her Katmandaki Kaynak Yénetimi Ornekler:
- Is Uygulamalan, ]
Servisleri imed * ' Google Apps,Facebook
u e e, MO & YouTube,Saleforce.com
Saa$ Katman! | Uygulama S
Yaziim Yapilan (Java/Phyton/.Net) 1 Microsoft Azure,
Depolama (DB/File) v Google A&i;\gm;}
‘. Amazon SimpleDB/S3
PaaS Katmani | Platform l R —
Hesaplama (VM), Depolama (Block) ok
Altyapil | seae
apilar A S
[aaS Katmani ]
Islemcdi, Hafiza, Disk Veri Merkezleri
Donanim

Sekil 4.13: Son kullanici 6rnekli hizmet servisleri.

4.4.2.1 Servis Olarak Altyap: ( Infrastructure as a Service, laas)

Bu servis bulut bilisimin en temel hizmetidir ve bu servis ile sanal server

olusturularak kullanicilar icin bulut sunucu hizmeti sunulur. Olgeklenebilirlik dzelligi
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sayesinde kullanicinin  ihtiyag  duydugu zamanlarda kullanilan kaynaklar
arttirilabilmektedir [104].

4.4.2.2 Servis Olarak Yazihm (Software as a Service, Saas)

Kullanicilarin ihtiya¢ duydugu hizmetlerin kullaniminin sabit bilgisayarlar
tizerinden degil bulut platformlar1 ilizerinden sunuldugu servislerdir. Bu hizmet
dogrudan bulut platformu {izerinden sunuldugu i¢in kullanimi esnasinda yer ve
zaman fark etmemektedir, bu yap1 i¢in en uygun 6rnek olarak e-posta saglayicilart
verilebilmektedir [104].

4.4.2.3 Servis Olarak Platform (Platform as a Service, Paas)

Platform hizmeti ile yazilimlart kullanarak uygulama gelistirecek olan
gelistiriciler i¢in yazilim ve donanim gibi bilesenlerin kiralanmasi iizerinden

kullanim imkéani sunar.

Bu hizmet ile isletim sisteminden baglayarak veri tabani noktasina kadar
birgok platform sunulur boylelikle yazilim altyapisi ile ugragmadan yalnizca

yazilimin galistirilmasi gereken platform tizerinde galisilir [104].

4.4.3 Bulut Hizmetleri

Bulut hizmeti, internet itizerindeki c¢esitli uygulamalarin bulut platformunu
kullanilabilmesine olanak tantyan yeni bir teknolojidir. Bu uygulamalar bir hizmeti
saglarken veya bir gorevi yerine getirirken bulut hizmetini kullanarak, ilgili veriyi
depolar ve korur. Her tiirlii altyapr planlamasi ve yatirimi servis saglayici tarafindan

yapilir ve gerek duyuldugunda, kaynak ve servisler satin alinabilmektedir [105].

Servis saglayicilar tiiketicinin talep ettigi kaynaklar1 hizla sunabilme
kapasitesine sahiptir. Tiiketici bu kaynaklar1 kullandikg¢a, kullandig1 kadar ticret 6der.
Bu noktada servis saglayici; ¢esitli isletim sistemlerine, web sunucularina, veri tabani

sunucularina, PERL, Python, PHP gibi dillerle destek verirler. Sektorde faaliyet
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gosteren firmalar yaygin olarak firma biinyesi icin gelistirilen platformlari

kullanmaktadirlar [105].

Tablo 4.3: Diinya genelinde sik¢a kullanilan bulut platformlari.

Ozellik Amazon Web IBM Bluemix Google Microsoft
Services Cloud Azure
Patform
Protokol HTTP, MQTT, HTTP, MQTT, HTTP, HTTP,
Web Sockets Web Sockets MQTT AMQP,
MQTT
SDK C, NodelJS, Java | Java, C#, php Java, Pyth | .Net,UWP,
/Programla | Script ] on, NodeJ | Java
ma Dili C, Go, Swift, S, Ruby, G
Ruby, Python, 0, .NET ve
NodeJS PHP

Fiyatlandir | 1 Milyon mesaj | ilk 30 giin iicretsiz, | Hizmet Ik 30 giin

ma basma 5 $ sonraki kullanimlar | tabanh licretsiz,
ticretli istege sonraki
baglh kullanim
fiyatlandir | Gicretli
ma
Kayit Kredi Kart1 Kredi Karti Kredi Kredi Kart1
Zorunlu Degil Karti

4.4.3.1 Microsoft Azure Bulut Hizmetleri

Azure, Micrososft firmasi tarafindan gelistirilen ve uzak sunucu igerisinde
calisan bir isletim sistemi ve sunulan hizmetlerin biitliniidiir. Azure isletim
sisteminde farkli ihtiyaclara ¢6zlim saglamak amaciyla 6zel servisler sunulmus,
sunulan bu servisler ile bulut tabaninda uygulamalar gelistirilip bu uygulamalarin

kullanicilara dagitimlari saglanmistir. [106].

Omegin; IoT uygulamalarinda, cesitli protokoller ile buluta gonderilen
verileri karsilamak i¢in “IoT Hub” ve verilerin karsilanmasinin ardindan gergek

zamanl olarak bulut icindeki diger hizmetlere yoOnlendirilmesi igin “Stream
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https://cloud.google.com/go/
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https://cloud.google.com/php/

Analytics” hizmeti kullanilabilmektedir. Donanim ve yazilim platformu ayirt
etmeden bulut-cihaz ya da cihaz-cihaz arasi iletisimde kullanicinin bilgilendirilmesi
icin “Notification Hubs” ve makine 06grenimi ihtiyag duyulan uygulamalar
gelistirebilmek ve oOnceden hazirlanmis kiitliphaneleri kullanabilmek ig¢in ise

“Machine Learning” hizmetleri kullanilabilmektedir [106].

4.4.3.2 Amazon Web Services

Sisteme bagli bulunan cihazlarin bulut uygulamalar1 ve diger cihazlar ile
etkilesime ge¢meleri i¢in giivenlik altyapisi sunan bir platformdur. Amazon web
servisleri milyonlarca cihazi ve bu cihazlardan gelecek milyarlarca iletiyi
desteklemektedir [107].

Bulut, uygulamalarima sundugu destegin yaninda ‘hibrit’ olarak da
nitelendirilen bulut sistemleri ile birlikte veritabani sistemlerinin de kullanimini
desteklemektedir. Bilgi teknolojileri sistemlerinde faaliyet gésteren 1 milyona yakin

firma Amazon Web Servisleri hizmetlerini kullanmaktadir [107].

4.4.3.3 Ibm Bluemix

Bluemix, IBM firmasinin bulut sistemleri iizerinde gelistirdigi servis destekli
bir platformdur. Bluemix farkli yazilim dillerinin kullanimini desteklemektedir.
Sistem, popiiler kullanim alani bulan java programlama dilinin yaninda; php, Python,
Node.js, .Net, PHP, Go, Ruby on Rails gibi programlama dillerini ve araglarimi da
destekleyerek hizmete sunmaktadir [108]. Bluemix, internet {izerinden sunulan
hizmetler sayesinde kullanicilarina agik kaynak kodlu bulut merkezli uygulamalar

gelistirmelerine imkan vermektedir.

4.4.3.4 Google Cloud Platform

Belirtilen bulut sisteminde diger firmalarin sagladigi hizmetler yer

almaktadir. Sanal makine, depolama, makine Ogrenimi, loT gibi hizmetler
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verilmektedir. Google platformu, Youtube ve Google Arama Motoru gibi firmalarin

da kullandig: popiiler bir platformdur [109].

4.4.4 Bulut Hizmetleri Karsilastirmalari

IoT alaninda olduk¢a 6neme sahip olan bulut bilisim alani, yabanci firmalarin
tekelinde bulunmaktadir. Endiistriyel sistemlerde bulut platformu kullanan bazi
firmalar ve bulut platformlarin sunmus oldugu hizmetler Tablo 4.4’de verilmistir
[110].

Tablo 4.4: Bulut platfomlar1 ve sunulan hizmetler.

. v e . Haberlesme o
Platform Cihaz yonetimi | Entegrasyon protokolleri Analiz Tipi
Gergek
AWS loT Var REST API Hl\fll'grgl-l Zamanli
' Analiz
MQTT, CoAP, i
Bosch loT Var REST API AMQP
Ericsson
Device Var REST API CoAP -
Connection
Gergek
loT Smart Yok RESTAPI | MQTT,CoAP |  Zamanh
Products .
Analiz
I':E(‘)B"n:j‘;;on REST ve Gergek
) Var Gergek Zamanli | MQTT, HTTPS Zamanl
Device .
API Analiz
Cloud
Xively Var REST API HTT,\F;I'QHTTTTPS' :

Firmalar birbirinden farkli bir bulut platformu ve haberlesme teknolojisi
kullanarak kendisine 6zgii bir yap1 olusturmustur. Bu kapsamda veritabani1 kullanimi
ayrica Onem arz etmektedir. Firmalar iiretmis olduklari {riinlerin kullanici

geribildirimleri i¢in veri tabanlarini sik¢a kullanmaktadirlar.
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4.45 Nesnelerin Interneti ve Bulut Bilisim Uygulama Katmaninda

Kullanilan Haberlesme Protokolleri

Internet ve bulut tabanli uygulamalarda bircok farkli haberlesme metodu
bulunmaktadir. Uygulama, veri gonderimi ve internet baglantisi goz Oniinde
bulunduruldugunda, farkli protokollerin hizmetlerinden yararlanilmaktadir. Tablo

4.5’de farkli katmanlarda kullanilan protokoller verilmistir [111].

Tablo 4.5: internet protokolleri ve internet katmanlari.

Katmanlar Internet erisimi | Aciklama

Uygulama HTTP Uygulama  protokollerini  ve
hizmetlerini  katmanlar  arasi

tasima gorevini istlenir.

Veri Gonderimi TCP/UDP Iletisim oturumunu y&netir ve
servis  seviyesi ile baglanti

durumunu tanimlar.

Internet Ersimi IP Kaynak ve hedef adres bilgileri ip

yonlendirmesi ile gergeklestirilir.

Bazi protokoller ise IoT konusunda cihazlardan internete erisim ve internet
lizerinden cihazlara erisim i¢in kullanilmaktadir. Bu baglamda MQTT, AMQP ve
CoAP protokolleri sik¢a kullaniimaktadir.

4451 MQTT Protokolii

Mesajlarin yaymlanmasi ve yayinlanan mesajlara abone olunmasi prensibi
tizerine kurulmus bir haberlesme protokoliidiir [112]. Bu protokoliin yapist Sekil

4.14°de verilmistir.
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Yaymci
(Publisher)

Abone
(Subscriber)

Mesaj (Bilgi)
----- ’ )

y_§

Mesaj (Bilgi)

Sekil 4.14: Sistem i¢in olusturulan MQTT haberlesme yapisi.

MQTT haberlesme protokolii, mesajlarin génderilmesi (publish), mesajlarin
yonlendirilmesi (broker) ve bu mesajlarin alinmasi i¢in abone olunmasi (subscribe)

prensibine gore caligmaktadir.

4452 AMQP Protokolii

Uluslararas1 ISO/IEC 19464 standardini tagiyan bir haberlesme protokoliidiir
[113]. Bu protokolde, gonderilen mesajlar kullanici tanimina gére yada mesaj
basligina gore siralanarak gonderilir ve mesajlagsma noktadan noktaya bilgi degisimi
ile gerceklestirilir. MQTT protokoliinde oldugu gibi mesajlarin  dogrudan
yaymlanmasi ve bu mesajlara abone olunmasi s6z konusu degildir [114]. MQTT ve
AMQP protokolleri, IoT uygulamalarinda ¢okga tercih edilen iki farkli haberlesme

protokoliidiir.

Kiigiik boyutlu verilerin aktariminda ve basit istemcili uygulamalar ile
kullanilan mesaj hacminin M2M gibi yapilarda énemli olmasindan dolayr MQTT
kullanim1 tercih edilir. Fakat, mesaj boyutunun 6nemli olmadig1 ancak giivenligin
one c¢iktig1 6zel uygulamalar1 ve miisteriye 6zel iletisim standardi gelistirilebilmesi
nedeniyle AMQP protokolii tercih edilmektedir [114, 115]. Tablo 4.6°’da AMQP ve
MQTT protokollerinin karsilastirmali 6zellikleri verilmistir [116].
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Tablo 4.6: AMQP ve MQTT protokolleri karsilastirmalari.

Ozellik AMQP MQTT

Veri Gonderimi Tep/lp Tepl/lp

Mesajlasma Modeli | Noktadan Noktaya Veri | Abone Olma Ve
Degisimi Yaymlama

Ol¢iim Bulut-Cihaz, Cihaz- | Bulut-Cihaz, Cihaz-Bulut
Bulut, Bulut-Bulut

QoS Limitli Limitli

Birlikte Yapisal Temel Seviye

Cahisabilirlik

Giivenlik Tls+ Sasl Tls

4.45.3 CoAP Protokolii

CoAP protokolii IETF grubu tarafindan tanimlanan ve caligma prensibi
MQTT protokoliine benzeyen bir protokoldiir. HTTP ile birlikte Udp tizerinden
calismaktadir. CoAP protokolii, MQTT protokolii gibi gelisimini tamamlamamius,

halen gelistirilmeye devam edilmektedir. COAP ve MQTT protokolii karsilagtirmasi

Tablo 4.7°de verilmistir [117]. Sekil 4.15°de CoAP ve MQTT protokolleri ile birlikte

kullanilan internet protokol yapisi verilmigtir [111].

Tablo 4.7: CoAP ve MQTT protokolleri kargilastirmalari.

Ozellikler MQTT COAP
Haberlesme Yapisi Mesaj1 yaymlama ve Istemciye istekte bulunma
mesaja abone olma ve istemci cevai, mesajt

yayinlama ve mesaja
abone olma

REST Kullanim Hayir Evet

Tek Seferde | 2 Byte 4 Byte

Gonderilen Bilgi

Boyutu

Mesajlasma Asenkron Senkron, Asenkron
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HTTP

TCP ubP
IP
A A
Y Y
CoAP
TCP uDP
IPv4/6 IPvé
A A
| !
I |
| '
\ 4 v
Coap
Cihaz1

Sekil 4.15: CoAP ve MQTT protokolleri internet erisim yapisi.

45  Endiistriyel Nesnelerin Interneti ve Bulut Bilisim

loT  Yapisinda endiistriyel haberlesme protokollerinin, endiistriyel
ekipmanlarin ve endiistriyel sistemlerin kullanimi ile olusturulan yapi1 Endiistriyel
IoT (IIoT) olarak kabul gérmiistiir. [IoT sistemlerinde kullanilan veriler rastgele
olmadig1r icin smiflandirilmis veri sunarak erisim ve siniflandirma kolaylig
sunmaktadir.  Uriinlerin {iretilmesi, proseslerin kontrol edilmesi, big-data’larin
olusturulmasi noktasinda IoT evrim gegirerek IloT olarak tanimlanmaktadir [117,
119].

[oT kavramina gore heniiz gelismekte olan IloT alaninda bazi akademik
calismalar da bulunmakta ve yapilan bu calismalarda genellikle fabrikalarda
kullanim alan1 bulan metal isleme makinelerinin ¢aligmalar1 ve parca isleme islemleri
sirasinda olusturduklar1 gili¢ profilleri karakterize edilmistir. Calisma sonucunda,
makinelerin ayni gruptaki ilk trettikleri lirline benzer bir {iriin iirettiklerinde proses
ayni oldugu icin gii¢ tilketimi imzas1 olusturulmustur. Bu sayede makinenin ¢aligma
araliklar1 belirlenmis ve ayni makineler ile seri ve paralel iretim yapilmasi

incelenmistir [120].

Baska bir ¢alismada ise endiistriyel bir sistemin benzetimi olarak sensorler ve

aktliatorler simiile edilerek PIC24FJ486A002 mikrokontrolcii kart1 kullanilmustir.
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Kartin internete erisiminde ESP8266 modiilii ve bulut sunucusu olarak da bir
bilgisayarin  “localhost” hizmeti kullanilmistir. Localhost servisinde sensor

benzetimleri yapilan sistemden alinan gerilim ve akim bilgileri gosterilmistir [121].

Endiistriyel ToT ve giivenlik i¢in gerceklestirilen ¢alismada endiistriyel
sahadaki cihazlara sensorlerden gelen verilerde alici-gonderici arasindaki mesaj
giivenliginin saglanmasi i¢in yazilim gelistirilmistir. Gelistirilen yazilim ile “ortadaki
adam” kavramina karsi verilerin engellenmesi ve mesaj giivenliginin arttirilmasi

saglanmistir [122].

Gelismekte olan IloT literatiirii ile birlikte iiretim hatlarinda ve fabrikalarda
genis kullanim alanm1 bulan “Merkezi Denetleme Kontrol ve Veri Toplama”
(SCADA) sistemleri de evrim gegirerek gelisimini slirdirmektedir. Kontrol saglanan
bu yapilar genellikle internet aglarindan bagimsiz olarak kullanilmakta olup,
endiistriyel nesnelerin internetinin Endiistri 4.0 entagrasyonu ile akilli diretim
yolunda ilerlenmektedir [123]. Sekil 4.16’de verilen geleneksel gercek zamanli
SCADA yapisi, Sekil 4.17°de giiniimiiz sistemlerinde IloT ile kullanilan, basta

protokoller ve ekipmanlar olarak degisim gdstermistir [118].

ENDUSTRIYEL BILISIM
PROTOKOLLER PROTOKOLLERI

DCS,
SCADA,
PLC

RTU Birimleri Kontrol Aksiyonlan

Sekil 4.16: Uretim sektorii geleneksel SCADA yapist

Yerden bagimsiz

saglanan iletigim. Agik erigim
INTERNET INTERNET \
PROTOKOLLERI PROTOKOLLERI
Herhangi bir Bayiik Veri, Herhangi bir kullansct
uygulama ile Depolama, ZEs
. S seviyesine agik,

caligabilen Analiz, grafiksel erigim
sensdrler Bulut biligim

uygulamalar:

Sekil 4.17: Uretim sektorii IIoT tabanli SCADA yapisi.
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SCADA, merkezi denetleme ve veri toplama sistemleri seklinde ifade
edilebilir. Bu sistemler genel olarak; ana birim iletisimine gecilecek uzak birim veri
akisin1 saglayan iletisim birimi ve tiim birimler arasinda iletisimi saglamak ile
gorevli SCADA yazilimi birimlerinden olusur. SCADA sistemleri, gergeklestirilen
proseslerin uzaktan izlenmesi, uzaktan kontrol edilmesi ve verilerin kayit altina
alinmasi islemlerini yazilim {izerinden yerine getiren sistemler olarak tanimlanabilir
[124].

45.1 Birinci Nesil SCADA Sistemleri

Sistemin merkezi olarak kullanilan anabilgisayar sistemleri hesaplamalardan
sorumluydu. Bu sistemler lokal olarak calisirdi ve bagka sistemlerle baglantilar1 s6z
konusu degildi. Olusturulan baglanti aglari yalnizca RTU’lar ile iletisim kurmak i¢in
kullanilirdi. Kullanilan sistemlerde iletisim i¢in tescilli yazilimlarin kullanimi
zorunlu kilinmisti. Bu sistem gilinlimiiz igin ilkel sayilabilecek bir diizeydedir.
Giniimiz ~WAN sistemleri  ilk nesil SCADA sistemleri tarafindan
kullanilamamaktadir. {1k nesil SCADA yapist Sekil 4.18 de verilmistir [125].

Ana Baglant
& Terminal Birimi S
Uzak Baglanti Q Uzak Baglanti
Birimi - RTU WAN Birimi - RTU
Uzak Baglanti
Birimi - RTU

Sekil 4.18: 1.Nesil lokal SCADA yapisi.

4.5.2 1ikinci Nesil SCADA Sistemleri

Yerel alan aglar1 (LAN) sistemleri SCADA yapisina dahil edildi ve LAN
teknolojisi  kullanimina  baglanildi. SCADA  yapilarimin  minyatlir  hale

getirilebilmesiyle, SCADA sistemleri bir dnceki nesile gore daha ucuz ve kompakt
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hale getirildi. Dagitilmis yapidaki SCADA sistemlerinin performans, iglem giicii ve
veri glivenligi arttirildi. Bu sistemlerde iletisim icin tescilli yazilimlar ile birlikte
LAN protokolleri kullanilmaya baslanmistir. Sekil 4.19’da 2.nesil SCADA yapisi

Ornegi verilmistir [125].

WAN y
Uzak Baglanti
% Birimi - RTU WAN  |uzak Baglant:

. % Birimi - RTU
Operasyon
Operasyon Istasyonu @

Uzak Baglanti
Birimi - RTU

WAN

)

Haberlesme
Sunucusu

Sekil 4.19: 2.Nesil dagitilmis SCADA yapist.

453 Uciincii Nesil SCADA Sistemleri

Bu SCADA yapisindaki en onemli unsur, 6nceki iki nesilde oldugu gibi
iletisim i¢in kullanilan tescilli yazilimlarin yerini agik kaynak kodlu yazilimlarin
almas1 ve kullanilmasidir. Ac¢ik kaynak kodlarinin kullanilmaya baslanmasiyla
tescilli yazilimlarin getirdigi sinirlamalar kaldirilmistir. Sekil 4.20°de ag baglantili
SCADA yapist verilmistir [125].

Ana Kontrolcti Ag Baglantih
Terminal Birimi Uzak Kontrol
- MTU Birimi - RTU

Haberlesme
Sunucusu

Lokal Baglantili
Uzak Kontrol
Birimi - RTU

[

Sekil 4.20: 3.Nesil ag baglantili SCADA yapisi.
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454 Dordincii Nesil SCADA Sistemleri

Yeni nesil SCADA yapisinda ise IoT teknolojileri ve ticari bulut bilisim
hizmetleri kullanilmaya baslandi. Bulut tabanli sistemler ile SCADA yapisinin
birbirine entegrasyonu ile bakim hizmetlerinde zaman ve is giicii kavramlarinda
kazanimlar saglandi. Bununla birlikte artan veri erigebilirligi, maliyet verimliligi,
esneklik, optimizasyon, kullanilabilirlik kolayligi ve oOlgeklenebilirlik 6zellikleri
4.nesil SCADA yapisinin getirdigi diger avantajlardir. Sekil 4.21°de IoT ve bulut
bilisim tabanli SCADA yapis1 verilmistir [125].

Haberlesme

Istasyonu Uzaktan Erigim

(tp1)
Sistemi

Bulut Bilisim

Uzaktan Erisim
Ana Kontrolcti
Terminal Birimi

/ Sistemi ‘
- MTU

Haberlesme
Istasyonu Uzaktan Erigim

((A:) Sistemi ‘

Sekil 4.21: 4. Nesil bulut bilisim tabanli SCADA yapisi.

IIoT ve SCADA yapilarinda kullanilan ekipmanlar arasindaki veri akis1 pek
cok farkli sekilde yapilabilmektedir. Fakat farkli protokollerin kullanim1 karmagikligi

da beraberinde getirmektedir.

455 OPC Standarti

Kullanilan PLC protokollerini belirli bir standart haline getirmek ve donanim
stirlici  yazilimlarma ihtiyag duyulmadan, donanimlarin birbirleri ve SCADA
sistemleri ile haberlesmeleri i¢in 1996 yilinda OPC standardi ¢ikartilmistir [126].
Sekil 4.22°de bir otomasyon sisteminini OPC kullanilmadan Sekil 4.23’de ise OPC

standardi kullanilmis durumu verilmistir [127]. Ayrica endiistride ¢ok¢a kullanilan
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OPC sunuculari, PLC ve ek donanim {irlinler icin OPC standardina uymayan

haberlesme sistemlerini OPC standardina ¢eviren bir protokol ¢eviricisidir [128].

L ——
3

H IR
&;
PLC DCS RTU KAYDEDICI

Sekil 4.22: OPC’den 6nce donanim-uygulama yapisi.

orC Goriuntiileme Trend Raporlama
wgum'la"’ , Uygulamasi

OPC | OPC OF

I I I

OPC Sunucu ‘
Yaziimlan
: OPC
Surtci
TCP/IP MODEM

DCS RTU KAYDEDICI

Sekil 4.23: OPC’den sonra donanim-uygulama yapisi.

456 OPC UA Standarti

OPC standardi Windows isletim sistemi icin gelistirilmis bir standart olmasi

nedeniyle isletim sistemi bazinda bir platforma bagimliyd: ve kullanilacak OPC
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sistemi i¢cin Windows izinlerinin degistirilmesi gerekiyordu. Bu durum giivenlik
aciklara sebep olmaktaydi. Bu durumu diizeltmek i¢in veri aligverisinde glivenlik
sertifikalarinin kullanimina baslandi. Bu sayede her baglant1 tiiriine izin verilmeden
belirli kimlige sahip uygulamalarin ve belirli haberlesme portlarindan veri alig

verisinde bulunmasina izin verilmistir [127].

Hem igletim sistemi olarak Windows, Linux, Android gibi platformlarin
desteklenmesi hem de donanimsal olarak Raspberry Pi basta olmak {izere Arduino
vb. gelistirme kartlarmin desteklenmesi konusunda ¢oziim olarak gelistirilmis bir

standart olarak OPC UA standard1 gelistirilmistir [126, 127].

SCADA ve 10T uygulamalar1 karsilastirildiginda bazi farkliliklar kullanim
acisindan avantajlar saglamaktadir. SCADA sistemlerinde kullanilan verilerin
depolanmasinda ve uygulama icin ayrilan bellek alani yetersiz oldugunda hafiza
alaninin artirimi i¢in kullanicinin fiziksel yollar kullanmasi gerekir. IoT sisteminde
ise bu alanin artis1 bulut sunucu hizmetini saglayan firma tarafindan verildigi i¢in
kullanicinin donanimsal olarak bir miidahalesi s6z konusu olmadigindan zaman

kazanimi 6n plana ¢ikmaktadir.

Ornegin PLC vb. gibi donanmmlar ile olusturulan SCADA sistemlerinde
kullanilan cihazlar ayn1 protokolii kullanma ya da SCADA yaziliminin destek verdigi
stirlici  donanimlarmin kullanilmas1 zorunlulugundan dolayr parca {reticisi
konusunda belirli ireticilerle calisma kisit1i getirmektedir. IoT sistemleri ise
birbirinden farkli haberlesme protokolii desteginin yaninda farkli donanim
dreticilerinin Uriinlerinin kullanimina olanak tanir. Boylelikle endiistrilesmenin
hedeflerinden olan sensor aglarini olusturarak, veri toplamak ve bu verileri bir araya

getirerek standartlastirma konusunda SCADA sistemlerine gore ciddi avantaj saglar.

SCADA uygulamalarinda kullanic1 tanimlamalar1 ve gorev degisiklikleri goz
oniinde bulunduruldugunda kurulacak sistem i¢in maksimum islev ve kullanici
hesaplanarak tasarim yapilmasma karsin; IoT sistemlerinin avantaji olan
Olceklenebilirlik 6zelligi sayesinde bu degisiklikler sistem kurulumundan sonra da

yapilabildiginden dolay1 maliyet bakimindan kazang saglar.
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5. BULGULAR VE TARTISMA

Uygulanan bu sistem ile sahada uzak bélgelerde ve zorlu galisma sartlarinda

kullanilan jeneratorlerin ger¢ek zamanli izlenmesi IoT tabanli olarak saglanmaistir.

Olgiim verilerinin goriintiilenmesinde kullanilan HMI ekran, yapisi geregi
icinde Ozel bir isletim sistemi barindirmaktadir. HMI ekranda verilerin kullaniciya
aktarilmasi i¢in programlama yapilmistir. HMI ekran yaziliminin, sahada bulunan
jenerator iizerinde denenmesinden Once ilk olarak programin simiilasyonu

yapilmustir.

HMI Ekran ile goriintiileme sistemine kazandirilan ve kontrol edilebilen

ozellikler su sekildedir;

e Sebeke baglantist durum,

e Jeneratoriin ¢calisma durumu,

e Soguk ¢alisma sartlarinda jenerator 6n 1sitma sistemi durumu,
e Jenerator calisma sicakligi,

e Hava sicakligi,

e Motor yag sicakligi,

e Motor su sicakligi,

e Motor su basinci,

e Motor yag basinci,

e Sebeke ve jenerator gerilimleri,

e Jeneratorden cekilen akim ve elde edilen elektriksel giig,

e Jenerator sistemi i¢in olusturulan uyar1 ve alarm sayfasi,

e Gerilim ve akim degerleri i¢in istege bagli olusturulan grafikler,

e Alarm durum limitlerinin ayarlanmasi.

Sekil 5.1’de IoT tabaninda kullanilan HMI ekranin goriintiisii verilmistir.

Sekil 5.2’de ise uygulamada kullanilan HMI ekran goriintiisii verilmistir.
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Sekil 5.1: HMI dokunmatik ekran simiilasyon program goriintiisii.
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Sekil 5.2: Jenerator sistemine entegre edilen HMI ekranin goriintiisii.

Raspberry Pi aracilign ile PLC’den alinan bilgilerin kullanici igin
gorsellestirilmesi noktasinda Node-RED yazilimi igerisinde bulunan “dashboard”

diigtimleri kullanilarak gorsel arayiiz olusturulmustur.
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Gergeklestirilen bu arayiiz igerisinde;

e Jenerator ¢alisma modu,

e Alternatdr sicakligi,

e Jenerator calisma saati,

e Jeneratoriin gercek zamanli ¢aligma grafigi,
e Hava sicaklig,

e Jenerator yakit seviyesi,

e Motor yag sicakligi,

e Motor yag basinct,

e Motor su basinci gibi 6l¢iimler goriintiilenmistir.

Olusturulan gorsel Node-RED arayiize erisim igin Rasperry Pi iizerinde
mevcut bulunan HDMI ¢ikist kulanilabilecegi gibi ag tiizerinden yapilan IP
yonlendirmesi ile herhangi bir bilgisayar iizerinden kullanici arayiiziine erisimde

miimkiin olmustur. Kullanilan gorsel arayiiz Sekil 5.3°de verilmistir.

Sistem Bilgisi Jenerator Olglimleri Motor Blogu Ol¢timleri

ALARMLAR ALTERNATOR SICAKLIGI MOTOR YAG SICAKLIGI

OTOMATIK MOD \
60 52
MANUEL MOD

seicus 120 [ catcue 120
JENERATOR DURUMU

MOTOR YAG BASINCI

= 0.5

bar 10

245

24
134700 134900 13:51:00 13:53:00 HAVA SICAKLIGI MOTOR SU BASINCI

CALISMA SAATI 26 ’\
21 .\ 2

calis

Sekil 5.3: Node-RED yazilimindan erisilen gorsel arayiiziin goriintillenmesi.

Node-RED’de hazirlanan bu arayiiz ile HMI ekranda olusturulan arayiiz
arasinda herhangi bir haberlesme gecikmesi saptanmamistir. Ayrica HMI ekranin

getirdigi gorsel nesnelerin kisitt Node-RED yazilimi ile kismi olarak asilmistir.
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Azure platformuna Node-RED ile verilerin gonderilmesinde gonderim
protokolii olarak MQTT ve AMQP ayri ayr1 denenmistir. Fakat kullanilan her iki
protokolde verilerin Azure platformuna alinmasinda herhangi bir gecikme

saptanmamuistir.

HMI ekran yazilimi ve Node-RED yazilimlarinin iicretsiz olmasi kullanici
acisindan en biiyiik avantaji saglamaktadir. Her iki yazilimda verilerin analiz edilerek
depolanmast ve raporlanmasi agisindan farkli zorluklar1 barindirmaktadir. Bu
zorluklar, uzun vadede depolanacak veriler igin yerel olarak kullanilan bellek
alaninin yetersiz olmasi, kendi iclerinde veri tabani yapilarini bulundurmamalar1 ve
IP ayarlar1 yapilmaksizin her iki platforma da uzaktan erisimin miimkiin olmamasi

siralanabilmektedir.

Belirtilen kisitlarin asilmast ve dogrudan sistem ekranlarina erisimde ortaya
cikabilecek glivenlik problemlerinin verilere erisim noktasinda en aza indirgenmesi
icin verilerin Azure platformuna gonderimi yapilmistir. Azure platformuna erisimin
yalnizca sistem tasarimcisi tarafindan yapilabildigi unutulmamalidir. Bu noktada,
Azure igerisinde sunulan Stream Analytics ve Query hizmetleri sayesinde diger
kullanicilarin erisemedigi tiim sistem verileri siiziilerek daha detayli sistem analizi
yapilabilmektedir. Bahsi gecen Query hizmeti ve sorgu yapist Sekil 5.4°de

verilmistir.
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1 SELECT
2 System.Timestamp AS OutputTime,
3 deviceld AS cihaz,
4 humidity AS nem,
5 temperature AS sicaklik
6 INTO
7 [geneltablol]
8 FROM
9 [INPUT]
18 WHERE temperature > 25
Sorg:l:wz farkh olabilecek bir cografyaya yedestirilebilir. )
Bazi dil yapilan eksik mi? Bize bildirin! (UserVoice ile guglendirilmigtir Gizlilik Dkesi)

Sonuglar

geneltablol  output  powerbim

Agagjidakiler Olugturuldu:

= geneltablol ve 99 satir,
Sonuglan indir
QUTPUTTIME CHAZ NEM SicaKLIK
"1970-01-01T12:01:01.0010000Z" ~Jeneratorl” 69,8228365531202 2945931452E778318
"1970-01-01T12:01:01.0010000Z" “Jeneratorl” 65.3993514914301 30.75905484800655
"1970-01-01T12:01:01.0010000Z" “Jeneratorl” 65.33171338600556 26471976093118272

Sekil 5.4: Azure stream analytics hizmeti ile siniflandirilan veriler.

Verilen Query uygulamasinda, Azure platformuna alinan veriler igerisinden
Device ID, humidity ve temperature parametreleri segilerek bu parametrelerin
tablolandirilmasinda cihaz, nem ve sicaklik basliklart olusturulmustur. Bu basliklar
altinda ise sicaklik parametresinin 25°C’nin {izerinde oldugu durumlar
siniflandirilmistir. Yapilan sorgulama, tasarimci yeteneklerine bagli oldugu i¢in ¢ok

daha fazla detaylandirma miimkiin olabilmektedir.

Jenerator sistemi verilerine tasarimci harici kullanicilarin erisimi ve es
zamanli raporlamanin yapilmasi i¢in Azure platformunda bulunan verilerin Power BI
platformuna gonderimi yapilmistir. Power BI platformunda Azure platformunda
oldugu gibi verilerin siniflandirilmasi ve belirli kisitlara gore ayristirilmasi miimkiin

kilinmistir.

Power BI platformunda verilerin; ortalama degeri, standart sapmasi,
maksimum ve minimum olma durumlar1 gibi 6zellikleri siniflandirilabilmektedir.
Olusturula PowerBI uygulamasinda asagida belirtilen Olglimler igin veri seti

olusturulmustur.
Olusturulan veri seti igerisinde;

e Mesaj gonderilen konumun bilgisi,

e Jeneratorde iiretilen gerilim,
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e Jenerator frekansi,

e Jeneratorden cekilen akim,

e Ortalama yakit seviyesi,

e Jenerator ¢alisma modu,

e Motor yag sicaklig1 ortalama degeri,
e Motor yag basinci ortalama degeri,

e Motor su basinci ortalama degerleri goriintiillenmistir.

Kullanicr isteklerine bagli olarak olusturulmus ve belirtilen dlgiimleri iceren

PowerBl sistemi Sekil 5.5’de verilmistir.
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Sekil 5.5: PowerBI platformu web arayiizii.
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Power BI’de sunulan hizmetler arasinda, bilgisayar sistemlerinde web
tizerinden erisim miimkiin oldugu gibi aymi platformun masaiistii uygulamasi ve
akill1 telefonlar icin erisim uygulamasi bulunmaktadir. Giiniimiizde akilli telefonlarin
bilgisayarlar ile yarisabilecek diizeyde olmasi, 6zellikle pil dmriiniin uzun olmasi ve
taginabilirlik noktasinda diziistii bilgisayarlar ile kiyaslandiginda dahi avantajlarinin
bulunmasi sebebiyle android tabanli Power BI uygulamasi da kullanilmistir. Sekil
5.5°de verilen yapi1 referans alinarak akilli telefon uygulamasi i¢in ayr1 bir arayiiz
tasarlanmistir. Sekil 5.6’da mobil platform icin tasarlanan arayiiz ve akilli telefon

tizerinden erigimi saglanan arayiiz verilmistir.

Sekil 5.6: PowerBI platformu akilli telefonlar igin olusturulan arayiiz.

Power BI platformunda birgok karmasik ozellik bulunmaktadir. Ancak
sunulan 6zelliklerin tamamini kullanabilmek i¢in Power BI tiyeliginin iicretli olarak
satin alinmasi1 gerekmektedir. Gergeklestirilen uygulamada Power BI iiyeligi ticretsiz
olarak kullanilmistir ve bu lyelik ¢esidi ile veri akiglarinin alimmasi ile birlikte
verilerin igslenmesi i¢in es zamanl olarak giinliik 8 kez yenilemeyi desteklemektedir.
Ucretli olarak satin alinan iiyelikler de ise herhangi bir veri giincelleme smiri
bulunmamaktadir. Ayrica Power BI platformuna iiye olunurken resmi kurumlar

tarafindan verilen mail uzantilari1 kabul edilmektedir.
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Jeneratdr sistemine ve kontrol yapisina ek olarak entegre edilen IoT tabanl
sistemin kontrol panosu ile izleme, kontrol etme ve raporlama yapisi mevcut
jeneratore kazandirilmistir. Kazandirilan yapi ile jenerator sistemlerinin, literatiirde
“fabrika kabul testleri” (FAT) olarak bilinen kabullerine miisterinin katilmasina
gerek kalmaksizin, internet {iizerinden saglanan kullanici arayliziinden -erisim
saglayarak test esnasinda kayit edilen verileri referans alinmasi miimkiin kilinmistir.
Bu sayede jeneratoriin teknik sartnamelerde yer alan detay ve kisitlar1 karsilayip
karsilamadigi, zamandan ve mekandan bagimsiz olarak degerlendirilebilmekte ve

zaman—maliyet agisindan ciddi kazanimlar saglayabilmektedir.

Ayrica genel olarak jenerator sistemlerinde, daha 6nceden manuel 6l¢iim ve
gbzlem yoluyla elde edilen verilerin otomatik olarak dijital ortama aktarilmasi ve
dijital olarak depolanmasi noktasinda getirdigi kolaylik ve operatdér hatalarinin
engellenmesi oldukca 6nem arz etmektedir. Sekil 5.7°de gerceklestirilen sistemin

fotografi yer almaktadir.

\

ALTERNATOR

RASPBERRY P13

DiZUSTU BILGISAYAR

Sekil 5.7: IoT tabanli gerceklestirilen jeneratdr kontrol ve izleme yapist.

IoT tabanli olarak gercgeklestirilen uygulamanin ardindan deneysel olarak
gerceklestirilen OPC destekli IloT tabanli uygulama yapisina gegilmistir. PLC

icerisinde simiilasyon verileri potansiyometrelerin kullanimi ile saglanmistir. HMI
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ekran ile veriler kullanici i¢in olusturulan arayiize aktarilmistir. Tasarlanan arayiiziin

simiilasyon goriintiisii Sekil 5.8°de verilmistir.

I Delta Soft Simulator V2.24. Kernel Ver - R 2.83 & X
L& LABVIEW INTERNET OF THINGS m
00:22 [22/01/2019 ANASAYFA

GERILIM (v):

MOTOR YAG BASINCI

(bar) GRAFIKLER
MOTOR
YAG
SICAKLIGI
(c2)

\ ‘ AYARLAR

Sekil 5.8: HMI ekran simiilasyon goriintiisii.

Simiilasyon isleminde gerekli goriilen isteklerin saglanmasinin ardindan
uygulama yapilmasi i¢gin HMI programi HMI ekrana aktarilmistir. HMI ekran PLC
ile birlikte ¢alisarak PLC igerisinde bulunan verileri kullanici ile bulusturmustur.

Sekil 5.9°da calistirilan HMI programi ve ekran goriintiisti yer almaktadir.

Sekil 5.9: PLC’den 6lgiimlerin alinmasi ve goriintiilenmesi yapisi.
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PLC tarafindan saglanan dl¢iim verilerinin HMI ekranda goriintiillenmesi ile
es zamanl olarak ayni veriler OPC server yazilimi ile Modbus iizerinden Labview
yazilimina aktarilmistir. Labview yaziliminda elde edilen verilerin kullanici ile farkli
bir ekran iizerinden erisiminin saglanmasi i¢in yeni bir arayiiz tasarimi
olusturulmustur. Sekil 5.10’da belirtilen Ol¢limleri iceren ve Labview yaziliminda
hazirlanan bilgisayar arayiizii verilmistir. Tasarlanan arayiliz ile asagidaki

parametreler goriintiilenmistir ;

e Bilgisayar sisteminin saati,
e Jenerator ¢alisma siiresi,

e Jenerator frekansi,

e Jeneratorden ¢ekilen akim,
e Jeneratorde lretilen gerilim,
e Alternator sicakligy,

e Hava sicakhigi,

e Yakit seviyesi,

e Motor yag basinci,

e Motor su basinci,

e Motor yag sicakligi,

e Akim ve gerilim degisim grafigi,

e Frekans ve gerilim degisim grafigi.

[ queue_send_last_hmi.vi
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Sekil 5.10: Labview yazilimi ile olusturulan 6l¢iim ve goriintiileme ekrani.
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Sekil 5.10°da hazirlanan arayliz ile PLC’nin haberlesmesi saglanarak OPC
destekli IIoT yapist gergeklestirilmistir. Sekil 5.11’de uygulanan IIoT yapisi

verilmistir.

Sekil 5.11: OPC destekli IIoT uygulamasi.

IoT tabanli olarak gerceklestirilen caligma yapisi Sekil 5.11°de verilen
sistemin kullanimi ile miimkiin kilinmistir. IIoT tabaninda, Power BI platformunda
sunulan hizmetlerin tUcretli ve giinliik veri yenilemesinin sinirli olmasindan dolay1

yine Labview yaziliminda ikinci bir arayiiz tasarimi yapilmistir.

PowerBI giincelleme kisitlari, bulut platformu hizmetlerinin bazilari, Node-
RED yazilimi kisitlari (grafikler, depolama alanlari, islem giicii), depolanan verilerin
sorgulanmasi iglemleri gibi sinirlamalarinin asilmasi agisindan ayni islevsellige sahip

uygulama Labview yazilimi ile gerceklestirilmistir.

Tasarlanan bu arayliiz ile Azure platformu igerisinde bulunan tiim veriler i¢in
thtiya¢c duyulan tiim veri siniflandirma, igerik goriintiileme ve canli veri analizi
yapilmistir. Sekil 5.12°de Power BI platformunun yerine getirdigi yapiya alternatif
olarak gelistirilen ve Power BI’nin sundugu hizmetlerden ¢ok daha fazlasini saglayan

Labview yazilimi araylizii verilmistir.
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[IoT tabanli uygulamada Azure platformuna gonderilen veriler i¢in ayr1 ayri
Queue ismi verilen alanlar olusturulmustur. Bu alanlar igerisine ilgili simiilasyon
verileri gonderilmistir. Azure alanlarinin ve igeriklerinin goriintiillenmesi Labview
yaziliminin haricinde, Microsoft firmasi tarafindan iicretsiz olarak sunulan “Azure
Storage Explorer” yazilimi ile de yapilmistir. Ayrica Labview yazlimindaki
raporlama arayliziinde Azure platformun, verilerin gonderimi ile Azure platformu
tarafindan karsilanma siiresinde 3000 mili saniye gecikme oldugu gézlemlenmistir.

Sekil 5.13’de storage explorer yazilim igerigi verilmistir.

7 Microsoft Azure Storage Explorer
File Edit View Help Experimental

EXPLORER W akim X Wl alternatorsicakligi % W yakitseviyesi
X /O
el + -
Collapse All Refresh All | | View Message | Add Message Degueue Message Clear Queue

» [ blobstorage1001 (Blob)
4 [ blobstorage1002 -

b+ [® Blob Containers 030abbc-f2fd-4c70-901d-097c 1dbaaa8h
» B File Shares 3b0836ca-885e-4a1d-b167-0a623e460979
4§ Queuss 55223206-1822-4f66-bba3-83aefedalT39

W skim 360bbd94-645b-4019-94bd-1deeba39ect

069d1994-5555-489f-0{a0-4bcTcac092cf
2540eb17-Tfc-4d88-b3ff-1c3327c05033
c287§55-4b70-441a-ac14-c03e27cclbee

i alternatorsicakligi

calismasaati

i frekans

- 552847h1-8d27-4e73-0344-8076207110¢
Wi geriim 60204beT-5745-4137-2049-d7d 227966820
i havasicakligi 48c9e3dd-b99a-4553-0dba-6427087cacT9
fii motarsubasinci 40fd8b27-ef3f-40ec-872d-Tc 118584941
i motoryagbasinci bf3bc90b-a5fc-4958-bT74d-373e89b7bcda
il motoryagsicakligi 16605cd6-4714-4cbd-8dc8-800abe3aei2b
i yakitseviyesi f2020f00-2298-4d6d-bbda-deTd0011302

Sekil 5.13: Azure platformundaki queue alanlarinin ve mesaj bilgilerinin gériintiilenmesi.

IoT ve IloT tabanh yapilarda gergeklestirilen uygulamalar karsilastirildiginda
her iki sisteminde jeneratore entegre edilmesinde hi¢ bir zorluk bulunmamaktadir.
IIoT tabaninda gerceklestirilen uygulama ile karmasik jenerator sistemleri ve bu
sistemlere entegre edilebilecek farkli donanim yapilari i¢in OPC yapisinin kullanimi
miimkiindiir. IoT tabaninda OPC yapisinin kullanilmas: i¢in ise, ayrica yazilim

modiillerine ihtiya¢ duyulmaktadir.

Labview yaziliminda gergeklestirilen raporlama ekraninin Node-RED ve
HMI ekran yazilimlarina gore ¢ok daha islevsel ve giiclii olusu ile birlikte Labview
yaziliminin genellikle sinyal isleme sistemlerinde kullanilmasi, gerek donanimsal

gerekse yazilimsal agidan iistlinliikler saglamaktadir.
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Azure platformuna gonderilen veriler i¢cin bu platforma alinan veriler tasarimecinin
erisimi ile yerel bir bilgisayara indirilmistir. Alinan sensor dl¢limleri icerisinden
elektrik akimi, hava sicakligi ve i¢cten yanmali motorun yag basinci referans degerler
olarak Microsoft Excel yazilimima aktarilmistir. Excel yaziliminda olusturulan ve

jeneratOr parametrelerine ait olan grafikler Sekil 5.14 ve Sekil 5.15°de verilmistir.

. Jeneratérden Cekilen Akim ve Motor Sicakhgi
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Sekil 5.14: Jeneratdr i¢in akim ve motor sicaklig grafigi.
Jeneratérden Cekilen Akim ve Yag Basinci
&0
S0
40
=
= 30
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4,24 3,8 3,72 3,56 3,43 3,34 3,56
BASING [bar)

Sekil 5.15: Jenerator i¢in akim ve motor yag basinci grafigi

Standart kontrol yapisina sahip bir jenerator sistemi ile IoT tabani tarafindan
desteklenen jenerator yapisi karsilastirmalari ise Tablo 5.1°de verilmistir.
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Tablo 5.1: Geleneksel kontrol sistemi ve IoT tabanli kontrol sistemi.

Ozellik Jenerator Sistemlerindeki | IoT Tabanh Uygulama
Standart Uygulama

Islevsellik Jeneratoriin genel | Jeneratér sistemi ve uygulama
yeterlilikleri ve uygulama | yapisinda herhangi bir kisit
yapisi, jenerator sisteminde | bulunmamaktadir. Tasarim
kullanilan elektronik kontrol | tamamen kullanicit tercihlerine
paneli ile sinirhidir. gore sekillendirilebilmektedir

Uzaktan Elektronik kontrol paneline | Elektronik kontrol paneline ek

Erisim sonradan  dahil  edilen | olarak kullanilan ekipmanlar ile
modiiller ile uygundur. Baz1 | uzaktan erisim yapisi
uygulamalarda  elektronik | kazandirilmustir.
kontrol  paneli  {izerinde
bulunan ~ modeller ile
miimkiindiir.

Entegrasyon | Elektronik kontrol panelini | Yazilim se¢imi ve kullanilan
ireten firmanin sagladigl | yazihm platformu, tiretici
yazilimin kullanilmas1 | firmadan bagimsiz oldugu icin
zorunludur. genel olarak yazilim

entegrasyonu, sistem tasarimcisi
yeteneklerine baghdir ve esnektir.

Bakim Elektronik kontrol paneli | Elektronik  kontrol  panelinde
igerinde bulunan ve | bulunan oOzelliklere ek olarak
tanimlanan zaman araliklar | istenilen parametreler i¢in bakim
ille bakim miimkiindiir. | kisit1 saglanabilmektedir.
Ayrica  kestirimei  bakim
tekniklerinin  uygulanmasi
icin  uygun bir sistem
barindirmamaktadir.

Performans | Jeneratér  performansinin | Jenerator performansinin
degerlendirilmesinde degerlendirilebilmesi i¢in siirekli
kullanict  erisimine  agik | olarak jenerator sistemi
degildir Istenilen her veri | izlenebilmektedir. Kullanict

kayit edilememektedir.

tarafindan istenilen her veri kayit
edilerek  siniflandirilmakta  ve
geriye doniik olarak
degerlendirilebilmektedir. Ayrica
kestirimci  bakim  tekniklerinin
uygulanmas1 gercgeklestirilen IoT
sistemi ile saglayabilmektedir.
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Calisma degerlendirildiginde, IoT ve IIoT uygulamalarinin temelinde internet
servisleri bulunmaktadir. Internet erigsiminin bulunmadigi bélgelerde bu tarz
uygulamalar ada tipi ¢alismaya mecbur kalmaktadir. Giinden giine artmakta olan
internete bagl cihaz sayisi, sistemler tarafindan tiretilecek verilerin analiz edilmesi,
depolanmas1 ve giivenli bir bi¢cimde saklanmasi gibi sorulart beraberinde
getirmektedir. Hizli bir bicimde ve rastgele verilerin olusturdugu veya olusturacagi
yigin, sunucu sistemlerinin yurtdis1 kaynakli olmasindan dolayr c¢ekinceleri de

beraberinde getirmektedir.

Gelistirilen iki farkli uygulama ile literatiirde daha once yer almayan ve
sanayide sik tercih edilen jenerator sistemleri {lizerine ¢alisma gerceklestirilmistir.
llerleyen calismalarda bulut platformundan yalmzca depolama, analiz etme ve
raporlama hizmeti saglanmasi i¢in degil, makine 6grenimi, sanal makinelerin bulut
icerisinde calistirilmas1 ve yapay zeka gibi tekniklerin sistemin icerisine katilarak

cesitli hibrit uygulamalarin da yapilmasi miimkiindiir.
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6. SONUC VE ONERILER

Bu tez calismasinda birgok isletim sistemi; bilgisayar sistemi ve haberlesme
sistemi basta olmak tizere farkli programlama dillerinin kullanimi ile 10T ve bulut
bilisim alaninda elektrik iiretimi yapan jeneratdr {izerinde bir uygulama

gerceklestirilmistir.

PLC ve jeneratoriin iletisimi ve birlikte calisabilirligi saglanarak bir sistem
kurulmustur. PLC’nin Raspberry Pi ve diziistii bilgisayar ile ayr1 ayr1 haberlesmesi
saglanmis ve veri aligverisi yapilmistir. Bilgisayarlar izerinden ayr1 bir goriintiileme
programi yazilarak farkli bir platformda sistemin izlenmesi saglanmistir. Raspberry
Pi ve diziistii bilgisayar i¢in grafik arayiizleri tasarlanmistir. Jeneratér 6zelinde alinan

bircok Ol¢lim ile fiziksel parametreler arasindaki iliski incelenmistir.

Raspberry Pi igerisinde ¢alisan Node-RED yazilimi gerekli ayarlarin
yapilmasinin ardindan minibilgisayarin ilk agilisindan hemen sonra otomatik olarak
calistirilmig, bu sayede kullanicinin Node-RED yazilimini galistirmasima gerek
kalmadan herhangi bir yeniden baglatma durumunda sistemin otomatik olarak

calismasi saglanmistir.

Labview yaziliminda ise Raspberry Pi tarafindan gergeklestirilen tiim
islemleri ayni sekilde yerine getiren ve daha gelismis bir kullanic1 destegi sunan
arayliz tasarlanmigtir. Node-RED yaziliminda oldugu gibi ihtiya¢ duyulan program
modulleri Node-RED yazilimindan farkli olarak ayri bir yazilim olan “VI Packgage

Manager” yazilimi ile Labview yazilimina dahil edilmistir.

Raspberry Pi ve Node-RED yazilimi {izerinden bulut platformuna veri
gonderiminde “Azure IoT Hub” hizmeti, diziistii bilgisayar ve labview yazilimi
tizerinden bulut platformuna veri gonderiminde ise “Azure Queue” hizmeti

kullanilmistir.

Bulut bilisim platformu kullanimi ile bu platforma veri gonderimi, veri
kayitlama islemlerinin yapilmasiyla birlikte bulut igerisinde 6l¢glim goriintiileme ve

farkli bir internet platformu iizerinden analiz islemleri yapilmistir. Bulut igerisine
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alinan verilerin siniflandirilmasi ve maksimum-minimum limitlerin alinmasi

islemleri i¢in ek islevler kullanilmigtir.

Bulut platformu igerisinde tek cihaz i¢in hesap a¢ilmis ve kullanilmistir.
Ayrica birden fazla cihazin kullanildig1 uygulamalar i¢in de bulut platformu destek
sunmaktadir. Bulut platformuna Olgiimlenen verilerin Node-RED yazilimi ile
gonderiminde MQTT ve AMQP gibi farkli haberlesme protokolleri kullanilmus,

kullanilan protokollerin herhangi bir gecikmeye sebep oldugu saptanmamuistir.

Jeneratdr sisteminin yerinde izlenmesi, kontrolii ve ariza takibi ig¢in
kullanilabilecek 2 farkli HMI ekran arayiizii tasarlanmistir. Bu tasarimlar ile dizel
jeneratorden alinan Olglim verileri, sistem alarm durumlari ve hatalar

goriintiilenmistir.

Firma dahilinde halihazirda kullanilan jenerator elektronik kontrol paneli
yazilimlarinin yerine acik kaynak kodlu yazilim gelistirilerek ihtiya¢ duyulan

noktalarda 6zel sistemlerin gelistirilmesi miimkiin kilinmistir.

Bu c¢aligmada Microsoft Azure bulut platformu kullanilmistir. Daha biiyiik
sistemlerin kurulmasi gerektiginde ve tek kaynaktan beslenen bulut sunucularinin

giivenligi goze alindiginda ¢oklu bulut platformlar: kullanilabilmektedir.

Gergeklestirilen yapida otonom olarak ¢alisabilen bir sistemin gézlemlenmesi
saglanmistir. Olusturulan sistem sayesinde personel acisindan zamanin verimli

kullanilmasina katkida bulunulmustur.

Ihtiyag duyulmas: halinde ilerleyen asamalarda makine 6grenimi ve biiyiik
veri kullanimi ile daha karmasik ve operasyonel anlamda daha biiyiik uygulamalar

gerceklestirilebilecektir.

Kestirimci bakim teknikleri agisindan sistemin herhangi bir jenerator
sistemine entegrasyonunun yapilmasi ile jeneratdr i¢in bakim-onarim ve ariza
giderme faaliyetlerinde kesinlik saglanarak kullanic1 kaynakli hatalarin oniine

gecilmesi saglanabilmektedir.
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Son donemde iizerinde olduk¢a konusulan ve donanim {ireticilerinin 10T
konusu iizerine yogunlagsmasi ile piyasaya c¢ikardigi endiistriyel haberlesme
yapabilen sensorler, IoT uygulamalar1 i¢in gelistirilen HMI ekranlar vb. donanim

irlinleri de kullanilarak uygulamalar gergeklestirebilmektedir.

Gergeklestirilen tez calismasinda yapilan uygulamalar ve yazilan
programlarda basit degisiklikler yapilarak farkli endiistriyel sistemler i¢in IoT, IIoT

ve bulut bilisim destekli uygulamalar gerceklestirilebilir.

Microsoft Azure bulut platformu icerisinde sunulan hizmetler olarak yapay

zeka ve makine d6grenmesi lizerine uygulamalar gelistirilebilir.

Farkli bulut platformlar1 ve platform hizmetleri kullanilarak, bulutlar arasi

uygulamalar ve bulut platformlar1 arasinda karsilastirmalar yapilabilir.
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8. EKLER

EK A Kullanilan Bilgisayar Yazilimlari

EK A.1 Delta Wplsoft Yazilim

WPLSoft yazilimi Delta firmasinin  gelistirmis oldugu PLC’lerin
programlanmasi i¢in kullanilan bir yazilimdir. Yazilim ile sistemde kullanilan PLC
icerikleri es zamanli olarak  goriintiilenebilmekte ve PLC  kontroli

saglanabilmektedir. Belirtilen fonksiyonlara ek olarak ise PLC simiilasyonu

yapilabilmektedir.
! Delta WPLSoft =B8] %
Dosya Goriinm  Haberlesme | Segenekler Tardm
0= | | [ ] |@ -
(¢ -5 54 2ETE e
- 3l -
-7} Haberlesme Ayan LAk
v Etshlﬂ Program Baghs
E‘ 2 4 srmet nesnelerin_interneti
¢ 1.1 DVPENO1SL
4 FDosos Seq SE e

4 D307
i e

. L3 pverenm RS232 (COML0) Ayar
(1 DirectLink

i USB DosyaAd:

£ Ethemet

Haberlesme Ayan

[programl

Tamam Iptal

21

EK A.2 Delta DOPSoft Yazilima

DOPSoft yazilimi da Delta firmasinin iiretmis oldugu HMI ekranlar
programlamak i¢in kullanilan editér yazilimidir. Yazilim igerisinde yer alan bloklar
kullanilarak bir arayliz olusturulup HMI ekrana yiliklenmektedir. HMI ekranlar

icerisinden programlar okunabilmekte ve panel simiilasyonlar1 yapilabilmektedir.
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EK A.3 Labview Yazilim

National Instrument firmas: tarafindan gelistirilen Labview yazilimi,
programlarin grafikler olarak olusturuldugu bir programdir. Labview, yapi olarak iki
kistmdan olusmaktadir. Tlk kisim, gorsel programlamanin yapildigs, ikinci kisim ise
gorsel programin olusturulmasinda kullanilan enstiirmanlar ve enstriiman ayarlar

yapilmaktadir. Biiylik c¢ogunlukla sinyal isleme ve test sistemlerinde

kullanilmaktadir.
u,"'—:: Block Diagram —
File Edit View Project Operate Tools Window Help
o & n Q 25 Lo i§ 1 | 15pt Application Font = | §ov SigT g~ g *| Search

& untitled 1 Front Panel - m] ¥
File Edit View Project Operate Tools Window Help E ]
. — = reie
< 8 () 1 | 15ptApplication Font = | §o= tgv - 2B~ =| Search 3 P 1
~

Bu yazilim, loT platformunda gercek zamanli olarak verilerin baska
yazilimlara aktarilmasina imkéan saglamaktadir. Sagladigi hizmet geregi MQTT ve

REST uygulamalarini da desteklemektedir.
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EK A.4 Storage Explorer Yazilim

Azure Storage Explorer yazilimi Microsoft firmasinin Windows, MacOs ve
Linux isletim sistemlerine sahip bilgisayarlarda Azure bulut sisteminde olusturulan
depolama birimleri ile ¢alismaya imkan saglayan bir uygulamadir. Bu uygulama ile
bulut sisteminde bulunan depolama birimleri gorlintiilenebilmekte ve ihtiyaglar

dogrultusunda yonetilebilmektedir.

Yazilim iizerinden bulut sisteminde bulunan depolama birimlerine

ulagabilmek i¢in ilgili Microsoft Azure tiyeligi ile giris yapilmasi1 gerekmektedir.

. Microsoft Azure Stora

File Edit View Help

|
ST R S =
Collapse All Refresn Al | ocas | Downioss | Open  NewFoer CopyURL SeectA Copy Rerame | More
=% Quick Access
4 @ (Local and Attached) B SV N VR Search by prefix (case-sensitive R

» @ Cosmos DB Accounts (Previen)
) B3 DataLake Store (Preview) Mame A Last Modified BlobType | Content Typ

o . [ 0.02f22871934#4ad18068d78f0f146670 1json Wed, 28 Mar 2018 19:18:51 GMT Block Blob  applicatio
cretsiz + 2ot Bartionl com)

- [ 0_#192270335e495398480f1c7de29f95 Ljson  Sun, 25 Mar 2018 2002:59 GMT  Block Bleb  application

== E

4 @ Blob Containers

[5) EEermrien ey

» Zi File Shares

» [ Queues

v Tables

Showing 1 to 2 of 2 cached items

Actions  Properties | Activities v
URL hittpsi//u—_ = =ms=248 blob.core
Type Blob Container
Public Read Access | Off [
Lease State lezsed

locked

Thu, 22 Mar 2018 13:47:28 GMT

EK A.5 Device Explorer Yazilim

Micrososft firmas: tarafindan gelistirilen Device Explorer Twin yazilimi,
Azure hesabinin yonetimi, Azure igerisinde yer alan IoT Hub servisine gelen
mesajlarin  goriintiilenmesi ve bu kisma uzaktan mesaj gonderimine imkan
saglamaktadir. Bahsedilen islemlerin yerine getirilebilmesi i¢in azure hesabinda yer

alan IoT Hub i¢in tanimlanmis olan “String Anahtar Dizesi” kullanilmalidir.
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ol Device Explorer Twin‘ I -

Configuration | Managememl Data | Messages To Device | Call Method on Device

Connection Information
loT Hub Connection String:

HostName=tzaistome-a-
devices.netSharedAccessKeyName=iothubowner.SharedAccessKey=esmtiokld ™ pygi==gqdv )|

ReSmie ey et T

Protocol Gateway HostName

Shared Access Signature

Key Name |\othubowner

Key Value | v 1T 70=

Target |ns:me-devices net

TTL 2ys) GeneratesAS |
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