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ONSOZ

Elektronik imza (e-imza), yeni gelisen ve gittikce de kullanim alanlar1 daha
da genisleyecek bir uygulamadir. Internet ortammmn hayatin her alaninda
kullanilmaya baslanmasi ile birlikte yeni ortaya ¢ikan uygulamalar da internete
entegre sekilde insa edilmektedir. E-imza da kendine has ozellikleri ile kendini
hissettirmis ve ilgili alanlarda kullanimina baglanmistir. E-imzanin bir¢ok alanda
kullanilmast miimkiindiir. Fakat konumuz itibariyle ¢alismamizda e-imzanin vergi
alanindaki kullanim alanlar1 detayli incelenmeye calisilmistir. Vergi ¢ok 6nemli bir
kavram olmakla birlikte, teknolojinin sundugu imkanlar dahilinde sisteme yeni
uygulamalarinda eklendigini ifade etmek miimkiindiir. Hem resmi hem de 06zel
kurumlar tarafindan, elektronik ortamin kullanimimna paralel olarak e-imzanin da
kullanim alanlarinin artmasi beklenmektedir. E-imzanin kullanimi ile zaman, mekan,
kirtasiye ve biirokrasi vb. alanlarda tasarruflarin saglanmast miimkiin hale
gelmektedir. S6z konusu tasarruflar e-imzanin yayginlasmasinda temel esaslart ifade

etmektedir.
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Teknolojinin hizli gelisimi ve degisimi beraberinde bir¢cok uygulamanin ve
diizenlemenin yeniden ele alinmasina sebep olmaktadir. Bunun en giizel
orneklerinden birisi de e-imza konusudur. E-imza, internet ortamindaki
uygulamalarin yiiriitiilmesinde ve gilivenligin tesis edilmesi acisindan 6nemli bir
fonksiyona sahiptir. Calismanin amaci, e-imzanin kavramsal analizinden sonra vergi
hukukunda kullaniminin degerlendirilmesidir. Tiirkiye’de e-fatura, e-beyanname, e-
teblig, e-arsiv, e-defter ve e-haciz gibi e-maliye uygulamalar yiiriitiilmektedir. S6z
konusu uygulamalarda giivenligin tesisi anlaminda e-imzanin kullanildig
goriilmektedir. Bu anlamda kullanimi giderek yayginlasan e-imzanin vergi hukuku
acisindan hukuki durumu, kullaniminda saglanan fayda ve eksiklikler bu ¢aligmanin

inceleme konusunu olusturmaktadir.
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The rapid change and development of technology causes lots of regulations
and applications to be reconsidered along with . One of the best examples for this is
the electronic signature issue. Electronic signature has an important function in terms
of the security facilities for the execution of applications on the internet. The aim of
this study was to evaluate the use of tax law after conceptual analysis of e-signature.
In Turkey, e-finance applications are carried out such as e-declaration, e-paper, e-
library, e-books, , e-invoicing, and e-foreclosures. It is observed that e-signature is
used in these applications in the meaning the security of the facility. With its features
E-signature provides confidence and security for its users. In this sense, increasingly
widespread use of e-signatures in terms of tax law, legal status, and lack of benefits

provided in the use of this work is the subject of investigation.

Key Words: Electronic signature, Technology, Tax law, E-Finance



AB
AATUHK
AAA
AEHS
AESHS
BK
BTK
DYIAS
EiKUHK
Ei
ESHS
ETKK
ETY
EiK
GT
GIB
HCG
HUMK
HMK
IYUK
KBP
KEP
KEPY

KEPHS

KISALTMALAR

Avrupa Birligi

Amme Alacaklarinin Tahsili Usulii Hakkindaki Kanun
Acik Anahtarli Altyap1

Akredite Edilmis Hizmet Saglayicisi
Akredite Edilmis Sertifika Hizmet Saglayicisi
Borg¢lar Kanunu

Bilgi Teknolojileri Kurulu

Dokiiman Y&netimi Is Akis Sistemi

E-Imza Kanunu Uyg. ilis. Us. ve Es. Hak. Yon.
Elektronik Imza
Elektronik Sertifika Hizmet Saglayicisi
Elektronik Ticaret Koordinasyon Kurulu
Elektronik Tebligat Yonetmeligi
Elektronik Imza Kanunu

Genel Teblig
Gelir idaresi Bagkanlig1

Hukuk Calisma Grubu

Hukuk Usulii Muhakemeleri Kanunu

Hukuk Muhakemeleri Kanunu

Idari yargilama Usulii Kanunu

Kamu Bilisim Platformu

Kayi1th Elektronik Posta

Kayith Elektronik Posta Yonetmeligi

Kayitl Elektronik Posta Hizmet Saglayicisi

Vi



MM Mali Miihar

MB Maliye Bakanlig1

Me-imza Mobil Elektronik imza
MKK Merkezi Kayit Kurulusu
NES Nitelikli Elektronik Sertifika
SHS Sertifika Hizmet Saglayicisi
TTK Tiirk Ticaret Kanunu

TDK Tiirk Dil Kurumu

K Telekomiinikasyon Kurumu
TBD Tiirkiye Bilisim Dernegi
UYAP Ulusal Yargi Ag1 Projesi

UNCITRAL Draft Model Law on Electronic Commerce

UKKHCG Ulusal Koordinasyon Kurulu Hukuk Calisma Grubu
VUK Vergi Usul Kanunu

VEDOP Vergi Dairesi Otomasyon Projesi

VKN Vergi Kimlik Numarasi

VUK Vergi Usul Kanunu

MM Mali Miihiir

vii



ICINDEKILER

ON SO Z e ettt ettt ettt et et e et ettt ettt et et et enn iii

KISALTMALAR . Vi

(@ 11 5) 23 Q1 51 2) 2 ST viii

(€128 15T 1

L. BIRINCI BOLUM ...ttt ettt ettt et ee e e e eteseeateate et eeeseeseestesesaresneeneansaneesnns 4
ELEKTRONIK IMZANIN OZELLIKLERI, TURLERI, GUVENLIGI ve

KULLANIMI 4

1.1.ELEKTRONIK IMZA KAVRAMI ....oooveeeeeeeeee e eeeeeeeeeeeeeeeaeaeeeenee e, 4

1. 1.1, TMZ8 KAVIAMI c.vritreerereeeeeee e eeeee e e eereeeeeaesseetesreseesresseensaneaneesseseeseens 4

1. 1.2, TMZ8 TUILETE . cve e ee e e e e e e e e eee e e e e e ere e e eeseeaseeaseeseeseenen, 5

L1121, IS1AK TMZA oo et e e e e ea e e 6

1.1.2.2. BIeKtronik TMZa ....coveeveeeeeeeeeee oot ee e e e eeeeereeeaen e e e e, 6

1.1.2.2.1. Kavramsal Tanimi .......ouuoeeeieieee e e 6

1.1.2.2.2. Elektronik Imzanin Onemi.........coevevveeeeeeeeeeeee e e eereereeeeneens 8

1.1.2.2.3. Elektronik Imzanin Ortaya CIKISI .........cccevevreruererrireceererennnns 10

1.1.2.2.4. Elektronik Imza ile Islak Imza Arasindaki Farklar ............. 12

10,23, Paral ..o 12

1.2.ELEKTRONIK IMZANIN ISLEVLERI, TURLERI, GORUNUM

SEKILLERT. ...ttt ettt ettt 13
1.2.1. Elektronik Imzanin Islevleri.........cccocoevvveeeeeieeeeceeeeeeeeas 13
1.2.1.1. Kimlik Dogrulama............ccccovvviiiiiiiiiiiiencc e 13
1.2.1.2. Inkar EdilemezliK ..........cccccevevevceererereiecesieieseeeeecee e 14
1.2.1.3. Veri BUtlinltigili........cooooiiiiiiiiiiii e, 14
i T €14 11 1SS 15
1.2.2. Elektronik Imzanin TUrleri..........ccocoveveveveveeeeeeeeeeeeeeeveeeas 15
1.2.2.1. Basit Elektronik Imza............ccccovevevevicceeeceecceee e 16



1.2.2.2. Gelismis Elektronik Imza.......................cocoiiiiiiii, 16

1.2.2.3. Giivenli (Nitelikli) Elektronik Imza ..........ccccocvueririssienninnns 16
1.2.2.3.1. Giivenli (Nitelikli) Elektronik Imza Olusturma Araglari ....... 17
1.2.2.3.2. Giivenli (Nitelikli) Elektronik Imza Dogrulama Araglari...... 18
1.2.2.3.3. Elektronik Sertifika ..., 19
1.2.2.3.4. Nitelikli Elektronik Sertifika............c.cooviiiiiiiiiiiiinn, 20
1.2.2.4. AESHS Tarafindan Verilen E-Imza........cccccoovvveiiiicsiicennns 21
1.2.3. Elektronik imzanim Goriiniim Sekilleri...........ccocovevevevevevevererennnn, 21
1.2.3.1.Biyometrik IMZa......ccococevevieeiiiirericcieieee et 22
1.2.3.2.Dijital IMZa.....cocoiviviiiiicieeiececce e 23
1.2.3.3. Mobil Elektronik Imza (Me-Imza)...........ccccocvvvrvevviiiiennnn, 24
1.3. ELEKTRONIK IMZANIN GUVENLIGI ......cocoovveiirnriniiieiernne, 25

1.4, ELEKTRONIK IMZANIN YAYGINLASTIRILMASI VE

TOPLUMSAL BILINCLENME .......c.ccoiiiiiiitiiiieieetesteeeteessseteesss s 27
1.5.ELEKTRONIK IMZANIN AVANTAJLARI VE
DEZAV ANTAILARI oo et ee e et e et e e e e e eeaeeereeeeereaeen, 30
1.5.1. ELEKTRONIK IMZA KULLANIMININ AVANTAJLARI.......... 31

1.52. ELEKTRONIK IMZA  KULLANIMINDA ORTAYA

CIKABILECEK SORUNLAR........cocoovititiiiieiitieeteeeteteteeeseeese ettt 33
1.5.2.1. I$S1ZIIK SOTUNU....cecererererecececccccccee e 34

1.5.2.2. Yiiksek Maliyet SOTunU.........ccccovveriiiienieiee e 34

1.5.2.3. GUvVenliK SOTUNU .....cccvviiiiiieiiii e 35

1.5.2.4, UYUM SOTUNU ..ouviieiiiie i ciie et sine s snneeennna e 37

1.6. E-IMZANIN GELISIM SURECI........oovviiiiiiiiiiiiiiiie, 39

1.6.1. E-imzanin Diinya'da Geligim Streci............ccooevvviiiiiinann.n. 39



1.6.2. E-imzanin Tirkiye'de Gelisim Siireci............ccooovviviiiinnnn.n.. 41

2. IKINCI BOLUM ....coooiiiiiiiiiitiesie s 43
E-IMZANIN HUKUKI NIiTELIGI ve ISPAT ACISINDAN ONEMI...........cc......... 43
2.1. ELEKTRONIK IMZANIN HUKUKI NITELIGI .........covcevevrernne. 43
2.1.1. imzanm Hukuki Nitelifi.........cccoeerirerriererieereieresse e 43
2.1.1. Elektronik imza Kanunu (EIK) ........cccooeeivieriiiieiieeeceeenee 43
2.1.2. Elektronik Imza Kanunu’nun Amact ...........ccccceeueveverecvererennnnne, 44
2.1.3. Elektronik Imza Kanunu’nun Kapsami..........cccceeevevveevvcncnnn. 46
2.1.4. Elektronik Imzanin Kullanim Alanlart...........ccccocvvevevvccccnnee. 47
2.1.4.1. Elektronik Imzanm Kamusal Alanda Kullanim Alanlari.......... 47
2.1.4.2. Elektronik Imzanim Ozel Sektér Kullanim Alanlari.................. 48
2.2. ELEKTRONIK IMZANIN ISPAT ACISINDAN ONEMI................. 49
2.2.1.Elektronik Imza ile imzalanmis Verilerin Hukuki Gegerliligi...... 49
2.2.2. Genel Olarak Tiirk Hukukunda Ispat ve Delil ...........cccccovrvrneen 51
2.2.2.1. Ispat Kavrami ve ONeMi .......cccvvuveiereciicecccceceeeeesseseeees 52
2.2.2.1.1. Ispat Kavraminin Onemi ..........ccooeuevrireveiiresnereiieesssesesenns 52
2.2.2.1.2. ISpat’in KONUSU .....c.eveviiriveieriiiccieie e, 52
2.2.2.2. Delil SISTEMI...coviiiiiiiiiic s 53
2.2.2.2.1. Hukuk Muhakemeleri Kanun’unda Delil Tiirleri................... 54
2.2.2.2.2. Kesin Deliller.......cooiiiii 54
2.2.2.2.3. Takdiri DlIler ... 55
2.2.3. Vergi Hukukunda Ispat ve Delil..........ccccoovviiirereriiiicireesnee, 55
2.2.3.1. Vergi Hukukunda ISpat ...........ccceceveueiiireriiiesieeeeeeeve s 55
2.2.3.2. Vergi Hukukunda Delil ............cccooviiieiii 58
2.2.3.2.1. Vergi Hukukunda Delil TUrleri........cccccvvveiiniiniiiiiinenen, 58



2.2.3.2.2. Vergi Hukukunda Gegerli Delil Turleri .........cccooeviiivinnennne, 59

2.2.3.2.3. Vergi Hukukunda Gegerli Olmayan Delil Tiirleri.................. 59
2.2.4. Elektronik Imzanin Ispat Hukukundaki Yeri ve Onemi............... 59
2.2.4.1. Ispat Araci Olarak Elektronik Imza ............cccoovvveveieiciiiinennnns 60

2.2.4.1.1. Elektronik imza ile Imzalanmis Verilerin Delil Degeri......... 60
2.2.4.1.2. Giivenli E-Imza ile Imzalanmis Verilerin Delil Degeti ......... 61

2.2.4.1.3. Giivenli E-Imza ile Imzalanmamus Verilerin Delil Degeri .... 63

2.2.4.1.4. Elektronik imza ile Yapilamayacak Islemler.................... 64

2.2.4.2. Elektronik imzada Hukuki SorumIuluk ............cccevvverrierernnens 66

2.2.4.2.1. Elektronik Imza Sahibinin Hukuki Sorumlulugu................... 67

2.2.4.2.2. ESHS Hukuki Sorumlulugu .......c.ccoovviiiiiiiiiiice, 69

2.3. VERGI HUKUKUNDA E-IMZA DUZENLEMELERI .................... 72

2.3.1.1. 4108 sayili Kanun ile VUK da Yapilan Diizenlemeler............. 73

2.3.1.2. 4369 sayili Kanun ile VUK’da Yapilan Diizenlemeler............. 73

2.3.1.3. 4731 sayil1 Kanun ile VUK’da Yapilan Diizenlemeler............. 74

2.3.1.4. 4962 sayil1 Kanun ile VUK da Yapilan Diizenlemeler............. 75

2.3.1.5. 5228 sayili Kanun ile VUK da Yapilan Diizenlemeler............. 75

2.3.1.6. 5398 sayili Kanun ile VUK’da Yapilan Diizenlemeler .......... 76

2.3.1.7. 5766 sayil1 Kanun ile VUK’da Yapilan Diizenlemeler............. 77

2.3.1.8. 6009 sayil1 Kanun ile VUK’da Yapilan Diizenlemeler............. 78

EIR01610) (o100 2 16) 561 SO 80
TURK VERGI HUKUKUNDA VE E-MALIYE UYGULAMALARINDA

ELEKTRONIK IMZANIN KULLANIMININ DEGERLENDIRILMESI................ 80

3.1. VERGI HUKUKUNDA E-IMZANIN KULLANIM ALANLARI.... 80
3.1.1. Gelir Idaresi Baskanligi’nda E-imza Kullanim Alanlart.............. 80
3.1.1.1. Elektronik Beyanname (E-Beyanname)...........cccccceevveiveinennn, 81

Xi



3.1.1.1.1. Elektronik Beyannameye iliskin Diizenlemeler..................... 83

3.1.1.1.2. Elektronik Beyannameye Iliskin TebliZler .........ccccovrrrrrnnnen. 83
3.1.1.1.3. Elektronik Beyanname Y Onteminin Avantajlari.................... 83
3.1.1.1.4. Elektronik Beyanname Gonderebilecek Miikellefler ............. 84
3.1.1.2. Elektronik Fatura (E-Fatura) ..........ccccovveriiiniienisieneee e 86
3.1.1.2.1. E-Faturanin Olugmasina Sebep Olan Etkenler....................... 87
3.1.1.2.2. E-Faturanin Kullanim Zorunlulugu...........ccoccevvviiniiiiiinnnnne, 88
3.1.1.2.3. E-Faturanin Taraflart..........ccccoceiiiiiinniieniec e 91
3.1.1.2.4. E-Faturada Mali Miihiir ve Elektronik Imza...........c.co.c........ 91
3.1.1.2.5. E-Faturada Mali MUhUr........cccooiiiiiiiee 92
3.1.1.2.6. E-Faturada E-Imza ..........ccccouvrimnieineieienscscesee s 93
3.1.1.3. Elektronik Haciz (E-Haciz) Uygulamast............ccocovervrrnnennnn. 93
3.1.1.3.1. Elektronik Haciz (E-Haciz) Kavrami...........cccccoeervrrinnnennn, 94
3.1.1.3.2. E-Haciz Uygulamasinin Hukuki Dayanagi ............cccccoevenins 95
3.1.1.3.3. Elektronik Haczin AmMact .........cccceeveeriiiiiciieiieeseeee e 96
3.1.1.4. Dokiiman Y&netimi ve Is Akis Sistemi (DYIAS).....cccccevvvneeee, 97
3.1.1.4.1. DYIAS Amaci ve Kapsami ..........ccccoeveverreririrererinscrerensnnnn, 98
3.1.1.4.2. DYIAS Uygulamasmin Avantajlart ...........c...ccoeveverrrrererrenns 98
3.1.1.5. EleKtronik Defter ... 101
3.1.1.5.1. Elektronik Defter Tanimi .........ccccoocuveiiiiiiiiiiiiiie e 101
3.1.1.5.2. Elektronik Defter Kanuni Dayanagi...........ccccoovviniiiiiennns 101
3.1.1.5.3. Elektronik Defter AmMact ........ccccocveeiieiiiiiienieeiie e 103
3.1.1.5.4. Elektronik Defter Tutmak Zorunda Olan Miikellefler ......... 105
3.1.1.5.5. E-Defter Kullanan Miikelleflerin Tasimasi Gereken ........... 105
3.1.1.6. Kayith Elektronik Posta Kullanim1 (KEP)..........ccccooiiiennns 106

Xii



3.1.1.6.1. Kayith Elektronik Posta Kavrami ...........cccooevviiiiiincnnenne, 106

3.1.1.6.2. Kayitli Elektronik Posta Sisteminin Amact ..........cccceevvennne. 107
3.1.1.6.3. Kayitli Elektronik Posta OzelliKIeri .......coooovvverrvvrrernnnn. 108
3.1.1.6.4. Kayith Elektronik Posta Mevzuati ...........ccocevvviiiiicnnennnnnn 109
3.1.1.6.5. Kayith Elektronik Posta Sisteminin Hukuki Sonuglart........ 110
3.1.1.6.6. Kayitli Elektronik Posta Sisteminin GIB’de Kullanilmas1 .. 111
3.1.1.7. Elektronik Arsiv (E-AT$iV)....ccccviiiiiiiiiiiiiiiiee e 111
3.1.1.7.1. Elektronik Arsiv Kavrami ........cccccovieiiiiiiiniinniieiie e 112
3.1.1.7.2. Elektronik Arsiv Kullanimi.........ccooveiiiiiiininniiciiniicenns 112
3.1.1.7.3. Elektronik Arsiv Mevzuati..........cccccveeiiiiieeeiiiieeeeciieee e 114
3.1.1.7.4. Elektronik Arsiv Izni Verilen Miikellefler.........cccovveunnne. 115
3.1.1.8. Elektronik Tebligat (E-Tebligat) ........ccccoooevininiiiiiiiicen, 116
3.1.1.8.1. Elektronik Tebligat Amact ........cccccvrverveieirieiiiicieeseeeeens 116
3.1.1.8.2. Elektronik Tebligat Mevzuati..........cccceoevriieniiiiiciic e, 118
3.1.1.9. Elektronik Yoklama (E-Yoklama) ...........ccccceevevieveiicieennnn, 120
3.1.1.9.1. Elektronik Yoklama Mevzuati .........cccccceeriveeiiiiiiiiiieniiee 124
3.1.1.9.2. Elektronik Yoklamanin Amact.........cc.ccooevveivrineieniencnennnn, 124
3.1.1.9.3. E-Yoklama Fisinin Olusturulmasi ve Onaylanmasit............. 124

3.2. ELEKTRONIK MALIYE UYGULAMALARINDA E-IMZANIN
KULLANIMININ DEGERLENDIRILMEST......cvovoeeeeeeeeeee oo 126

3.2.1. ELEKTRONIK MALIYE UYGULAMALARININ VERGI
IDARELERI ACISINDAN DEGERLENDIRILMEST ......c.ccoocvviviviieiciceceeiae, 128

3.2.2. ELEKTRONIK MALIYE UYGULAMALARININ VERGI

MUKELLEFLER{ ACISINDAN DEGERLENDIRILMEST ......vvvvverrveeeerreenns 131
3.2.2.1. Elektronik Vergisel Uyg. Tiizel Kisiler A¢isindan Deg.......... 131

Xiii



Xiv



GIRIS

Giinlik yasamdaki degismelerin temelinde teknoloji unsuru yatmaktadir.
Teknoloji unsurunun gelismesi ve insan hayatinda yer edinmesi, birgok degisikligi ve
diizenlemeyi de beraberinde getirmistir. Bu degisimler is hayatini, iletisim
kanallarini, bilgi edinme yollarini, sosyal yasam alanlarin1 farkli sekillerde
etkilemektedir. Teknolojinin gelismesi ayni zamanda bilgiye gereksinimi de
artirmigtir. Bilgilerin olusturulmasi, diizenlenmesi, hangi kanallardan ne sekilde talep
edenlere sunulacagi ve bilgilerin gerek olusturulma gerekse ulasim asamalarinda
giivenliginin nasil saglanacagi gibi sorular da 6nem kazanmaktadir. Teknolojik
gelismeler toplum acisindan bilgiye ulasmada kolaylik saglamaktadir. Nitekim
bilgiye erismenin ve bilgi dolasiminin hizli oldugu bu donemde akla gelen en 6nemli

soru ‘Bilginin ne derece giivenli oldugu’ sorusudur.

Bilgi teknolojilerinin giivenliginin saglanmasi i¢in, s6z konusu bilginin dogru
sekilde dogru amagla kullanilmasi ve bilginin dolagimi1 asamasinda istenmeyen
kispiler tarafindan elde edilmesSinin 6nlenmesi gerekmektedir. Bu nedenle bilginin
korunmasina yonelik ¢caligmalarin yapilmasi ve gerekli 6nlemlerin alinmasi 6nem arz
etmektedir. Giivenlik probleminin agilmasi halinde bilgi teknolojilerinden amaglanan
faydanin saglanmasi ve teknolojik diriinlerin Kullanilmasinin yaygin hale gelmesi
miimkiin olmaktadir. Fakat teknolojinin kullanim oranlarinin artmasi ile birlikte
elektronik ortamda sifreleme yontemlerinin de yetersiz kaldigi goriillmekte ve farkli
glivenlik sistemlerinin olusturulmasi zorunlu hale gelmektedir. Nitekim internet
ortaminda kullanilan bilgi ve belgelerin giivenliginin saglanmasi 6nemlidir. Ciinkii
s0z konusu bilgi ve belgelerde gizlilik unsuru ortaya ¢ikabilmekte ve bazi hallerde
bilgilerin tg¢ilincli kisiler tarafindan Ogrenilmesi arzu edilmemektedir. Burada
giivenligin st diizeyde tutulmasi ve taraflarin islemlerini hizli sekilde yapmalari
onem arz etmektedir. Bu asamada taraflarin yaptiklar1 islemlerde kendilerine ait
imzalar1 kullanmas1 dnem arz etmektedir. Imza ile birlikte kisiler birtakim haklara

sahip olabilmekte veya yiikiimliiliik altina girebilmektedir.



Teknolojik gelismeler kendini imza konusunda da hissettirmis ve gelisen
teknoloji ile birlikte imzanin c¢esitleri ortaya c¢ikmistir. Bunlardan bir tanesi
‘Elektronik Imza’dir. E- imza, taraflar arasinda imzanm, elektronik yollar ile
atilmasinin saglanmasi yontemidir. Bu noktada 1slak imza ile farkliliklar ortaya
cikmaktadir. E-imza ile birlikte taraflar arasinda bilgi paylasiminda giivenlik sorunu
onemli derecede ¢oziilmektedir. Ciinkii e-imza ile birlikte kimlik dogrulama, veri
bitlinliigiinliin saglanmasi, inkar edilemezlik ve zaman damgasi gibi Ozellikleri
sayesinde internet ortaminda karsilasilan giivenlik sorunlarinin asilmasina katkida
bulunmast miimkiindiir. Bu gibi &zellikleri biinyesinde barindiran bir teknoloji
unsurunun, resmi kurumlarin ve 6zel kurumlarin kullanmasi neticesinde, kaynak

kullaniminda verimliligin artmasini séylemek miimkiindiir.

Ayni sekilde vergi sisteminde, miikelleflerin vergiye katiliminin saglanmasi
onemli bir konudur. Vergi idaresi miikelleflerin vergilerini 6demelerinde gerekli her
tirlti onlemi almakla ve miikelleflere gerekli kolayliklari saglamakla yiikiimliidiir.
Bundan dolayr vergi idaresinin teknolojik gelismelere duyarsiz kalmasi
diisiiniilemez. Bilgisayar ve internet ortamimnin vergi sistemine dahil edilmesi ve
gerekli alanlarda gerekli adimlarin atilmasi, miikellefler tarafindan olumlu
karsilanacak ve vergiye goniilli katilimin artmasi miimkiin olacaktir. Vergi idareleri
ile miikellef arasindaki bilgi paylasiminda gizlilik ve giivenlik unsuru da énemli bir
konudur. Yukarida bahsi gegen 0Ozelliklerinden dolayr e-imzanin kullanimi vergi
sistemine ve vergi uygulamalarina biiylik katkilar saglayacaktir. Bununla birlikte
verginin tarh, teblig, tahakkuk ve tahsil agamalari hizli, ekonomik ve giivenli bir
sekilde saglanacaktir. Bu da vergi sisteminin gelismesine ve vergi sisteminde sarf
edilen zaman, mekan, personel vb. gibi maliyetleri olusturan unsurlarda tasarruflarin

saglanmasina yol agacaktir.

Calisma ii¢ bolimden olusmaktadir. Birinci boliimde, e-imza kavramsal
olarak incelenmekte, diger imza g¢esitlerinden farkliliklar1 ortaya konulmaktadir.
Ayni zamanda islevlerine ve goriiniim sekillerine yer verilmistir. Diger yandan e-

imzanin Ozellikleri tizerinde durularak farkli tiirleri agiklanmaya ¢alisilmistir.



Sonrasinda e-imzanin giivenliginin saglanmasi, kullaniminin yayginlastirilmasi ve
toplumun e-imza konusunda bilinglendirilmesi ile ilgili agiklamalar yapilmaktadir.
Boliimiin devaminda e-imzanin avantajlar1 ve sorunlari aciklanmaktadir. Ikinci
boliimde, e- imzanin hukuki yonii irdelenmis ve diinyadaki gelisim siireci de ele
alimmistir. Ayn1 zamanda e-imzanin hukuken ispat araci olarak kullanilabilmesi ile
ilgili diizenlemelere deginilerek, ispat hukukundaki yeri ve Onemi agiklamistir.
Devaminda e-imzanin vergi sisteminde kullanilmasinin baslanmasina yonelik hukuki
diizenlemelere ve vergisel islemlerdeki kullanim alanlarinin neler oldugu
aciklanmistir. Nihayetinde ise e-imzanin vergi hukukunda kullanilan uygulamalarina
deginilmektedir. Ayrica e-imzanin, hem vergi idaresi hem de miikellef agisindan

kullanimim agiklanmaktadir.



1.BIRINCI BOLUM
ELEKTRONIK IMZANIN, OZELLIKLERI, TURLERI,
GUVENLIGI ve KULLANIMI

Bu béliimde Elektronik Imza (e-imza) kavrami detayli olarak incelenecek
olup e-imzanin Ozelliklerinin neler oldugu, olusum araglarinin tiirlerinden ve
goriiniim sekillerinden bahsedilecektir. Ayn1 zamanda e-imza ile ilgili kavramlar da

detayli olarak irdelenecektir.

1.1.ELEKTRONIK iIMZA KAVRAMI

1.1.1. imza Kavram

Bir kimsenin herhangi bir belgeyi yazdigini veya onayladigini belirtmek igin
her zaman aymi bicimde kullandig1 isarete imza denir (Tirk Dil Kurumu, TDK).
Imza, bir belgenin kisinin kendisi tarafindan olusturuldugunu, igeriginin
onaylandigin1 gdsteren, bu yoniiyle hukuk diinyasinda sonu¢ doguran, ad ve soyadi
kullanilarak olusturulan yazi veya isaret olarak da tanimlanmaktadir (Cakmakkaya,

2013:5).

Imza, sahibini tanitan bir kimsenin kimligini tespite yarayan, sahibine ait zel
bir isarettir. Imza ile imzay1 atan kisi belli bir konudaki iradesini beyan etmis,
agiklamis olur (Orta, 2005:25). Imza, bir belgeyi kanitlamak amaciyla yapilan her
tiirlii isaret olarak tanimlanmakta, bu isaret parmagin kagida basilmasi oldugu gibi el

yazist ile de olabilmektedir (Giiler, 2008:9).

Imza, her tiirli resmi veya ozel belgenin gegerlilik kazanabilmesi igin,
lizerinde bulunmas: gereken en 6nemli unsurlardan birini ifade etmektedir. Imzasiz
bir belge kural olarak sahibine hak veya yiikiimliliik getirmedigi gibi hukuki agidan
bir kiymet de tasimamaktadir. Bu bakimdan imza, kisilere hak saglayip, sorumluluk
yiikleyen bir hususu ifade etmektedir (Onder, 2007:21-22).

Bu yonleri ile imza kisilerin iligkilerinde zamanla 6nemini artirmis olmakla
birlikte, kisiye has bir isareti belirtmektedir Kendisi tarafindan atilan bir imza, s6z

konusu olay karsisinda kisiyi baglamakta ve bundan donmesi, ayn1 zamanda ortaya
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koydugu iradeyi geri almasi anlamma gelmektedir. imza, kisiyi hukuki olarak
baglamasi anlaminda gergekten tlizerinde 6zenle durulmasi gereken ve toplumun
bilgilendirilmesi agisindan onemli bir konudur. Internet iizerinden islem yapmak
isteyen herkeste, bunu giivenli olarak yapmak istiyorsa bu anlamda e-imza imza

kullanmak durumundadir (Sonsuzoglu, 2005:2).

Bir insan yasami boyunca pek cok imza atmaktadir. Resmi evraklardan
sinavlara kadar pek c¢ok yerde binlerce kez kullanilan imza kisi i¢in olduk¢a 6nem
arz etmektedir. Giiniimiizde artik pek cok islemin dijital ortamlar ve internetten
yapilabilmesi sonucunda, kimlik dogrulamay1 saglayan yazi isleminin dijital ortama

da taginmasi1 gerekmektedir (Samli, 2009:1).

Nitekim teknoloji, insanlar arasindaki iliskilerin daha hizli sekilde
gelismesini, iliskiler i¢in mekan kavramini ikinci plana itmesi acgisindan 6nemli bir
konudur. Giiniimiizde insanlar ile devlet arasindaki iletisimin ne kadar biirokratik ve
zaman alan bir konu oldugu bilinen bir olay1 ifade etmektedir. Bu nedenle teknolojik

gelismelere devletlerin duyarsiz kalmasinin diistintilmesi s6z konusu degildir.

Imza, bir belgenin kisinin kendisi tarafindan olusturuldugunu, igeriginin
onaylandigin1 gosteren bu yoniiyle hukuk diinyasinda sonu¢ doguran, ad ve soyadi
olarak olusturulan yazi veya isaret olarak tanimlanirken, kagittan bilgisayara gegcis
stirecinde bu tanim yetersiz kalmis, internetin kullanimi, bilgisayarlarin birbirine
baglanmasi, karsilikli veri aktarimi ve sifreleme imkanlarin1 beraberinde
getirdiginden, teknolojik ilerlemenin dogurdugu ihtiyaci karsilayabilecek e-imza

kavraminin ortaya ¢iktig1 ifade edilmektedir (Cakmakkaya, 2013:5).

1.1.2. imza Tiirleri

Imza tiirleri 3’e ayrilir:
e Islak imza
e Elektronik Imza

e Paraf



1.1.2.1. Islak Imza

Islak imza tabiri genelde halk arasinda kabul goren bir terim olmakla birlikte
anlami, gercek imza veya orijinal imza ile esdegerdir. Daha farkli bir ifadeyle
miirekkep, boya gibi yazi olusturan kimyasal maddenin kalem veya benzeri bir
materyal ile kagit veya herhangi bir yiizeye bizzat kisi tarafindan kendisini
tanimlayan ¢izgi veya sekillerin aktarilmasi ile olusan izlerdir (Birincioglu ve

Ozkara, 2010:425).

Islak imza, kisiye 6zgii olup el ile atilmaktadir. Bu nedenle kisilerin imzalari
kendilerine mahsustur ve farklilik igermektedir. El ile imza (1slak imza) kisiye has
oldugu icin, kisinin i¢inde bulundugu duruma, sartlara, ruh haline ve hatta

psikolojisine bagl olarak degisiklik gosterebilmektedir.

El yazist ile imza, kisilerin karakteristik yapisi ile alakali oldugundan ve
kisinin imzay1 atti§1 andaki, bir¢ok cesitli nedenle imzanin farkli olarak atilabilmesi
durumu ortaya ¢ikacagindan, bu imzanin kim tarafindan nasil atildigi ve hukuk

anlaminda gegerliligi yoniinde zor durumlar ortaya ¢ikabilmektedir.

1.1.2.2. Elektronik imza

E-imza kavrami giincel olmakla birlikte tanim1 6nem arz etmektedir.

1.1.2.2.1. Kavramsal Tanimi

E-imza, klasik imzaya taninan islevleri de kapsayan ve bir veri mesajinda
bulunan veya ona eklenen ya da mesaj ile mantiksal baglantisi kurulabilen, bireyin
kimligini tanitan ve bireyin, mesajin igeriginin onaylandigin1 gosteren elektronik

ortamdaki veridir (Nasirliel, 2008:23).

E-imza, gergek hayatta 1slak imza ile yapilan her isin (kanunla hari¢ tutulanlar
disinda: evlenme, tapu islemleri gibi) elektronik ortamda yapilabilmesi i¢in bir araci
ifade etmektedir (Ankara Barosu ve Tiirkiye Bilisim Dernegi, 2006:11). Diger bir
ifade ile e-imza, elektronik ortamda kisinin dogrulugunu kanitlama teknigidir.

Kisinin dogrulugu kagit ortaminda el imzasi, miihiir veya pul ve sair sekillerle



kanitlanirken, elektronik ortamda da e-imza ile kanitlanmaktadir (Yavuzcan,

2007:24).

En basit tanimlamasiyla e-imza, bilgisayar tabanli kimlik belirleyici
isaretlerdir. Bu durumda e-imza igin su Ozellikleri ifade etmek miimkiindiir

(Altundag, 2006:61);
e Genel belirli bir teknolojiye bagimli olamayan,

e Elektronik kaydm biitiinligli ve dogrulugunun ispati ile kaydin sahibi

arasinda iliski kurmak i¢in kullanilan tiim metotlara verilen addir.

Temel anlamda e-imza, elektronik ortamda dokiimanlarimizi imzalamak i¢in
kullandigimiz sayisal verileri ifade etmektedir. E-imza, bir bilginin ii¢lincii taraflarin
erisimine kapali ortamda, biitiinliigli bozulmadan (bilgiyi ileten tarafin olusturdugu
haliyle) ve taraflarin kimlikleri dogrulanarak iletildigini elektronik veya benzeri
araglar ile garanti eden harf, karakter veya sembollerden olusmaktadir

(https://www.e-imzatr.com/elektronik-imza).

Elektronik veriler kagit dokiimanlardan farkli olarak kisisel sekilde
imzalanamamaktadir. Bunun igin e-imza adi verilen yeni bir ara¢ gerekmektedir. E-
imza pratik terim olarak bir imza degildir, ancak elektronik veriyi herhangi bir
degisime karsi koruyan bir elektronik miihiir olarak kabul edilmektedir (Inaloz,
2003:23). E-imza, baska bir elektronik veriye eklenen veya elektronik veriyle
mantiksal baglantis1 bulunan ve kimlik dogrulama amaciyla kullanilan elektronik
veriyi ifade etmektedir (EIK, m.3/b). Kanunda vurgulandig: iizere, e-imza i¢in bir
verinin elektronik olarak sisteme kaydedilmesi, eklenmesi veya bagka bir elektronik
veri ile mantiksal olarak baglant1 olusturulmasi ve kimlik dogrulama hususu tagimasi

gerekmektedir.

Elektronik belge veya elektronik kayit gibi terimler, elektronik ortamda
olusturulan bir bilgiyi ifade etmektedir (Yalti, 2001:131). E-imzanin tanimlarindan

da anlasilacag: iizere, 1slak imzadan farkli olarak bir nesne olan bilgisayar vb.


https://www.e-imzatr.com/elektronik-imza

teknolojiler isin icine girmektedir. Oysa 1slak imza da bu gibi teknolojiler

gerekmemektedir.

1.1.2.2.2. Elektronik imzanin Onemi

Teknolojinin devamli olarak gelisim gostermekte oldugu giinlik yasamda,
konumuz olan e-imzanin pay1 da, giderek vazgegilmez ve zaruri bir konuma
gelmektedir. Bunun nedeni insanlarin birgok kagittan ibaret olan verilerini artik
internet ortaminda ve daha kisa silirede istedigi bir {igiincii sahisa/kuruma

gonderebilmesidir.

E-imza, 1slak imzalarin tarayicidan gecirilmis hali olan sayisallastirilmis
imzalari, gbz retinasi, parmak izi ya da ses gibi biyometrik teknikleri igeren e-
imzalar1 veya bilgilerin biitiinliglinli ve taraflarin kimliklerin dogrulugunu saglayan
sayisal imzalar1 igermektedir. Gelecekte e-imzanin yerini parmak izi, g6z retinasi, ses
gibi biyometrik o6zelliklere sahip imzalarin alacagi Ongoriilmektedir (Giiler ve
Omiirgéniilsen, 2011:202). Toplumumuzun gogu tarafindan bilinmeyen ancak hem
uluslararasi iliskilerde hem de modern toplumlarda giinliik hayatta sik¢a kullanilan e-
imza, gerek giinliik hayati ve gerekse is hayatin1 kolaylastiran bir vasitayi ifade
etmektedir (Bigkin, 2006:124)

E-imza ile birlikte, imzalanmas: gerekecek belgelerin ve bu belgelerin
kopyalarinin taraflar arasinda fiziksel olarak tasinmasina gerek kalmamaktadir.
Biitiin bilgi ve belgeler kullanicilarin izni dahilinde ¢evrimigi (online) olarak
elektronik ortamdan taginacak ve boylelikle kagit tasarrufu saglanacaktir. Bu bilgi ve
belgelerin taraflar arasinda tasinmasi elektronik ortamdan yapilacag:i igin zaman
tasarrufu da saglanmaktadir. E-imza altyapisinin sagladigi giivenlik sayesinde bilgi
ve belgelerin gizliligi saglanmakta ve bunun i¢in 6nceden yapilan baska fiziki
prosediirlere gerek kalmamaktadir. Ayrica bilgi ve belgeler elektronik ortamda bir
arsivde gizliligi saglanarak tutulabilmekte ve mevcut durumda kullanilan dosya,
dolap ve arsiv odas1 gibi uygulamalarda tasarruf saglanmaktadir. Dolayisiyla kagit
ortaminda yapilan belge yoOnetimine oranla elektronik ortamda yapilan belge

yonetimi ¢ok daha etkili olmaktadir. Zaman, mekan kagit tasarrufu saglandiginda ise



verimlilik artmaktadir (Kamu Bilisim Platformu (KBP), 2005:14). Buradaki konular
biraz daha e-imzanin ekonomik yoniinii ilgilendirmekle birlikte konunun dneminin

vurgulanmasi agisindan 6nem arz etmektedir.

E-imza, elektronik ortamda gercgeklestirilen belgelerde el iirlinii imzanin
dogurdugu hukuki sonuglari saglamaktadir. Dijital imza olarak da tanimlanabilecek
olan e-imza, el yazisi ile atilan imzanin sahip oldugu 6zellikleri, elektronik belgeler
bakimindan da saglamaya ¢alisan bir yontemi ifade etmektedir. Sifreleme yontemleri
sayesinde, elektronik olarak imzalanan bir belgenin, sadece e-imzanin sahibi olan
kimse tarafindan diizenlendigini tespit etmektedir (Bickin, 2006:110). E-imza, tipki
1slak imzada oldugu gibi evrak ile kisinin kimligi arasinda bir iligski olusturmaktadir.
Ancak e-imzanin 1slak imzaya oranla stiinliikleri bulunmaktadir. E-imza, 1slak
imzaya oranla taklit edilmeleri imkansiz denecek oranda zordur ve sadece kisinin
kimlik bilgisiyle degil, ayrica mesajin icerigiyle de iliskili olabilmektedir. Mesajdaki
en kiiciik degisikliklerde bile e-imza degisime ugramaktadir. Bu nedenle mesajin
biitiinliiglinii (bir yerden bir yere giderken bozulmadan, degistirilmeden, orijinal
haliyle gitmesi) saglamada olduk¢a 6nemli bir rol oynamaktadir (TBD-Kamu Bilisim

Platformu, 2006:11).

Bilgisayar teknolojisinin giinliik yasamin her asamasina girmesi, elektronik
ortamda el yazisiyla imzayr ikame edebilecek bir yapr olan e-imzayr gerekli
kilmaktadir. Bunu gerceklestirmek icin giivenilir sistem arayiglarina gidilmektedir.
Bu sayede gonderilen verinin veya e-postanin giivenli bir sekilde alicisina iletilmesi
amaglanmaktadir. Bunun yaninda hukuki gecerliligini saglamak i¢in teknik
caligmalara baslanmistir. E-imzanin kanuni dayanaginin olmasi 6nem arz etmektedir.
Ciinkii e-imza, belge ve bilgilerin hukuksal agidan gegerli olmasi, giivenliginin ve
gizliliginin saglanmasi, verilerin sifrelenmesi, biitiinliigiin saglanmasi, 6zetleme
algoritmalariyla, kimlik dogrulama ve inkar edilmezlik gibi ozellikleri sayesinde
kullanicisini hukuk karsisinda korumaktadir. Bu sayilan 6zellikleri itibariyle e-imza,
bilgiyi kimliklendirme agisindan, son derece onemli bir yere sahiptir (Sahinbas,
2009:1). E-imza, sadece bilgisayardan ibaret olan bir konu olmamakla birlikte onun

yaninda bazi temel kavramlarin agiklanmasina ihtiya¢ duyulmaktadir. Nitekim bu
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kavramlar e-imza ile dogrudan alakali olabilmekle birlikte bazilar1 dolayli olarak da

olsa bilinmesi gerekmektedir.

E-imza, bircok yoni ile toplumsal hayati dogrudan etkileyebilmektedir.
Bundan dolay1 incelenmesi ve devletlerin, milletlerin gelisimi i¢in mutlaka iizerinde
durulmasi gereken bir konudur. Nitekim uluslararasindaki diplomatik yazigsmalarda,
uluslararasindaki ticaretin gelisiminde, ekonomik diizende, sosyal yasamda
kullaniminin saglanmas1 miimkiindiir. Kisacasi 1slak imzanin mevcut oldugu veya

olabilecegi her yerde e-imzanin uygulanabilirliginden bahsetmek miimkiindiir.

1.1.2.2.3. Elektronik imzanin Ortaya Cikis1

1960’11 yillarin ortalarinda bir askeri deneme ile baslayan internetin, ilk
baslarda askeri islemler i¢in kullanilmas1 amaglanmais, fakat gegen yarim asirda adeta
hayatin vazgecilmezi haline gelmistir. insanlar internetin etkinligini gdrmiis ve onu
her alanda kullanmaya baslamistir. Internette taraflar arasinda fiziki olarak
bulusulmasina ve ona gore hareket edilmesine gerek olmadigindan, yiiz yiize olma
konusu 6nemini bazi konularda yitirmektedir. Kisiler veya kurumlar arasinda irade
beyani ortaya konulacagi zaman imza ile hukuken sorumluluk altina girilmektedir.
S6z konusu iligkiler uluslar aras1 boyut kazaninca, imza konusunun bazi konularda

daha da tasarrufu saglayici 6zellikler aranmis ve e-imza kavrami ortaya ¢ikmustir.

Diinya capinda e-ticaretin hizla gelistigini ve online yasamin hayatin
vazgecilmez bir pargasi oldugu ifade edilmektedir. Fakat bunlarin 6niindeki en biiyiik
engelin giivenlik konusudur. Dijital kimlik ve verilerin giivenligi, sirketlerdeki ve
kurumlardaki isleyisi onemli oranda etkilemektedir. Tiim arastirma raporlar1 kirmak
(hack) olaylarinin ve internet zayifliklarinin alarm verecek durumda arttigini
gostermektedir. 2006 yilina kadar bir¢ok kredi karti bilgileri veya internet bankacilig
bilgilerinin hackerlerin eline gectigi bir¢ok arastirmact kurum tarafindan rapor olarak
ortaya konulmaktadir. iste e-ticaret ve dijital kimliklere olan saldirilar, bu tiir
bilgilerin korunmasina 6zel bir ihtiyag¢ ortaya ¢ikarmaktadir. Bu sorunlarin sitelerin

(e-ticaret, internet bankaciligi gibi) muhatap olduklar1 kisiyi tanimlamamasindan
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kaynaklandigin1 géstermektedir. Bu sorunlar1 gidermek icinde diinya ¢apinda dijital

imzalar ortaya ¢ikmaktadir (Avaroglu, 2007:45).

Her alanda oldugu gibi ticari hayatta artik elektronik ortama taginmaktadir.
Internet iizerinden yapilan sdzlesmelerin ve pazarlamalarin gecerliligi ve giivenligi
icin birgok tilkede hukuki diizenlemelerin yapilmasit zorunluluk arz etmektedir
(Nasirliel, 2008:21).

Oncelikle internetin bulunmasi, ardindan gelismesi ve insan hayatinda her
alana olabildigince hizl1 bir sekilde girmesi, kisilerin yasam tarzin1 ve diisiincesini
sliphesiz degistirmektedir. Gerek giinliik yasamin icinde gerek ticari-sosyal yasam
icinde yaygin olarak kullandigimiz internet beraberinde, kisiler veya kurumlar
arasindaki iligkilerde Onemli bir boyut kazanmaktadir. Bunun sonucunda
aligverislerde internet kullanilmaya baglanmis ve bir zaman sonra giiven
probleminden ve sagladigi 6zelliklerinden dolay: e-imza ortaya ¢ikmustir. E-imza, bu
iligkilerde taraflarin kimligini agik bir sekilde ortaya koymakta ve gilivenirliligi

saglamaktadir.

E-imza’ya ihtiyag duyulmasinin en Onemli sebebi, hukuki islemlerde
giivenlik, kimlik tespiti, inkar edilememe gibi 6zelliklerin saglanmak istenmesidir
(Erturgut, 2004:37). Internetin kullanimindan sonra ortaya ¢ikan bu kavram, zamanla
gelismis ve birgok alanda kendini kabul ettirmeyi basarmistir. Mesela ekonomi,
finans, hukuk, sosyal vb. alanlarda yeni c¢alismalarin yapilmasina sebebiyet
olusturmaktadir. Islak imzadan e-imzaya ge¢mek bir siireci ifade etmektedir. Bu
slirecte e-imza, her yonii ile ¢esitli kanallardan (seminer, egitim, sosyal medya, dergi,
tv, internet vb.) topluma anlatiimalidir. Ardindan toplumun hayatin1 béliimlendirmis
oldugu alanlara dogru, hukuki diizenlemeleri ile birlikte yerlestirilmeye

calisiimalidir.

E-imza kullaniminin diinya c¢apinda kabul gormesinin ve gittikce

yayginlasmasinin sebepleri sdyle siralanabilir; (Ozler, 2007:22)
e E-imza, giivenilirdir.

11



E-imza, taklit edilemez.
E-imza, yeniden kullanilamaz.
E-imza, metin degistirilemez.
E-imza, inkar edilemez.

E-imzanin gelisim siireci, ¢alismamizin ikinci boliimiinde daha detayli olarak

ve hukuki yonleri ile inceleneceginden burada sadece temel sebeplerini agiklanmakla

yetinilmigtir.

1.2.1. Elektronik imza ile Islak imza Arasindaki Farklar

E-imza ile Islak Imza kavramlari birbirinden farkli iki konudur. Bu

farkliliklar1 su sekilde siralamak miimkiindiir;

E-imza kullaniminda oncelikle teknolojik bazi unsurlar gerekmekte iken,
(bilgisayar, internet araglar, vb.), 1slak imzada bu kavramlara ihtiyag

duyulmamaktadir.

E-imzada gerektiginde sifreleme islemleri miimkiin iken, 1slak imzada bu

mumkin olmamaktadir.

E-imzanin farkli sekillerde goriinimleri mevcutken, (biyometrik, dijital,

mobil gibi) 1slak imzada herhangi bir ¢esitlilik bulunmamaktadir.

E-imza i¢in baz1 sertifikalarin kullanimi zorunlu iken, 1slak imzada bu sekilde

zorunluluk bulunmamaktadir.

Islak imza kisiye siki sikiya bagliyken, e-imzanin kullanimi bagskasi

tarafindan mimkiin olabilmektedir.

1.1.2.3. Paraf

llgilisi tarafindan, séz konusu metnin veya diger materyallerin goriildii,

onayland1 vb. gibi demek icin atilan kiicik imzaya paraf denmektedir.

(http://www.uludagsozluk.com/). Paraf genellikle kisinin isminin ve soy isminin bas
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harflerinden olusturularak kullanilmaktadir. Imza, kisiye sik1 sikiya bagl ve hukuki
gecerliligi s6z konusu oldugundan dolayi, parafa gore daha ¢ok 6nem arz eden bir
konudur. Imzanin kullaniminda kisi islem sonucunda hukuken sorumlu olacagindan,

nereye imza attiginin kontroliinii ve incelenmesini yapmasi dnem tasimaktadir.

~ 1.2.ELEKTRONIK iMZANIN iSLEVLERi, TURLERi, GORUNUM
SEKILLERI

E-imzanin olusturulmasinda birgok faktor birlikte hareket etmektedir. Burada
faktorlerden kastimiz, e-imza olustururken oncelikle bir bilgisayarin var olmasi ve
yaninda gonderiminin saglanmasi i¢in internet baglantisinin zorunlu olmasidir. Bu
bolimde e-imzanin 1slak imzadan farkli 6zellikleri, islevlerinin neler oldugu, hangi

sekillerde olabilecegi ile ilgili hususlar agiklanmaktadir.

1.2.1. Elektronik imzann Tslevleri
E-imzanin birden fazla islevi bulunmaktadir. E-imzanin islevleri, Elektronik

Imza Kanunu (EIK)’da belirtildigi iizere dért unsurdan olusur.

1.2.1.1. Kimlik Dogrulama
E-imza uygulamasinda, elektronik bilgi ve belgeleri karsi tarafa iletirken,
iletiyi gdnderen tarafin kimligini belirtmesi gerekmektedir. Bu da e-imzanin énemli

bir islevini ifade etmektedir.

Kimlik dogrulama, kisinin kimliginin dogrulanmasidir. Islemin kim
tarafindan yapildigi ya da isleme kim ya da kimlerin dahil oldugu e-imza ile
belirginlesmektedir. E-imza, islemi yapan kisiye ait sertifika oldugundan islemin
gerceklesmesi, islemi yapan kisi ile islemin gerceklestirildigi kisi arasindadir.
Islemlerin bir ya da birka¢ kisi arasinda gergeklesmesi durumunda da kimler

tarafindan paraf edildigi ve /veya imzalandig1 goriilebilmektedir (Giiler, 2008:12).

E-imzanin olusturulmasinda kullanilan en gelismis sifreleme yontemi olan
Acik Anahtarli Altyap: (AAA) sayesinde kisi elektronik veriler tizerindeki bilgilerini
istedigi gibi sifreleyebilecegi gibi bu mesaj1 glivenli bir sekilde kars: taraftaki kisiye
veya kuruma aktarabilmektedir.
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Mesajin kimden geldigi veya gelen mesajin hakiki bir mesaj m1 yoksa sahte
bir mesaj m1 sorularina cevap alinmasini saglayan AAA sisteminin bu fonksiyonu,
dijital sertifika ile saglanmaktadir. Dijital sertifika, giinliik hayatta kullanilan kimlik
kartlarinin elektronik ortamdaki karsiligidir. Dijital sertifika kisinin kimligini ve s6z
konusu bilgiye veya online hizmete ulasim hakkini kanitlamak igin elektronik olarak
ibraz edilmek tizere gelistirilmektedir. Dijital sertifikalar, dijital bilgileri sifrelemek
ve sifrelenen bilgileri ¢6zmek igin kullanilan bir ¢ift elektronik anahtar ile Kimlik
bilgisini baglamaktadir. Dijital sertifika kullanicilarin ve kuruluslarin bilgilerinin
iletisim aglarinda giivenli bir sekilde iletilmesini saglamaktadir. Dijital sertifikada
kullaniciya ait agik anahtar, kullanicinin adi, son kullanma tarihi, sertifikanin alindig

kurumun adi ve seri numarasi bulunmaktadir (Sevim, 2006:8).

1.2.1.2. Inkar Edilemezlik

E-imzanin kullanilmasindan sonraki zamanlarda, s6z konusu islemin
gerceklesmedigine itiraz edilmesi miimkiin degildir. Yani kisi imzaladig: bir belgeyi
gelecekte imzalamadigini 6ne siirememektedir. Nitekim séz konusu evraklarin

elektronik ortamda arsivlenmesi buna miisaade etmemektedir.

E-imza ile birlikte gonderilen mesajin, gonderen tarafindan reddedilememesi
ve islemi gergeklestiren kullanict agisindan hukuki yiikiimliiliik olusturmaktadir. Bu
fonksiyon, kullanicinin gelecekte s6z konusu islemin inkarinin miimkiin olmadigini
diisinmesi ve one gore hareket etmesi anlamina gelmektedir (Orta, 2005:60). Bu
nedenle hukuki siireglerde, ispat olarak ileri siiriilebilecegi yoniinden hareketle, e-

imzanin itirazt miimkiin olmayan bir delil niteliginde olmas1 da 6nemlidir.

1.2.1.3. Veri Biitiinliigii
E-imzanin fonksiyonlarindan diger bir tanesi de verinin biitlinliigii 6zelligidir.
Burada mesaj1 ileten kisi, karsi tarafa gonderdigi mesajin higbir degisiklige

ugramadan ve orijinal hali ile iletildigini ileri stirebilir.

Bu 6zelligin mantid1, e-imzanin sahibinin imzasi (gizli anahtar1) iizerinde
kontrolii kaybetmedikce taklidinin yapmanin miimkiin olmamasina dayanmaktadir.

Gizli anahtarin bagkalarmin eline ge¢cmesi, imzanin devredilmesi ile es anlama
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gelmektedir (Orta, 2005:59). Diger ifade ile veri biitiinligii, gonderilen mesajin,
herhangi bir degisiklige ugramadan karsi tarafa gitmesi anlamina gelmektedir. Mesaj
degisiklige ugrarsa gegersiz olmaktadir. Imza ise verinin biitiinliigiinii korumaktadir.
Onaya giden bir islemde evragin onay i¢in uygun bulunmadigi durumlarda ya da
evrakta degisiklik yapilmasi gerektiginde bile evrakin ilk gonderene gitmesi
gerekmektedir. Ciinkii o evrak ilk asamada evraki ¢ikaran makam tarafindan

imzalanmistir ve degistirilmesi yine o makama ait olmaktadir (Giiler, 2008:12-13).

1.2.1.4. Gizlilik

Gizlilik giinliik yasamda 6nemli oldugu kadar ekonomik iliskilerde de ¢ok
onemli bir konudur. Bazen bir bilginin veya verinin sadece bazi kisiler veya
kurumlar arasinda kalmasi istenmektedir. E-imza da gonderilecek olan bilginin veya

verinin, gonderen tarafindan gizli kalmas1 saglanabilmektedir.

Giivenligin en Onemli unsuru gizlilik kavramidir. Gonderilen mesajin
baskalar1 tarafindan goriilmesi istenen bir husus degildir. Veri haberlesmesinde
gizlilik mesajlarin sifrelenmesi ile saglanmaktadir. Elektronik veri iletisiminde
gonderilen mesajlar bagkalar1 tarafindan Ogrenilmeyecek sekilde sifrelenerek
anlasilmaz bir hale getirilmektedir. Mesaj1 alan kullanic1 ayni algoritmay1 kullanarak
mesaj1 desifre etmektedir (Ozler, 2007:9).

E-imza, gonderilecek olan mesajin gizli kalmasi saglamaktadir. imzalanan
evrak dijital ortamda miihiirlenmis bir sekilde alicisina ulasana kadar gizli
kalmaktadir. Burada islemi yapan kisi islemin ulasmasini istedigi kisileri belirleme
hakkina sahip oldugundan islem gizli olarak kalmaktadir ve boylece ii¢iincii kisilerin

isleme ulagma imkan1 kalmamaktadir (Gtiler, 2008:12).

1.2.2. Elektronik Imzann Tiirleri
E-imzanin birden fazla tanimi bulunmakla birlikte, calismada basit e-imza,
gelismis e-imza, glivenli e-imza ve akredite edilmis sertifika hizmet saglayici

tarafindan verilen e-imza tiirleri agiklanacaktir.
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1.2.2.1. Basit Elektronik Imza

Basit e-imza, sadece verinin biitiinliigliniin korundugu e-imza tiiriidiir (Orta,
2005:106). Basit e-imzaya hukuki islem giivenliginin saglanmasi bakimindan gesitli
sartlar getirilmistir. Diger e-imza tlirlerinin ayrimi, basit e-imzaya getirilen ek
sartlara gére yapilmis bir ayrimi ifade etmektedir. Bu ayrimin tercih edilmesinin
sebebi, gerek Kita Avrupasi’ndaki hukuksal diizenlemelerde, gerekse Tiirk
Hukuku’ndaki diizenlemelerde e-imzanin ¢esitlerine bakilmaksizin  tasidigi
Ozelliklere gore farklililk gostermesinden kaynaklanmaktadir. Bu tiir bir
diizenlemede, teknikteki gelismelerin  degisiklige ugrayabilecegi  dikkate
alinmaktadir. Boylece kanun koyucu, bilimin ve teknigin, kanunun yapildigi o giinkii
durumuyla kendini sinirlamaksizin gelecekteki e-imza alanindaki teknolojik
gelismelere de uyarlanabilir bir yol izlemek amacindadir. Hukuki islemlerde sadece
giivenli e-imzalar sekil sartin1 yerine getirmeye elverisli olup yargilama siirecinde
caiz delil olarak kullanilabilmektedir. Basit e- imzalar bakimindan bu sonuca varmak

miimkiin degildir (Erturgut, 2003:69).

1.2.2.2. Gelismis Elektronik imza

Gelismis e-imza, genel olarak e-imza tanimindan yola ¢ikilarak, bu tanima
cesitli unsurlarin eklenmesi suretiyle tanimlanmaktadir. Gelismis e-imza, verinin
biitiinligiiniin korundugunu gostermesinin yaninda, imzalayanin kimliginin tespitini
de saglamaktadir (Erturgut, 2003:69). EIK’de gelismis imzaya yer verilmemistir.
Fakat EIK’nin 4.maddesinde, gelismis e-imzamin ©6nemli bir o6zelligi olan,
imzalayanin kimliginin tespiti unsuru da, giivenli e-imza konusunun igerisinde

diizenlenmektedir.

1.2.2.3. Giivenli (Nitelikli) Elektronik imza
Giivenli e- imza konumuz agisindan daha da bir onem arz etmektedir ki
bunun nedeni, 5070 sayili EIK’de e-imza tiirlerinden giivenli e-imza konusunun ele

alinmasidir. Guivenli e-imza;

e Miinhasiran imza sahibine bagl olan,
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e Sadece imza sahibinin tasarrufunda bulunan giivenli e-imza olusturma araci

ile olusturulan,

e Nitelikli elektronik sertifikaya dayanarak imza sahibinin kimliginin tespitini

saglayan,

e Imzalanmis elektronik veride sonradan herhangi bir degisiklik yapilip

yapilmadiginin tespitini saglayan e-imzadir (EIK, mad.4).

EIK’de, gelismis e-imza ayrimi yapilmamstir. Avrupa Birligi iilkelerinin, ilki
13 Aralik 1999, ikincisi ise 8 Haziran 2000 tarihli olmak tizere, e-imza ile ilgili 2
Direktifi bulunmaktadir. Avrupa Birligi (AB) Direktif’lerinde giivenli e-imza da
oldugu gibi gelismis imzanin niteliklerine de rastlamak miimkiindiir. Giivenli e-imza
da oldugu gibi, EIK’de de gelismis e-imzanin tanimlanmasi ve diger e-imzalar ile
ilgili farkliliklarinin ortaya konulmasi yerinde olacaktir. Nitekim giivenli e-imza
yargilama siirecinde gegerli bir delil olarak kullanilabilmektedir. Zira EIK’de giivenli
e-imza, el yazisi ile atilan imzaya esdeger (m. 5-22) olarak diizenlenmekte ve giivenli
e-imza ile olusturulan verilerin senet hiikmiinde sayilacagt (m. 23) ifade

edilmektedir.

Glivenli e-imza, basit ve gelismis tanimlardaki e-imza cesitlerine gore daha
ayritilt olup, onlarin yaninda giivenlige daha 6nem veren ve elektronik sertifika
gerektiren bir miiessesedir. Giivenli e-imza olustururken ismi ile miisemma olan
giiven konusunun saglanmasi gerekmektedir. Bu e-imza tiirliniin giivenli olarak sifat

almasinin nedeni, bazi1 araglarla olusturulmasi ve dogrulanmasi geregindendir.

1.2.2.3.1. Giivenli (Nitelikli) Elektronik iImza Olusturma Araglar
Imza olusturma verisi, imza sahibine ait olan, imza sahibi tarafindan e-
imza olusturma amaciyla kullanilan ve bir esi daha olmayan sifreler, kriptografik
gizli anahtarlar gibi verileri ifade etmektedir. Imza olusturma araci, e-imza
olusturmak {iizere, imza olusturma verisini kullanan yazilim veya donanim aracim

aciklamaktadir (EiK, mad.3-d/e). E-imza olustururken, daha &nce de bahsettigimiz

17



lizere, giiven konusu 6nem kazanmaktadir. Giivenli e-imza olustururken birtakim

araclar gerekmektedir. Bunlar;

e Urettigi e-imza olusturma verilerinin kendi aralarinda bir esinin daha

bulunmamasini,

e Uzerinde kayith olan e-imza olusturma verilerinin ara¢ disina hicbir bigimde

cikarilamamasini ve gizliligini,

e Uzerinde kayith olan e-imza olusturma verilerinin, iiciincii kisilerce elde
edilememesini, kullanilamamasint ve e-imzanin sahtecilie  karsi

korunmasini,

e Imzalanacak verinin imza sahibi disinda degistirilememesini ve bu verinin

imza sahibi tarafindan imzanin olusturulmasindan dnce goriilebilmesini,

saglayan imza olusturma araclaridir (EIK, m.6). EIK burada elektronik
verinin giivenliginin iizerinde durmakta ve imzayr olusturan kisiye birtakim

yiikimliiliikler getirmektedir.

1.2.2.3.2. Giivenli (Nitelikli) Elektronik imza Dogrulama Araclar

Imza dogrulama verisi, e-imzayr dogrulamak icin kullanilan sifreler,
kriptografik acik anahtarlar gibi verileri ifade etmektedir. Imza dogrulama araci, e-
imzayr dogrulamak amaciyla imza dogrulama verisini kullanan yazilim veya

donanim aracini agiklamaktadir (EiK, m.3/1).

5070 sayilh EIK’nin 7.maddesinde, giivenli e-imza dogrulama araclar1 su

sekilde maddeler halinde agiklanmaktadir;

e Imzanm dogrulanmas i¢in kullanilan verileri, degistirmeksizin dogrulama

yapan kisiye gosteren,

e Imza dogrulama islemini giivenilir ve kesin bir bicimde calistiran ve

dogrulama sonuglarin1 degistirmeksizin dogrulama yapan kisiye gosteren,

e Gerektiginde, imzalanmig bir verinin gilivenilir bi¢cimde gdsterilmesini

saglayan,

18



e Imzanin dogrulanmasi igin kullanilan elektronik sertifikanin dogrulugunu ve
gecerliligini giivenilir bir bicimde tespit ederek sonuglarini degistirmeksizin

dogrulama yapan kisiye gosteren,
e Imza sahibinin kimligini degistirmeksizin dogrulama yapan kisiye gdsteren,

e Imzanm dogrulanmas: ile ilgili sartlara etki edecek degisikliklerin tespit

edilebilmesini saglayan, imza dogrulama araglaridir.

1.2.2.3.3. Elektronik Sertifika

Gilivenli e-imzanin kavranip, anlasilabilmesi icin elektronik sertifikanin
izahma gerek duyulmaktadir. Nitekim elektronik sertifika, imza sahibinin imza
dogrulama verisini ve kimlik bilgilerini birbirine baglayan elektronik kaydi ifade
etmektedir (EIK, mad.3-1). Bu tanim, AB Direktif’indeki ve yabanci mevzuattaki
sertifika tanimlarina uygundur. Elektronik sertifikalar, imzalama-dogrulama islemi
sirasinda imzalayanin kimliginin giivenilir tigiincii taraf (Elektronik Sertifika Hizmet
Saglayicisi, ESHS) tarafindan teyit edilmesi amaciyla kullanilirlar. Burada ad1 gecen
ESHS, elektronik sertifika, zaman damgasi ve e-imzalarla ilgili hizmetleri saglayan
kamu kurum ve kuruluslari ile gercek veya 0Ozel hukuk tiizel kisilerini ifade
etmektedir ( EIK, mad.8). Tiirkiye’de Elektronik Bilgi Giivenligi A.S (E-Giiven),
TURKTRUST Bilgi Iletisim ve Bilisim Giivenligi Hizmetleri A.S, E-TUGRA EBG
Bilisim Teknolojileri ve Hizmetleri A.§ gibi firmalar ESHS olarak hizmet

vermektedirler.

Elektronik sertifika, sahibinin kisisel bilgilerini ve bu kisisel bilgilere ait agik
anahtar bilgisini tasir ve tagidig1 agik anahtar bilgisinin belirtilen kisi veya kuruma ait
oldugunu temin etmektedir. Elektronik sertifikalarin taklit edilemiyor olmalar
onemlidir. Bunu saglamanin yolu sertifikalarin giivenilir kurumlar tarafindan
dagitilmasidir. Sertifika sahibinin kimlik bilgileri ve a¢ik anahtar1 Sertifika Hizmet
Saglayicilar1 (SHS) tarafindan onaylanip imzalandiktan sona sertifikalarin dagitimi
yapilmalidir. Burada sertifika hizmet saglayicisinin imzasinin taklit edilemez olmasi

bliylik 6nem tagimaktadir (Orta, 2005:109).
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1.2.2.3.4. Nitelikli Elektronik Sertifika

Nitelikli elektronik sertifika, 5070 sayili EIK’de tanimlanmamaktadir.
Nitekim 5070 sayili Kanun’un uygulanmasina iligkin usul ve esaslar hakkindaki
cikarillan yonetmelikte, nitelikli elektronik sertifikanin tanimi, ‘Kanunun 9.
maddesinde sayilan nitelikleri haiz elektronik sertifikay1 ifade etmektedir’ seklinde

aciklanmaktadir (EIKUHY).
Nitelikli elektronik sertifikada (NES);
e Sertifikanin ‘NES’ olduguna dair bir ibarenin,

e Sertifika Hizmet Saglayicinin (SHS) kimlik bilgileri ve kuruldugu {ilke

admnin,

e Iimza sahibinin teshis edilebilecegi kimlik bilgilerinin,

e E-imza olusturma verisine karsilik gelen imza dogrulama verisinin,

o Sertifikanin gegerlilik siiresinin baslangi¢ ve bitis tarihlerinin,

e Sertifikanin seri numarasinin,

e Sertifika sahibi diger bir kisi adina hareket ediyorsa bu yetkisine iliskin
bilginin,

o Sertifika sahibi talep ederse mesleki veya diger kisisel bilgilerinin,

e Varsa sertifikanin kullanim sartlar1 ve kullanilacagi islemlerdeki maddi

sinirlamalara 1liskin bilgilerin,

e SHS’nin sertifikada yer alan bilgileri dogrulayan giivenli e-imzasinin

bulunmas1 zorunludur (EIK, mad.9).

Kanun’un 9.maddesinde diizenlenmis bulunan NES’nin, tanimlanmamis
olmas1 6nemli bir eksikligi ifade etmektedir. S6z konusu kanunun ilgili maddesinde

sadece nitelikli e-imzanin unsurlari maddeler halinde siralanmustir.

Kanun’un 9.maddesinde sayilan unsurlar nitelikli elektronik sertifikada

bulunmast zorunlu unsurlardir. Bu unsurlardan birinin olmamasi1 halinde sertifika
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‘NES’ olarak kabul edilemez. Kanun e-imza igin nitelikli elektronik sertifika
aramaktadir. Elektronik sertifikalar, sertifika sahibinin elektronik ortamda niifus
clizdani olarak adlandirilir. Bu nedenle, Kanunun 10’uncu maddesinin (b) bendinde
belirtildigi sekilde, NES verdigi kisilerin kimligini resmi belgelere gore giivenilir bir
bicimde tespit ederek, imza sahibini teshis edebilecek kimlik bilgilerinin sertifikada
yer almasini saglar. Daha onceden alinmis ve gecgerli bir sertifikaya dayanilarak e-
imza ile imzalanmis resmi belgeler kisilerin kimliginin tespitinde dayanak teskil
edebilir. Zira bunun aksini belirten herhangi bir hiikim bulunmamaktadir (Orta,

2005:110).

1.2.2.4. Akredite Edilmis Sertifika Hizmet Saglayicis1 (AESHS)
Tarafindan Verilen Elektronik imza

EIK’de sertifika hizmet saglayicilar1 bakimindan akreditasyon sistemi kabul
edilmemektedir. Buna karsilik, AB Direktifi’nde ihtiyari akreditasyona Yyer
verilmistir. Thtiyari akreditasyon, bir sertifika hizmet saglayicis1 isletmesi igin 6zel
hak ve yiikiimliiliklere bagli olarak izin verilme usuliidiir. Sertifika hizmet
saglayicisi, yetkili makama bagvurarak akredite edilmek isteyebilir. Bu durumda
EIK’de yer alan ve EiK’ye dayanarak cikartilmis olan ydnetmelikteki sartlari
tasidigini ispat etmelidir. Bu halde yetkili makam, ilgili sertifika hizmet
saglayicisinin akreditasyonunu saglar. Akredite Edilmis Hizmet Saglayicisi (AEHS),
yetkili makamdan bir isaret alir ve bu isaretle sertifika hizmet saglayicisinin nitelikli
sertifikaya dayanan nitelikli e-imzas1 i¢in kapsamli teknik yonetsel giivenlik

arastirmasi yapildigi konusunda bir ispat saglanir (Giirbiiz, 2005:82).

AESHS tarafindan verilmis nitelikli sertifikaya dayanan nitelikli e-imzalarin,
hukuki islemin sekli veya belgelerin ispat giicii bakimindan nitelikli e-imzalara
nazaran bir farklilig1 bulunmamaktadir (Orta, 2005:108).

1.2.3. Elektronik Imzanin Gériiniim Sekilleri
E-imza, bilinyesinde farkli imza tiirlerini barindiran iist bir kavram olup,
kisiye 0zel sifreleme yonteminde kullanilan yonteme gore, biyometrik imza, dijital

imza, mobil e-imza gibi bazi alt basliklara ayrilmaktadir (Cakmakkaya, 2013:16).
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1.2.3.1.Biyometrik imza

Bu tiir e-imza kiginin dogal 6zellikleri kullanilarak meydana getirildiginden
kisiye siki sikiya bagli olmasi s6z konusudur. Fiziksel ozellikler kullanilarak
olusturulan biyometrik sistemler; parmak izi, avug i¢i, yliz, ses, iris ve retina gibi
kiside bulunan sabit fiziksel 6zellikler tizerine, davranmis Ozellikleri kullanilarak
olusturulan biyometrik sistemler ise; imza, yazi aligkanligi, dudak hareketleri,
yiiriiyiis sekli gibi davramslar iizerine kurulmaktadir (Ozkaya ve Sagiroglu, 2006:2-
3).

Biyometrik sistem tanimlama, tanima ve dogrulama modu olmak iizere ii¢
modda caligmaktadir. Tanimlama modu, ilk asamayr olusturmakta ve sistem
kullanicilarinin sisteme tanitildigini ifade etmektedir. Kullanicilarin hem kimlik
bilgileri hem de biometrik bilgileri uygun bir formatta veri tabanina
kaydedilmektedir. Bundan sonraki asamayi tanima modu olusturmaktadir. Sistem
tanima modunda calisirken sisteme girmek isteyen kullanicinin biyometrik bilgisi
alimir, veri tabaninda bulunan tiim kayitlarla tek tek karsilastirma yapilarak
kullanicinin sistemde tanimli bir kullanict olup olmadigr arastirilmaktadir. Son asama
ise evvelce biyometrik bilgileri tanimlanan kisi ile sisteme giris yapmak isteyen
kiginin ayni kisi olup olmadiginin saptandigi dogrulama asamasidir Ki sistem
dogrulama modunda ¢alisirken, kullanict sistemde tanimli olan ve kendisini temsil
eden bir belirtecle (kimlik numarasi, kullanici adi gibi) birlikte gelmektedir.
Kullaniciya ait biyometrik bilginin o anki 6zellikleri ile ayni kullaniciya ait daha
once alinmis ve veri tabanina kaydedilmis 6zellikler karsilastirilarak kisiye verilen
hak geregince sistem cevabmin iiretilmesi miimkiin hale gelmektedir (Ozkaya ve

Sagiroglu, 2006:2-3).

Biyometrik 6zellikler kullanilarak olusturulan imza, kisiye siki sikiya bagl
oldugundan dolayi, e-imzanin giinlimiizde giivenlik problemleri agisindan
diistiniildiiginde, biyometrik imzaya goére kullannminin daha pratik olmasi

beklenmektedir.
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1.2.3.2.Dijital imza (Sayisal imza)

Sayisal imza teknik olarak bir yazilimdir ve verinin (belgenin) anahtar olarak
tanimlanan 6zel bir veri kullanilarak sifrelenmesi temeline dayanmaktadir. Sayisal
imza, bir agik sifre alt yapisi i¢inde yerlesik asimetrik sifreleme yontemi ile 1slak
imzanin kagit iizerinde gerceklestirdigi tim islevleri ve fazlasin1 herhangi bir
tereddiide mahal vermeyecek sekilde elektronik ortamda gergeklestirecek sartlar1 ve
teknik gereksinimleri iceren bir elektronik ispat metodunu ifade etmektedir (Onder,
2007:33-34). E-imza ve dijital (sayisal) imza siklikla birbiriyle karistirilmaktadir.
Bazen sayisal imza yerine dijital imza kavraminin kullanilmas1 miimkiin olmaktadir

(Topcan ve Bensghir, 2008:2).

Cesitli iilkelerde yiirtirliige girmis bulunan ya da girmek iizere olan yasa
metinleri incelendiginde ‘sayisal imza’ ve ‘e-imza’ terimlerinden birinin se¢ildigi
goriilmektedir. Ik bakista bu bir terminoloji tercihi meselesi gibi durmakla birlikte,
bu iki terim birbirinden farklidir ve birbiriyle karistirilmamalidir. Bir ‘Sayisal Imza’
aynt zamanda elektronik olmakla birlikte, ‘E-imza’ ¢ok daha genis bir alam
kapsamaktadir. Bu genis alanin i¢inde, el yazisi (1slak) imzanin yerini elektronik
ortamda alabilecek biitiin teknolojiler girmektedir. El yazisi imzanin orijinalinin
taranarak doniistiiriildiigi bir goriintii dosyasi, PIN kodu ve dijital kalemle atilmis bir
imza gibi. ‘Sayisal imza’ ise, elektronik ortamda iletilen bilgilerin kesinlikle bunlar
gonderen kuruma veya kisiye ait oldugunu dogrulayacak, verinin bagkasi tarafindan
yollanmadigin1 garanti edecek teknolojik uygulamanin adidir. Sayisal imza ile
imzalanmis bir belgeyi yollayan kisi onu yolladigini, alict da aldigimi inkar
edememektedir. Imzay1 sifrelemek veya desifre etmek icin kullanilan sayisal
karakterler dizisine ‘Anahtar’ denilmektedir. Anahtarlar simetrik veya asimetrik
olabilmekte, sayisal imzalar i¢in agik anahtar algoritmasi kullanmaktadir. Sayisal
imza, imza sahibinin gizli anahtar1 kullanarak olusturulan ve imza sahibinin agik
anahtarin1 kullanilarak alic1 tarafindan kontrol edilen bir yapiya sahiptir. Sonug
olarak bu konuda yapilan yasal diizenlemelerde, bu iki kavramin bir arada

kullanilmasi, kavram karmasasina yol agmaktadir (UKKHCG, 2002:3-4).
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Sayisal imzanin olusturulmasi ve kullanilmas: yeterli degildir. Sayisal
imzanin kendisinden beklenen hukuki sonuglar1 dogurabilmesi i¢in giivenli sayisal

imza 6zelligini de tasimasi1 gerekmektedir (Cakmakkaya, 2013:18).

Sayisal imzanin, internette islem giivenligini saglamak i¢in en ¢ok tercih
edilen e-imza ¢esidi oldugunu sdylemek miimkiindiir (Giirbiiz, 2005:61). Sayisal
imzanin, giivenlik agisindan daha donanimli ve gilivenilir kabul gérmesinden dolayz,
ayni zamanda e-imzanin ticarette kullanilirken en énemli konunun giivenlik olmasi,
e-imzanin tiirlerinden olan sayisal imzanin bu denli kullanilmasimi ve agiklanmasini

gerektirmektedir.

1.2.3.3. Mobil Elektronik imza (Me-imza)

Mobil teknolojilerin saglamis oldugu mekandan bagimsizlik ve kullanim
kolayligi ve bu ortamlarda belirgin bir sekilde hissedilen giivenlik gereksinimi
sebebiyle me-imzanin (mobil elektronik) kisa siirede 1slak imzanin yerini alacagi
degerlendirilmektedir. E-imza ve me-imza yaklasimlari, artik sadece e-ticaret
yapanlari, bankacilari, 6zel ve kamu hukukgularini degil herkesi ilgilendirmektedir.
Ciinkii e-imza ile e-devlet yapisinin yayginlasmasi, devletin vatandasiyla, vatandagin
devletle, vatandasin vatandasla ve devletin devletle olan iliskileri, elektronik ortama
tasinarak, giivenli bir iletisim kanali olusturulabilecektir. Ulkemizde, mobil
elektronik ortamlarin yayginlasmasiyla is ve islemleri hizlandirma, verimliligi ve
giivenligi artirmanin yaninda me-imzanin ayni zamanda ekonomik, kiiltiirel, sosyal
ve yonetimsel yonden bir¢ok gelismeyi ve doniisiimii de beraberinde getirecegi

diisiiniildiiginde konun 6nemi ortaya ¢ikmaktadir (Kabasakal, 2007:33).

Mobil e-imza (me-imza), bir cep telefonu veya cep bilgisayar1 SIM karti
icerisinde tutulan bu gizli sifre, kriptografik bir algoritma tarafindan tiretilmektedir.
E-imza kullanicilarinin, elektronik belgeyi imzalayabilmeleri igin gelismis bir SIM
kartina(Cep telefonlarinin  GSM servis saglayicisinin  telefon hizmetinden
yararlanmasint saglayan, abone kimlik bilgilerini ve telefon defterini barindiran
mikrocip) veya yukaridaki islemleri gergeklestirebilecek bir 6zel karta sahip olmalar

gereklidir. Bilindigi gibi mobil telefonlarda kullanilan SIM kartlar aslinda birer akill
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kart ifade etmektedir. SIM kart iizerinden sunulan e-imza teknolojisi ile kullanicilara
SIM Kkartlar ile diledikleri yerde ve zamanda, ek bir kart veya kart okuyucuya ihtiyag
duymaksizin e-imza atabilme imkani1 sunmaktadir (Sagiroglu; Kabasakal ve Alkan,
2006:3).

Me-imza uygulamalarina giinimiizde 6zellikle, kullanim yayginhigi ve
kolayligi, pratik ve tasmabilir olmasi nedeniyle cep telefonlar1 araciligiyla
baslanmistir. Elektronik devlet uygulamalarina hizli, giivenli ve kolay erisim ile
kagit, enerji ve dogal kaynaklarin daha az tliketilmesine katki saglamanin yani sira
zaman tasarrufu saglamaktadir. Me-imzanin, dokiiman imzalama, elektronik posta
imzalama, sirket ve kurumlarin intranetine giivenli erisim, Adalet Bakanligi UYAP
projesi, belediyecilik uygulamalari, bilgi edinme talebi, adli sicil kaydi, online dava
islemleri, elektronik vergi beyani ve takibi, bankacilik islemleri, elektronik ihale,
online sirket kurulusu, online arag tescili, elektronik ticaret, diger uygulama sahalari
ve elektronik devlet uygulamalarinda kullanimi mimkiin olabilmektedir

(Cakmakkaya, 2013:20-21).

1.3. ELEKTRONIK IMZANIN GUVENLIGI

E-imzanin kullanim asamasinda siiphesiz en Onemli unsurlardan biri de
yapilan islemlerde giivenlik derecesinin ne asamada gegerli oldugu konusudur.
Giliven konusunun gelismesi igin e-imza konusunun gelistirilmesi ve tatmin edici
diizeylerde, giivenlik sorusuna ¢oziimler getirmesi gerekmektedir. Birtakim iliskiler
kurulurken 6n planda bazen bilingalt1 hareketi ile bazen ise bilgi ve belgeler ile
oncelikle giiveni olusturan bulgulara bagvurulabilmektedir. Bunun nedeni yapilan

islemin sonucunda zarar gdrmemek ve istenilen sonuca ulasmaktir.

Bilgiye ulagsmanin ve bilgi dolasiminin bu kadar kolay oldugu bir ortamda
stiphesiz ki en biiyiik sorun ‘dolasimda olan bilginin giivenligi’ sorunudur. Gizlilik
mahiyeti yiiksek bir bilginin iletimi, 6nemli miktarlardaki para transferlerinin
gergeklestirimi gibi {igiincii kisilerin bilgisine kapali kalmasi zorunlu biitiin durumlar
icin elektronik ortamlarin (internet/intranet) gilivenilirligi son derece Onemlidir.

Glinlimiiz sartlarinda, kisi-bilgi etkilesiminin niteligi degismis olup, bilginin elde
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edilmesinden ¢ok, bilgiyi kullanmanin 6nemi artmaktadir. K&tii niyetli bir internet
kullanicisinin, size ait banka hesaplar1 bilgilerine ulasarak, hesabinizi kendi
kontroliine almasi buna verilebilecek ¢arpict bir 6rnegi belirtmektedir (Ogur,
2007:1).

Bilgi tim kuruluslarin can damanidir ve birgok sekilde karsimiza
¢ikabilmektedir. Bilgi, yazicidan kagit ortamina aktarilabilmekte, elektronik ortamda
saklanabilmekte, posta veya elektronik yolla iletilebilmektedir. Gliniimiiziin rekabete
dayanan is ortaminda, bu tir bilgiler devamli olarak bircok kaynagin tehdidi
altindadir. Bu tehditler dahili, harici, rastlantisal veya koti niyet seklinde
olabilmektedir. Bilginin saklanmasi, iletilmesi ve alinmasi i¢in yeni teknolojinin
artan bir sekilde kullanilmasiyla, kendimizi artan sayidaki tehditlere ve tehdit tipleri
ile kars1 karsiya kalmak s6z konusudur. Bilgi giivenligi, giiniimiizde kisisel olarak
onemli oldugu kadar, toplumlarin kurum ve kuruluslarin geleceklerinin teminatini
ifade etmektedir. Bunun saglanmasi igin yeni teknolojilerin gelistirilmesi, yeni
bilgilerin iiretilmesi, kayiplarin en aza indirilmesi, bilgi ve 6z bilgi olusturulmasi,
depolama ve aktarma esnasinda karsilasilabilecek tehlike ve tehditlerin ortadan
kaldirilmasi ve e-doniisiim projelerinin hayata gecirilmesi hizlandirilmasi 6nem arz

etmektedir (Avaroglu, 2007:15).

E-imzanin daha da giivenli olmasi, vatandasin e-imzaya olan giivenini de
artirmaktadir. E-imzanin giivenligini artirmaya yonelik arastirmalar gerceklestirerek
farkli bakis agilartyla yeni algoritmalar ve yaklasimlar gelistirmeyi hedeflemek so6z
konusu elektronik déniisiimlerin gelismesine katki saglamaktadir (Ozlii, 2011:55). E-
imzanin diizenlenmesindeki g¢alismalar yapilirken, internet ortaminin gerektirdigi
islem gilivenligini saglayici yasal tedbirlerin alinmasina 6zen gosterilmelidir. Nitekim
yukarida bahsedildigi iizere e-imzanin kullanim sirasinda birtakim riskler ve
tehditlerle karsilasilabilir. Bu risk ve tehditlere kars1i kullananlarin hukuken
korunmas: siliphesiz ¢ok Onemli bir mevzudur. Hukuken giivenligin olmadig1 bir
alanda uygulamalarin gelismesi zor bir siirece ortaya ¢ikarmaktadir. Bir de konu e-
imza gibi giincel ve internete paralel bir konu olunca bu gelisme ve diizenlemelerin

ciddiyeti daha da ©6nemli olmaktadir. EIK’nin 11.maddesi'nde ‘Bilgilerin
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Korunmasi’ baslig1 altinda giivenlik agisindan bazi hususlar belirtilmistir. Bu

hususlar sunlardir;

o Elektronik sertifika talep eden kisiden, elektronik sertifika vermek igin
gerekli bilgiler hari¢ bilgi talep edemez ve bu bilgileri kisinin rizas1 disinda

elde edemez.

e Elektronik sertifika sahibinin izni olmaksizin sertifikayr li¢ilincii kisilerin

ulasabilecegi ortamlarda bulunduramaz.

e Elektronik sertifika talep eden kisinin yazili rizas1 olmaksizin {i¢iincii kisilerin
kisisel verileri elde etmesini engeller. Bu bilgileri sertifika sahibinin onay1

olmaksizin tiglincii kisilere iletemez ve baska amaglarla kullanamaz.

Burada sunu belirtmek gerekir ki bu maddelerde sadece ESHS’nin yapmasi
gerekenlerden bahsedilmektedir. Nitekim burada e-imzay1 kullanan tiim taraflara
yikiimliliikler yiiklendigi gibi hususi olarak ESHS’lerinin daha bir 6zenle konuya
hakim ve giivenli bir sekilde donanimli olmasi zorunludur. Ciinkii e-imzanin ortaya

¢ikmasindaki en 6nemli kuruluslar s6z konusu ESHSleridir.

E-imza konusunun gelismesi ve kullanim alanlarinin her gecen giin daha da
genisletilmesi isteniliyorsa, burada bu kavramin giivenliginin 6ncelikle saglanmasi
gerekmektedir. Clinkii yukarida da deginildigi tizere, giivenligin olmadig1 yerde s6z
konusu kavramlarin kullaniminin yayginlasmasindan bahsedilemez. Kendini giivenli
hissetmeyen kisi veya kurumlar bu kavramin kullanimindan vazgecerek kendini daha
giivenli (gerek hukuki gerek ekonomik anlamda) hissettigi diger alanlara

yonelecektir.

1.4. ELEKTRONIK IMZANIN YAYGINLASTIRILMASI VE
TOPLUMSAL BILINCLENME

Gilinlimiizde, hayatin hemen her alaninda e-imza uygulamalarina rastlamak
miimkiindiir. Bir sinava bagvururken, sosyal giivenlik uygulamalarinda (e-bildirge

vs.), vergi islemlerinde (e-beyanname, e-fatura vs.), bankacilik islemlerinde e-ticaret
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uygulamalarinda ve daha birgok islemde e-imza karsimiza ¢ikmaktadir. (Cekici ve

Kaya, 2011:5).

E-imza oldukga yeni bir konu oldugu i¢in dikkatli davranilmali, aksi takdirde
riskler ile karsilasilmasi s6z konusu olmaktadir. Giivenlik 6n planda oldugundan
dolay1 yazilim, donanim vb. hizmetler konusunda ¢ok dikkatli olunmasi, bilingli

yaklasilmasi ve hizmet kalitesinin dogru degerlendirilmesi gerekmektedir (Avaroglu,
2007:68).

Toplumsal bilinglenme, toplumun genel olarak, ekseri cogunlugunun
herhangi bir konu hakkinda bilingli olmas1 hususudur. Ulkelerde kisi veya kurumlar
tarafindan herhangi bir konunun 6n planda tutulmak istenmesi halinde birtakim
yollar ile (tv yayinlari, dergi, gazete, billboard, makale, tez, kose yazist vb.) konu
toplumun bilingaltina yerlestirilmeye c¢alisilmaktadir. Nitekim o konunun
benimsenmesi ve toplum tarafindan kabul goérmesi bu gibi yollar ile
gerceklesebilecektir. Konumuz itibariyle e-imzanin toplum tarafindan benimsenmesi
ve kullanilmasi bu agidan ¢ok onemlidir. Aslinda e-imza konusu hakkinda toplumun
bilinglenmesi, genel olarak diistintildiiglinde bir zorunluluktan ibarettir. E-imza gibi
bir miiessesenin oneminin Once lilkemizin bazi resmi kuruluslar tarafindan farkina
varilmasi ve ardindan ivedi sekilde o konu lizerinde arastirmalara gecilmesi, tilkemiz
vatandaslar1 ve kurumlar1 agisindan siliphesiz 6nemli bir adimi ifade etmektedir. E-
imza konusunun toplumun her kesiminde kullanilmasi, gelisen teknoloji ile miimkiin
olabilecektir. Teknolojinin gelisimine paralel olarak gesitli elektronik uygulamalar
ortaya c¢ikmakta ve bunlarin giivenirliliginin saglanmasi i¢in e-imza konusunun
kullanilmas: kagmilmaz olmaktadir. Kisi ve kurumlarin e-imza konusunda
bilgilendirilmesi, ileride kullanilmasi muhtemel olan bazi elektronik uygulamalarin

gelisimi agisindan 6nem arz etmektedir.

Toplumu olumsuz olarak etkileyen birgok konunun, elektronik ortamlarin
kullanilmastyla ve elektronik ortamlarin verdigi kolay kullanim alanlar ile azalacag:
ifade edilmektedir. Bu sebeplerle, e-imza konusunda vatandaslarin ve kamu

personelinin bilinglendirilmesi gerekmektedir (Giiler ve Omiirgoniilsen, 2011:11).
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E-imzanin topluma anlatilip, toplumun bilinglendirilmesi gerekmektedir.

Bunun yapilmasi ise kurum i¢inde ve vatandaslarin kurumlarla olan iligkilerinde e-

imzanin zorunlu olarak kullanilmasi ile miimkiindiir. Boylece insanlar elektronik

ortamda e-imza ile giivenli olarak islemlerini yapma imkanina sahip olacaklardir

(Giiler, 2008:26).

E-imzanin toplumda yayginlastirilmasi i¢in dncelikle bireylerin e-imzanin ne

oldugunu kavramalar1 ve elektronik yasam ile birlikte e-imza kullaniminin

hayatlarina getirecegi kolayliklari fark etmeleri gerekmektedir. Bu amagla yapilacak

etkinlikler, temel egitim, basili ve gorsel medya, tiniversiteler, sivil toplum orgiitleri

aracilifryla yapilabilir (TBD-BIB Kamu Bilisim Platformu, 2005:26);

Temel Egitim: ilk ve orta 6gretim kademelerinde mevcut miifredat programi
icerisinde yer alan derslerin igerigine e-devlet, e-doniisim ve e-imza
kavramlar1 eklenerek bu konuyla ilgili kavramlarin bu diizeyden baslanarak

ogrencilere verilmesi saglanmalidir.

Basih ve Gorsel Medya: Gerek giinliik gazeteler ve siireli yayinlar gerekse
radyo ve televizyon gibi yayin organlar1 araciligiyla vatandasin e-imza
konusunda anlayabilecekleri bir diizey ve sekilde bilinglendirilmesi

saglanmalidir.

Universiteler: Universiteler, oncelikle kendi iglerindeki elektronik
uygulamalarda (6grenci ve ders kaydi, not takibi, transkript, ¢ikis islemleri
gibi) e-imzay1 kullanarak iiniversite elemanlar1 ve dgrencileri arasinda e-imza
uygulamalarin1 yayginlastirmalidir. Bununla birlikte ilgili boliimlerde lisans
diizeyinde kavramlar verilmeli, yiiksek lisans diizeyinde de kavramlarin
derinlemesine incelenmesi ve konuyu 6zel akademik ¢aligmalarin yapilarak

sonuglarin giinliik hayattaki uygulamalara aktarilmasi saglanmalidir.

Sivil Toplum Orgiitleri: Tiim sivil toplum orgiitlerinin e-imza kavrami
hakkinda farkindaliklarinin artirilmasi, oncelikle kendi uygulamalarinda e-
imza uygulamalarin1 hayata gegirmeleri saglanmalidir. Farkindaligi saglamis

sivil toplum oOrgiitleri e-imzanin yayginlastirilmasi i¢in hem vatandaslar
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arasinda yayginlastirma c¢alismalarint siirdiirmeli hem de konu ile ilgili
ylriitme organlarin1 siirekli takip etmeli ve iizerine diisen gorevini

yapmalidir.

Yapilan calismalarda, halen bircok kurum ve kurulus tarafindan yeni bir
kavram olarak gozlenen e-imzada, bilgilendirme konusunun ve akabinde yeni
baslamasi planlanan projeler i¢in, kurumlar arasi veri entegrasyonunun ele alinmasi

diisiiniilmektedir (Ozler, 2007:71).

Bireylerin e-imzanin kullaniminda iizerine diisen yiikiimliiliiklerin yaninda
kamu sektoriiniin de ciddi anlamda bu konuya bazi calismalar ile katkilarindan

bahsetmek miumkiindir.

Bunlara 6rnek olarak 25/1/2005 tarihli ve 8409 sayili Bakanlar Kurulu Karari
(BKK)’n1 gostermek miimkiindiir. Karara gore, kamu hizmetlerinin ortak platformda,
tek kapidan (portal) sunumunu ve vatandasin devlet hizmetlerine elektronik
ortamdan giivenli ve hizli bir sekilde erisimini saglayacak olan e-Devlet Kapisi

teknik altyapisinin kurulmasi gérev ve sorumlulugu TT AS’ye verilmistir (Orta,

2005:150-151).

E-imzanin ileriye doniik kullanim alanlarinin neler olabilecegi hakkinda
caligmalar yapilmasi gerekmektedir. Bununla birlikte kamu kurum ve kuruluslarinin
da uygulamalarinda e-imzay1 kullanmalari ve zorunlu hale getirmeleri de e-imzanin
yayginlagsmasi agisindan oOnemli bir adim olacaktir. Ayni zamanda kisi ve
kurumlarin, kullanim alan1 her gegen giin artan bir konu {izerinde bir farkindalik
olusturarak caligmasi ve uygulamaya gegirilmesi 6nem arz etmektedir. Nitekim
toplumsal olarak benimsenen bir konunun gelismesi ve daha verimli sonuglar

vermesi diisiiniilmektedir.

1.5.ELEKTRONIK iIMZANIN AVANTAJLARI VE
DEZAVANTAJLARI

E-imza gibi bir konunun ortaya ¢ikmasi beraberinde birgok alanda yenilikler
getirmektedir. ESHS kurumlarinin olusturulmasi, e-imza kanunun, yonetmeliginin

ve tebliglerinin olusturulmasindaki ortaya konulan zaman ve ¢abalar, ESHS
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kurumlarinda calisanlarin istihdam edilmesi, e-maliye uygulamalarinda kullanim i¢in
bazi kurumlara ve sahislara kullanma zorunlulugu getirilmesi gibi agiklamak
mimkiindiir. Nitekim e-imzanin uygulamaya alinmasi ile birlikte olumlu etkilere

rastlanmanin yaninda, bazi eksik yonlerinden de bahsetmek miimkiindiir.

1.5.1. ELEKTRONIK iMZA KULLANIMININ AVANTAJLARI

E-imza konusunun c¢alismanin daha oOnceki boliimlerinde de {izerinde
duruldugu gibi bircok agidan insan yasamini kolaylastiracak, rahatlatacak, zamani
etkin kilacak, hayat standartlarini artiracak, verimlilik agisindan énemli zenginlikler

katacak gibi birden fazla olumlu yonde 6zelligi bulunmaktadir.

E-imzanin elektronik iletisimde daha giivenli bir ortam olusturabilecek olmasi
nedeniyle gerek kisiler ve kurumlar gerekse serbest piyasada cok olumlu etkiler

ortaya ¢ikaracagi diisiiniilmektedir. Genel olarak;

e Givenilir bir kimliklendirme ve onay mekanizmasiyla giivenli olarak

elektronik ortamlarda islemlerin yapilabilmesine katki saglayacaktir.
e s ve islemler hizlica yapilabilecektir.
e Is maliyetleri diisecek verimlilik artacaktir.
e s takipleri kolaylagabilecektir.

e Elektronik ortamlarda meydana gelebilecek giivenlik zafiyetleri veya agiklar

ortadan kaldirilabilecektir.

e Elektronik ortamlara giliven artacak dolayisiyla elektronik ortamlarda

yapilabilecek is ve islemlerde artislar meydana gelecektir.
e E-ticaret ve m-ticaret hacimleri arttirmasi beklenmektedir.

Bunlart arttirmak da miimkiindiir. Elektronik ortamin daha giivenli hale
getirilmesinin, bizlere bir¢ok kolayliklar saglamasinin yaninda, farkli yeni ortamlar
ve firsatlar1 sunacagi da diisiiniilmektedir. Bu firsatlar (Sagiroglu ve Alkan, 2007:64-
65);
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e Kagit tabanl islemlerin ve bunu takip eden siireclerin iyilestirilmesi veya

ortadan kaldirilmasi,
e Miisteriye daha ucuz ve daha hizli servis edilmesi,
e Yiiksek kaliteli hizmet verilmesi,

e Aracilarin ortadan kaldirilmasina ve kazanglarin artirilmasina katkilar

saglamasi,
e Ulusal ve uluslararasi yeni pazarlara kolaylikla ve giivenle agilabilme ve

e Yeni hizmet sektorlerinin acilmasina katkida bulunma seklinde

siralanabilmektedir.

Bilisim teknolojisinin sundugu olanaklarin, sinir 6tesi ekonomi aktiviteleri
artirdigi agiktir. Vergi hukuku agisindan elektronik ticaretin vergilendirilmesinde
baz1 calismalar gerekmektedir. E-imza ile birlikte internet ortaminda yapilacak her
tirlii e-devlet, e-belge, e-ticaret, e-haberlesme, e-saglik gibi islemlerde hem kullanici
hem de alici, koruma altina alinmis olmaktadir. Taraflar birbirlerinin kimliklerini

stipheye meydan vermeyecek bir sekilde 6grenmektedir (Orta, 2005:153).

E-imzanin kullanimi ile birlikte elektronik ticaretin hacminin suan da trilyon
dolar degerlerinde oldugu bir gercektir. Ekonomik islemlerin giderek elektronik
ortama tasinmasi bir gilivenlik gerektireceginden dolayr e-imzanin bu alanda
kullanim1 gerekmektedir. E-imzanin giliven tesis etmesi, glniimiiz ticaretinin
gelismesi i¢in 6nemli bir adimdir. Elektronik ticaret i¢in e-imza, biiyiik bir arag ve

firsat1 ifade etmektedir.

Diger taraftan, e-imza kanun caligmalari AB’ye uyum c¢aligsmalar1 agisindan
da 6nemli bir adimdir. E-imza, bilgilerin elektronik olarak tasindigi, toplandigi ve

islendigi her yerde kullanilmaktadir. Ornegin;
e Bankacilik islemleri
e Internetteki is iliskilerinde
e Fikri haklarin korunmasinda
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e Yazilimlardaki hileli yonlendirmelerin kontroliinde
e Kimlik tespitinde

Bir¢cok uygulamada e-imzanin yami sira, bilgilerin gizliligini korumak i¢in

kriptografik sifrelemeler de kullanilmaktadir (Orta, 2005:155).

E-imza kullanimiyla, vatandaslar arasinda hukuken baglayic1 haberlesme
imkan1 gelistirilmis olacaktir. Gergekten, kisiler arasinda haberlesme, internet
vasitastyla artmaktadir. Dolayisiyla e-postanin kimden geldigi, iceriginin degisip
degismedigi konularindaki slipheler ortadan kalkmis olacaktir. Elektronik ticaretin
gelismesi ve e-imzanin kullanicilar tarafindan benimsenmesi icin agik ag sistemine
giiven duyulmasinin saglanmasi gerekmektedir. Bu giivenin saglanabilmesi taraflar
arasinda karsilikli olarak iletilen bilgilerin gizliliginin ve biitiinligiiniin korunmasi,
taraflarin kimliklerinin dogrulugunun giivence altina alinmasi, e-imza kullanimi

sayesinde miimkiin olabilecektir.

E-imzanin amaci, kimligi belirlenebilir bir kisinin mevcut bir belgenin
goriildiigiinii ve imza edildigini, ispat edebilir sekilde garanti etmektedir. Boylelikle
gerceklik ve orijinalligi garanti altma alinmis olmaktadir. Islemler elektronik
ortamda giivenli bir sekilde gergeklestirilmektedir. Ayn1 zamanda elektronik ortamda
bilgi paylasimi ve ticaret hacminin artmasi, alict ve saticilarin kimliklerinin
elektronik sertifika sayesinde net bir sekilde de belli olmasi saglanmaktadir (Orta,
2005:156).

15.2. ELEKTRONIK 1IMZA KULLANIMINDA ORTAYA
CIKABILECEK SORUNLAR

Her konunun insan yasami i¢in olumlu yonleri oldugu gibi haliyle bazi
olumsuz yonleri de olabilmektedir. E-imza gibi bir miiessesenin, énemli ve ¢ok
olumlu yonlerinden ¢alismanin hemen onceki boliimiinde bahsedilmistir. Bu kisimda
ise e-imzanin kullanim sirasinda birtakim olumsuz sonuglar dogurabilecek konulara

deginilecektir.
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1.5.2.1. Issizlik Sorunu

E-imza kullanimi ile personel tasarrufu saglanmakta olup bu da issizligin
artmasma Sebep olusturmaktadir (Orta, 2005:153). Oncelikle bu konu iizerinde
calisilmasi gereken ve issizlik dengesinin diistiniilmesi, atilacak teknolojik adimlarin
bu siirece uygun sekilde atilmasi gerektiginin bilinmesi gerekmektedir. Cilinkii e-
imzanin kullanimi1 sonrasi sirketler bazi uygulamalardan faydalanarak muhtemel
calisan sayisinda negatif yonlii bir revizyona gidecek ve bu durum ekonominin genel

seyri icin olumsuz olarak yorumlanabilecektir.

1.5.2.2. Yiiksek Maliyet Sorunu

E-imza uygulamalarin1 hayata gegirerek devam ettirebilmek, altyapi, teknik
donanim, yazlim vb. unsurlar1 gerekli kilmaktadir. Vergi dairelerinin otomasyonu,
diger kurumlarla entegrasyonu ve vatandaglara hizmet sunulmasi bilgisayarlar
araciligiyla olmaktadir. Bilisim teknolojilerindeki stirekli gelisim ve degisim anilan
donanimin belirli araliklarla yenilenmesini zorunlu kilmaktadir. Siirekli giincel
teknolojiye uyarlanmasi gereken islemciler, ana kartlar, ramlar, ekran kartlari,
monitér gibi bilesenler oOzellikle ilk piyasaya ciktiklarinda yiiksek maliyet
olusturmaktadir. Oncelikle vergi dairelerinde bulunmasi ve periyodik olarak
yenilenmesi gereken bu donanim, paralel olarak elektronik devletin diger
organlarinda, vergi denetim elemanlarinda, vergi mahkemelerinde, mali miisavir,
avukat ve diger uygulayicilar da miikellef ile vatandas nezdinde de maliyet unsuru
olarak yer almaktadir. Vergi uygulamalarinin uluslar aras1 boyutu ele alindiginda
yurtdist serverlarla baglanti kurulmasi donanim ve teknik altyapinin da siirekli olarak
yenilenmesini gerekli kilmaktadir. Beraberinde anilan donanimin yaninda e-imzanin

kendisine ait maliyet sorunlar1 da bulunmaktadir (Cakmakkaya, 2013:79).

E-imzanin 6nceden de belirtildigi {izere, giincel bir konu olmasi ve internet
olgusunun zihnin sinirlarini asan sekilde gelismesi ve insan hayatinin zorunlu unsuru
olmasindan dolayi, siirekli bir degisim ve gelisim siireci igerisinde bulunulmasi
gerekmektedir. Bu nedenle e-imzanin kullanim siiresinde bu gelisim ve degisime

ayak uydurmak kag¢imilmaz olmaktadir. Haliyle bdyle bir konunun teknoloji gibi bir
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unsura paralel olarak gilincellenmesi geregi, maliyet anlaminda bazi zorluklar ortaya

¢ikarmaktadir.

E-imzanin giivenli olarak kullanilabilmesi i¢in gerekli olan giivenlik
yazilimlar1 ve ag giivenliginin saglanmasi i¢in kullanilan takip 6lgme ve ag1 taramaya
yarayan diger programlar birer maliyet unsuru olarak karsimizda durmaktadirlar.
Bilgisayar teknolojilerinin kullaniminin personel giderlerine de yansimasi kaginilmaz
olmaktadir. Vergi daireleri, vergi denetim birimleri, vergi mahkemeleri, sirketler
artik teknik ofis personeli istihdam etmek veya buna ait hizmeti satin almak
zorundadirlar. E-imza kullanimi ile teknolojinin koétiiye kullanimi yeni hukuki
ihtilaflarina ve sug tiplerine sebep olmaktadir. Bu nedenle elektronik adli bilisim
konularinda uzmanlasmus bilirkisilere ihtiya¢ duyulmaktadir. Bu da ayr1 bir maliyetli
beraberinde getirmektedir. Giiniimiizde e-imzanin sayisal imzadan ibaret oldugu
biometrik nitelik tasimadig1 unutulmamalidir. Dijital imza sifrelerinin ¢alinmasi veya
ilgililerin rizas1 disinda kullanilmasi ile ortaya ¢ikacak uyusmazliklar neticesinde
biometrik yontemlere ihtiya¢ duyulacag: hatta goriintii aktarimi ile destekli biometrik
dogrulamalarin  kullanilmas1  gerekliliginin ortaya ¢ikacagi dusiiniiliirse, bu
dogrultudaki gelisim ¢ergevesinde kullanilmasi gereken donanim, yazilim, transfer

ve glivenlik yOntemlerine ait yeni bir maliyet olusturmaktadir (Cakmakkaya,

2013:80).

Ozellikle kamu kesiminde e-imza gibi bir uygulamanmn tiim islemlerde
yaygin hale getirilmesi ve kullanilmasi diisiiniildiigiinde, kamunun tiim kurumlarinda
gerekli teknolojik ve teknik, donanim, altyapi gibi hizmetlerin olusturulmasi,

kurulmasi gergekten biiyiik maliyetlere neden olmasi s6z konusudur.

1.5.2.3. Giivenlik Sorunu

Sayisal 1imza, elektronik uygulamalarda giivenligi saglamak {izere
gelistirilmis bir arac1 ifade etmektedir. Birbiriyle iligkisi olmayan ¢ok farkli
uygulamalarda giivenligin sayisal imzalarla saglanmasi s6z konusudur. Uygulamalar
arasinda uyumlu entegrasyon icin, sayisal imzalara iligkin standartlarin tam olarak

yerlesmis olmasi zorunluluk arz etmektedir. Bu durumda birbirinden bagimsiz
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taraflarca imzalanmig farkli belgelerin diger taraflarca saglikli bir bicimde

dogrulanmasinda giicliikler yasanmasi kaginilmazdir (Ermis, 2006:133).

Elektronik belgenin giivenilirligi bakimindan s6z konusu olabilecek tehlike,
bizzat belgeyi diizenleyen kisiden kaynaklanabilir. Elektronik belgelerde de, yazili
belgelerdeki yalan veya yazili sekle tabi belgelerdeki hata gibi sorunlar oldukga sik
ortaya ¢ikmaktadir. Ancak yazili belgelerdeki yalan beyanlar veya hata iddialar1 belli
sartlar altinda kesfedilebildigi veya 6zel analiz metotlar1 sayesinde tespit edilebildigi
halde, elektronik belgelerde sonradan yapilan degisiklikler ise prensip olarak
arkasinda higbir iz birakmadan yapilabilmektedir. Bu nedenle, yazili belgeler
delillerin serbestge degerlendirilmesi faaliyeti gergevesinde elektronik belgelere
nazaran, daha fazla kesinlik temin edilmesi gerekmektedir. Basit bir ornekle
aciklamak gerekir ise, eger bir kisinin bilgisayarina yazdigi bir mesaj, mahkemede
goriilen bir davada delil olarak kullanilacaksa, bu belgenin mahkemeye ibraz
edilecek niishasinda icerik olarak bazi1 degisiklikler yapilabilir. Belge lehine olan
kimse, icerik olarak kendi elindeki niishadan farkli bir belge verildigini iddia etse
bile, bu degisiklik mahkeme veya bilirkisi tarafindan ispat edilememektedir. Bu
durum, bilgisayarin hafizasindaki bilgilerin kontrol edilmesi yoluyla da tespit
edilemez. Bilgisayarin ¢alisma sistemi bilgilerin kaydetme anini, tarih ve saat olarak
dakikas1 dakikasina hafizasina kaydetmesine ragmen, bu veri yine de gercek
kaydetme zamanini gostermesi bakimindan gilivenilir degildir. Ciinkii bilgisayarin
sistem ayarini degistirmek ve bilgilerin kaydedildigi an olarak, ger¢ek kaydedilme
zamant ile ilgisi olmayan, tamamen baska bir tarih elde etmek ig¢in kiiclik bir el
hareketi yeterli olabilmektedir. Hi¢ kimse elektronik kaydetme sisteminde yapilan bu
islemi fark etmesi miimkiin degildir (Keser Berber, 2002:543-544). Bu gibi
nedenlerden dolayi, hukuk nezdinde e-imza kullanicilarinin magduriyetlerinin
yasanmamast ve bunun gibi giivenlik zafiyetlerinin olusmamasi i¢in gerekli

adimlarin atilmasi ve diizenlemelerin yapilmasi gerekmektedir.

Sertifika bagvurularinin giivenilir bir bi¢cimde yapilmasimnin saglanmasi,
gercek kisilere dogru sertifikalarin verilmesinde son derece onemlidir. Sertifika

iretim siireci, azami, fiziki, teknik ve idari giivenlik i¢inde gerceklestirilmelidir.
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Hizmet saglayicinin gizli anahtara izinsiz erigim, telafisi gii¢ sorunlara neden
olabilmektedir. Sertifikalar yasayan bir sistemin en 6nemli unsurlaridir. Genellikle
bir yillik gecerlilik siiresi verilen sertifikalarin, siiresi tamamlanmadan &nce ayni
anahtar ciftiyle yenilenmeleri veya yeni bir sertifikanin alinmasina ihtiyag
bulunmaktadir. Siiresi i¢inde olmasina karsin, bir sertifikanin ¢ok farkli nedenlere
dayali iptali gerektiginde, bu zaman yitirilmeden ve giivenli bir bigimde hizmet
saglayicit tarafindan yapilabilmelidir. Sertifika sahiplerinin gizli anahtarlarini
korumalari i¢in yeterince bilingli olmalari, uygun araclari bu amagla kullanmalari,
sistemin isleyisine iligkin genel de olsa bilgi sahibi olmalar1 gerekmektedir. Aksi
halde imzadan dogacak yasal sorumluluklarin isletilmesinde ciddi sorunlarla

karsilagilmasi s6z konusu olmaktadir (Ermis, 2006:132).

Biometrik yontemlerle desteklenmis e-imza ile sayisal sifreleme arasinda fark
bulunmaktadir. Bu haliyle yasa da bahsedilen dijital imzanin giivenligi biometrik
yontemlerle dogrulanmadid1 i¢in gok acik zafiyet olusturmaktadir. Ornegin, vergi
dairelerinin e-imza uygulamalarina geg¢mesi halinde e-imza donaniminin yetkili
kisinin kullanmasi dogal olan iken yetkili kisi islerin yogunlugu veya baskaca
sebeplerle imzasini bir baska personele verirse ve bu kisi de riza hilafina hukuki
islemler yaparsa hukuki ve cezai bir ihtilaf ortaya ¢ikmaktadir. Bu durumun olmasi
en basit haliyle ¢ok agik bir giivenlik ac¢iginin varligini ifade etmektedir. Elektronik
islemlerde giivenlik sorunu, mesajlarin igeriginin rizaniz disinda goriinmesi,
iceriklerinin yolda degistirilmesi, mesaji gonderen ile alan arasinda yonlendiriciler
veya benzerleri araciligiyla hedefte sapma olusturularak mesajin farkli kaynaga
iletilmesinin miimkiin olmasi, mesajin kaynag: tarafindan kismen veya tamamen
reddedilmesi seklinde olabilmektedir. Bu sebeple e-imza konusu ciddiyetle tizerinde
durulmasi ve giivenlik konusunda siirekli tizerinde ¢alisilmasi gereken bir kavramdir

(Cakmakkaya, 2013:81).

1.5.2.4. Uyum Sorunu
E-imza uygulamalar1 teknoloji kullanimini zorunlu kilmaktadir. Teknolojinin

yeni ve karmagikliglr nedeniyle kullanici, bilingli bir kulanim diizeyi i¢in en azindan
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sertifika hizmet saglayicisinin uygulama ilke ve esaslari hakkinda ayrintili bilgi
sahibi olmalidir. E-imza giinliik hayata yeni kazandirilmis bir kavramdir. Bu olguya
iliskin olarak toplumsal anlamda egitim ve bilinglendirme gerekmektedir. Oncelik
kamudan baglamak {izere, toplumun biitiin kesimleri ylizyillardir kullanilagelen yazili
aligkanliklarinda elektronik ortam sartlarina uyum saglayacaktir. Ancak bu zamanla,
ciddi egitim ve bilin¢lendirme ile olmasi mimkiindiir. Egitim sayesinde benimseme
saglanabilir. Aksi halde kisiler i¢in bilinmeyene siipheyle yaklasmak dogaldir.
Gerekli unsurlar saglandig takdirde elektronik ortamin yazili ortam kadar, hatta daha
fazla giivenli bir alan olabildigi aktarilmali ve uygulamalarla gosterilmelidir. Egitim
calismalarina Oncelikle karar mercilerinde bulunan iist diizey yoneticilerden
baslanilmas1 gerekmektedir. Yoneticiler kamu calisanlari i¢in 6rnek olmali, 6nderlik
yapmalar1 gerekmektedir. Anilan caligmalar yapilirken kamu kurumunda c¢aligsan
gorevliler siklikla hizmet i¢i egitime alimmali teknoloji kullanimindan kaynakli
yipranma sebebi ile ilave mali haklara sahip olmalar1 gerekmektedir (Cakmakkaya,

2013:82).

E-imza kullaniminin yayginlasmasi ve benimsenmesi, toplum tarafindan
kabul gormesi siiphesiz zaman alacak bir olgudur. Kisilerin yillardan beri siire gelen
birtakim aligkanliklar1 ve standart hale getirdikleri baz1 uygulamalar olabilmektedir.
Ozellikle yasamin birgok alaninda kisiye has olan bir dzelligin, imza konusunun,
degistirilmesi ve benimsenmesi zor olabilmektedir. Bu nedenle e-imzanin
kullanicilar1 tarafindan bu konunun hemen benimsenmesi beklenmemeli, bunun
uygun zamani ve yeri gozetilmelidir. Konunun istenilen amaca ulasmada ve insan
hayatint  kolaylastirmadaki fonksiyonlar1 g6z Oniinde bulundurulmali ve

bilinglendirme toplumun hemen her kesiminde uygulanmalidir.

Bu sorunlarin hepsi, e-imza ile ilgili genel sorunlar olarak ortaya
konulmaktadir. Fakat bunlarin yaninda daha farkli sorunlar ortaya ¢ikabilmektedir.
Konu itibariyle e-imzanin kamu sektoriinde ki 6zellikle e-maliye uygulamalarinin
kullaniminda ¢ikabilecek sorunlarin basinda belki de detayli olarak iizerinde
durdugumuz olan giivenlik sorunu ve e-imzanin kullaniminda kisilerin sahsi

imzalarinin kendi istegi veya rizasi disinda kullanilmasinin s6z konusu olma
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ihtimalidir. Nitekim bir kisi ve kurum e-imza kullanimini diger bir {igiincii kisiye
devredebilir ve mali islerinde kullanilmasini isteyebilir. Burada e-imzanin 3 .kisilerce
gerek yerinde gerek yersiz ve izinsiz kullanimlarinda sikintilar ortaya ¢ikabilecek,
neticesinde hem e-imza sahibi hem de e-imzay1 gereginin disinda kullanan 3.sahislar
arasinda, aynit zamanda e-maliye uygulamalarinin miikellefler ile iliski i¢inde olan
kurum veya personelleri arasinda sikintilar ve sorunlar dogabilecektir. Tabii olarak
bu da yeri geldiginde birtakim hukuki sonuglar doguracak ve e-imza ile ilgili
mahkemece hiikiimler tesis edilebilecektir. E-maliye uygulamalar1 dyle bir sekilde

diizenlenmeli ki bu sekilde sorunlarin vuku bulmasina mahal olusturmamalidir.

E-imzanin siirekli gelisim ve degisim siirecinde oldugu, ¢alismanin birgok
yerinde belirtilmistir. Bunu belirtmemizin en 6nemli nedeni, yazilim, donanim,
teknik veya teknolojik olarak tiim ihtiya¢ duyulan s6z konusu olgularin zaman
gectikce degisime ugramasi olarak ifade edebiliriz. Ayn1 zamanda devletin s6z
konusu uygulamada giivenligin tesisinin saglanmasi1 gerekmektedir. Takdir edilir Ki
giivenligin ~ saglanamadigi, gerekli altyapr ve donamim  hizmetlerinin
olusturulamadigi, vatandaslarin ilgili konu iizerinde bilinglendirilmedigi bir e-maliye
programinda, uygulamalarin yayginlasmasi ve vatandaslar tarafindan kullanilmasi,

benimsenmesi diisiiniilemez.
1.6. E-IMZANIN GELISIM SURECI

EIK’nin gelisim siirecini agiklamaktan once e-imzanin uluslar arasinda nasil

gelisim gosterdiginin belirtilmesi yerinde olacaktir.

1.6.1. Elektronik imzanin Diinya’da Gelisim Siireci

E-imza konusunda diinyada c¢esitli caligmalar yapilmis, 6zellikle iki binli
yillara gelindiginde bu c¢alismalar hiz kazanmistir. Gerek AB’nin gerekse diger
ilkelerin diizenleme yapma konusunda ¢ok aceleci davranmadiklari, her zaman
oldugu gibi oncelikle ihtiyaglarin tam olarak ortaya ¢ikmasi, teknolojik konularda
gelisimin Oniinli titkamamak adina hareket ettikleri, miidahaleci olmak yerine gerekli

giiven ortamini saglamaya c¢alistiklart sdylenmektedir. Bu amagla ilk yapilan
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calismalardan Dbirisi Birlesmis Milletler (BM) Uluslararast1 Ticaret Hukuk
Komisyonunca hazirlanarak BM genel kurulunda kabul edilen Elektronik Ticaret
Model Kanun’u (Model Law on International Commercial Arbitration ,UNCITRAL)
calismasidir. E-imza kullaniminin ulusal olmasinin yan1 sira uluslar arasi boyutu da
dikkate alindiginda, pek c¢ok iilkenin e-imza konusunda yaptig1r diizenlemede
UNCITRAL model yasalarini ve AB’nin konu hakkindaki yonergelerini dikkate
almalarinin yerinde oldugu sdylenmektedir (Orta, 2005:70).

AB iilkelerinin e-imza ile ilgili iki direktifi bulunmaktadir. Bunlardan
birincisi olan 13 Aralik 1999 tarihli Direktifte, Avrupa Birligi cercevesinde
elektronik ticaretin gelismesi bakimindan son derece onemli bir adim niteliginde
oldugu belirtilmektedir. Cilinkii elektronik is iliskileri, i¢inde bulundugumuz
yiizyilda, diinya ekonomisi {iizerinde son derece etkili bir unsur olacagi
vurgulanmaktadir. Avrupa tilkelerinin elektronik hayata katilimi saglanmak isteniyor
ise Oncelikle sanal ortamda yapilacak olan islemlerin giivenilirligi sorununa bir
¢Oziim bulunmasi1 gerekmektedir. S6z konusu e-imza ile birlikte, sinir asir is
iliskilerindeki elektronik giliven sorunu ¢oziimlenmis olmaktadir. E-imza, sadece
gercek kisiler arasindaki islemlerde degil, aksine kamusal alanda da ozellikle
merkezi ve yerel yonetimler biinyesinde ve bizzat bu yonetimler arasindaki veya bu
kuruluglar ile vatandaglar arasindaki haberlesme iliskilerinde de kullanilabilecegi

ifade edilmektedir (Keser Berber, 2000:534).

Ikincisi olan direktifte ise (8 Haziran 2000 tarihli, 2000/31 AB sayil), bilgi
toplumu hizmetlerinin iiye iilkeler arasinda serbest dolagimini saglamak amaciyla

hazirlanan elektronik sozlesmeler ve bunlarin hukuki neticelerine iliskin onemli

hususlarin belirtildigi ifade edilmektedir (Senocak, 2001:109).

Amerika Birlesik Devletleri’nde ‘Eyaletler Arast veya Dis Ticarette
Elektronik Kayitlarin Kullanilmasini Kolaylastiracak Kanun’ 1 Ekim 2000 tarihinde
uygulamaya alinmistir. S6z konusu Kanun ile, elektronik ticaretin Oniiniin agilmasi
amaclanmaktadir. S6z konusu ticaret iliskilerinde, e-imza hukuki bakimdan el yazisi

ile atilan imza ile esdeger olarak kabul gormektedir (Orta, 2005:74). Ilgili
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diizenlemelerin 2000°1i yillarin baginda gergeklestigi goriilmektedir. S6z konusu
yillar, internet olgusunun ortaya ¢iktifi ve yayginlasmaya baslandigi yillar1 ifade
etmektedir. Ulkelerin internet gibi dnemli bir olguyu hizli bir sekilde ticaretin igine

kattig1 ve ticaretin gelisiminde kullandig1 goriilmektedir.

1.6.2. Elektronik Imzann Tiirkiye’de Gelisim Siireci

Tirkiye agisindan e-imza gibi bir miiessesenin zamaninda ele alinip
incelenmesi, gerekli ¢alismalarin yapilmasi 6nem arz etmektedir. Ciinkii e-imza,
calismanin dnceki boliimlerinde de hususi olarak tizerinde duruldugu gibi sahislarin
ve kurumlarin hayatina dogrudan etki edecek olup, {lizerinde caligmalarin mutlaka

yapilmasi gereken bir konudur.

Tiirkiye de e-imzanin hayata gegirilmesi konusunda gerekli goriilen yasal
diizenlemeler hakkinda ilgili kurumlarca g¢aligmalar baslatilmistir. Hazine ve Dis
Ticaret =~ Miistesarligi  tarafindan  baslatilan, Dis  Ticaret  Miistesarligi
Koordinatorliigii’nde olusturulan Elektronik Ticaret Koordinasyon Kurulu (ETKK)
ve Dig Ticaret Miistesarlig1 temsilcilerinden olusan Hukuk Alt Calisma Gruplar

(HCG) soz konusu ¢aligmalara 6rnek olarak gosterebilir.

Adalet Bakanligi, ETKK Hukuk Calisma Grubu’nca yapilan ¢alismanin kendi
yetki alanina giren konularda diizenleme icerdiginden itirazda bulunmus ve ¢alismay1
yeterli bulmamistir. 1999/93/EC sayili AB Direktifi’'nde sadece sertifikasyon
makamlari, bunlarin fonksiyonlari, birbirleriyle olan iliskileri, akreditasyon, sertifika
cikarilmasi, sertifikalarin nitelikleri gibi teknik ve idari konulara yer verilmis olup,

elektronik veri ve elektronik sozlesme konularina yer verilmemistir (Orta, 2005:80).

Ardindan Adalet Bakanligi, 14 Ocak 2002 yilinda c¢esitli kurum ve
kuruluglardan olusmak {iizere, genis katilmli bir komisyon olusturmustur.
Komisyonlarm yaptig1 ¢alismalar kisa siire i¢inde ‘Elektronik Imzanin Diizenlenmesi
Hakkinda Kanun Tasarisi’na doniismiistiir. S6z konusu taslak 19 Subat 2003
tarithinde Bagbakanliga gonderilmistir (Orta, 2005:81). S6z konusu kuruluslarin

yapmis oldugu degerlendirme ve raporlar1 sonrasinda, 15 Ocak 2004 tarihinde
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TBMM Genel Kurulu’nda 5070 sayili Elektronik imza Kanun’u kabul edilmistir.
Kanun, 23 Ocak 2004 tarih ve 25355 sayili Resmi Gazete’de yayimlanmistir.

5070 sayili EIK’nin 20.maddesi’nde yonetmeliklerle diizenlenecek ‘giivenli
e-imza olusturma araglari, giivenli e-imza dogrulama araglari, elektronik sertifika
hizmet saglayicisi, elektronik sertifika hizmet saglayicisinin sorumluluklari, nitelikli
elektronik sertifikanin iptali, yabanci elektronik sertifikalar’ gibi konulardan
bahsedilmektedir. Yénetmeligi hazirlama gérevi, EIK nin 20.maddesi’nde belirtildigi

tizere Telekomiinikasyon Kurumu’na verilmistir.

Telekomiinikasyon Kurumu, biitiin kamu kurum ve kuruluslari ile sivil
kuruluslarin temsilcilerinden olusan Ulusal Koordinasyon Kurulu'nu olusturmustur.
S6z konusu kurum ve kuruluslar ile birlikte calisilarak, 25692 sayili Resmi

Gazete’de yaymmlanan ‘Elektronik Imza Kanununun Uygulanmasmna Iligkin Usul ve

Esaslar Hakkinda Yonetmelik’ 6 Ocak 2005 tarihinde ¢ikarilmistir (Orta, 2005:82).

E-imza konusunun, daha yeni bir konu olmasi ve diger iilkelerin
calismalarinin ardindan iilkemizin de gerekli adimlar1 atmasi, 6nemli bir gelisme
olarak belirtilebilir. Fakat teknolojinin her gecen giin daha farkli boyutlar kazanmasi
ve kendisini yenilemesi sebebiyle e-imza konusundaki ¢aligsmalara daha yogun olarak

yonelmeli ve gelismeleri takip etmekte fayda goriilmektedir.
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2. IKINCi BOLUM
ELEKTRONIK IMZANIN HUKUKI NITELIGI ve iSPAT
ACISINDAN ONEMI

2.1. ELEKTRONIK iMZANIN HUKUKI NIiTELIiGi

2.1.1. imzanin Hukuki Niteligi
Imza, sahibini tanitan, bir kimsenin kimligini tespite yarayan, sahibine 6zel
bir isareti ifade etmektedir. Imza ile imzay1 atan kisi belli bir konudaki iradesini

beyan etmis, agiklamis olmaktadir (Orta, 2005:23).

Imza, iizerine borg alan kimsenin el yazisiyla olmak zorundadir. Giivenli e-
imza da el yazisiyla atilmig imzanin biitiin hukuki sonug¢larin1 dogurur (BK,m.15).
Imzanin kisiyi borg altina sokan ve sorumluluk yiikleyen bir unsur olmasindan dolay1
hukuki niteliginin bilinmesi énemlidir. Kisi attig1 imza ile bor¢ altina girebilecegi
gibi baz1 haklardan da faydalanma imkanina sahip olmaktadir. Kisi imzay1 atarken ne

gibi sonuglara katlanmakta oldugunu iyi anlamali ve ona gore imzay1 atmalidir.

EIK m.14’te ‘giivenli e-imzanin elle atilan imza ile ayni ispat giiciine haizdir.’
hilkmii diizenlenmistir. S6z konusu hiikiim ile giivenli e-imzanin, 1slak imza gibi

hukuki siiregte ayni ispat giiciine sahip olabilecegi vurgulanmustir.

2.1.1. Elektronik Imza Kanunu (EiK)

Adalet Bakanlig1 tarafindan hazirlanan ve 2003 Haziran ayinda TBMM
glindemine giren e-imza kanun taslagi, 5070 Sayili Kanun olarak 15 Ocak 2004’te
TBMM Genel Kurulu’nda yapilan goriismede yasalagsmis ve 23 Ocak 2004 tarihli ve
25355 sayili Resmi Gazete’de yayimlanmustir.

BTK’nin e-imza kanununun c¢ikmasindan yaklagik bir yil sonra ikincil
diizenlemeleri tamamlamasinin ardindan 6 Ocak 2005 tarihinde 25692 sayili Resmi
Gazete’de ‘E-imza Kanunu’nun Uygulanmasma iliskin Usul ve Esaslar Hakkindaki
Yonetmelik® ile ‘E-imza ile lgili Siireclere ve Teknik Kriterlere Iliskin Teblig’

yayimlanmustir.
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5070 Sayilh EiK, genel itibari ile AB’nin 99/93/EC sayili ‘Elektronik
Imzalarla Ilgili Konsey-Komisyon Direktifi> ile uyumludur ve ¢ogu madde buradan
alint1 olarak 5070 sayil1 yasaya girmistir (Yavuzcan, 2007:26). S6z konusu Kanun, e-
imza ile atilan imzalarin hukuki ve teknik boyutlari ile kullanimina iligkin esaslar
diizenlenmis, e-imza ile dogrudan ilisigi bulunmayan, elektronik soézlesmeler gibi

hususlardan bahsedilmemistir.

E-imza Kanunu, dort kisim halinde diizenlenmis olup, birinci kisminda e-
imzanin amaci, kapsami ve tanimlari agiklanmustir. Ikinci kisminda, giivenli e-imza
ve sertifika hizmetleri ile ilgili agiklamalar yapilmis olup, giivenli e-imzanin tanimu,
hukuki sonucu, uygulama alani, olusturma araglari, dogrulama araglar1 olarak,
giivenli e-imza nispeten detayli olarak ele alinmistir. Ayn1 zamanda bu kisimda
elektronik sertifika hizmet saglayicisinin ne oldugu, nitelikli elektronik sertifika
unsurlari, e-sertifika hizmet saglayicilarinin ylikiimliiliikleri, nitelikle e-sertifikalarin
iptal edilmesi, bilgilerin korunmasi, hukuki sorumluluklar ve yabanci elektronik
sertifikalar ile ilgili diizenlemelere yer verilmistir. Ugiincii kisimda ise e-imza ile
ilgili denetimlerin ne sekilde yapilacagi, denetim sonucunda verilecek cezalarin neler

oldugu diizenlenmistir.

2.1.2. Elektronik Imza Kanunu’nun Amaci
EIK, e-imza konusunun genel hatlar1 tanimlanmasini ve kullanicilarmin

hukuki stireglerinde korunmasini saglamaktadir.

“Giiniiniizde geleneksel ve alisilmis iletisim yontemlerinden elektronik
iletigim yontemine dogru hizli bir degisim ve gelisim yasanmaktadir. Bilgi ve iletisim
teknolojilerinin bu degisimi ve hizli geligimi, ekonomik faaliyet alanlarinda ve sosyal
vasamda yeni olanaklar yaratmaktadir. Bilgisayar ve internetin sosyal ve ekonomik
vasama girmesi, bu alandaki degisim ve gelisimi hizlandirmistir. Elektronik ticaretin
gelismesi ve e-imzamin kullanicilar tarafindan benimsenmesi icin acik ag sistemine
giiven duyulmasi gerekmektedir. Bu giivenin saglanabilmesi, taraflar arasinda
karsilikli olarak iletilen bilgilerin gizliliginin ve biitiinliigiintin korunmasi, taraflarin

kimliklerinin dogrulugunun giivence altina alinmasina iliskin hukuki diizenlemelerin
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vapilmasi ile miimkiin olabilecektir. Hukuki ve ticari islemlerde zaman yer ve isgiicii
tasarrufu saglanmasi bakimindan kullanicilarin gelecekte e-imzayi tercih edecekleri
daha simdiden goriilmektedir. E-imza tasarisi hazirlanirken elektronik ticaretin
biitiinii ile diizenlenmesi hedef alinmamuis, elektronik ticaret ve kamu alaninda
yiiriitiilecek ‘e-devlet’ olarak adlandirilan projenin altyapisinin asli unsuru olan e-
imza diizenlenmistir. Boylece tasarimin kanunlagmasi ile elektronik ticarete iligkin

diger diizenlemelerin onii a¢ilacaktir’” (Www.tbmm.gov.tr).

E-imza’nin gerek¢e metninde deginildigi lizere, internetin bulunmasi ve
kullanilmasi, hayatin igine gerek sosyal gerek ekonomik olarak her yonii ile dahil
olmasi, diger lilkelerde yapilan e-imza kanunu diizenlemeleri, ileride internetin daha
yaygin olarak kullanilma ihtimalinin dogmasi, kisi veya kurumlarin zaman, mekan
gibi tasarruflarin yapilmasini talep etme ihtimalleri, teknolojik gelisim ve degisimler,
tilkemizde yasa koyucu gorevini iistlenmekte olan TBMM tarafindan e-imza ile ilgili

diizenlemelerin yapilma zorunlulugunu ortaya ¢ikarmistir.

EIK’nin amaci, e-imzanin hukuki ve teknik yénleri ile kullanimina iliskin
esaslari diizenlemektedir (EIK, m.1). Cikarilan bu Kanun, e-imzanin hukuki yapisini,
elektronik sertifika hizmet saglayicilarinin faaliyetlerini ve her alanda e-imzanin
kullanimina iliskin iglemleri kapsamaktadir. Tirkiye’de elektronik ticarete olan
glivenin artirtlmasi, ticaret hacminin genisletilmesi, uluslararasi ticaret hacminin
bliyiitiilmesi agisindan e-imza yasasinin ¢ikmasi son derece Onemli bir gelisme

olarak kabul edilmektedir (Yildiz, 2005:217).

E-imzanin kullanilmasi, uygulamalarinin yayginlastirtlmast ve uyumlu
caligabilirligin saglanmas1 konusunun sadece teknik boyutu yeterli olmamakla
birlikte, hukuki, sosyal, ekonomik, kiiltiirel ve uluslararasi1 agilardan ¢esitli yonleri

bulunmaktadir.

EIK’nin birinci maddesinde, e-imzanin éncelikle hukuki boyutuna daha sonra
teknik altyap1 ¢alismalarinin ne sekilde olacagina dair maddeler diizenlenmektedir.
Elektronik ortamdaki altyapi calismalarinin glivenilir olmasi birinci diizeyde 6nemli

bir konudur. Nitekim kisiler ve kurumlar imza ile bor¢ altina girebilmekte,
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yikiimliiliik iistenebilmektedir. Bundan dolayr kanun koyucu gerek altyapi
caligmalar i¢in gerekse hukuki alanda diizenlemeler konusunda gerekli calismalari

yapmaktadir.

EIK’nin amaci, e-imzanin her yénden hukuki, teknik, kullanimma iliskin
konular, olusturulmasi, elektronik ortamdaki giivenlik konularinda her tiirlii sikintiy
¢oziime kavusturacak diizenlemeleri ve gelismeleri takip ederek e-imza unsurunun

kullanilmasini ve gelistirilmesini saglamaktir.

2.1.4. Elektronik imza Kanunu’nun Kapsam

EIK incelendiginde ¢alismanin ikinci bdliimiiniin hemen basinda bahsedildigi
tizere, kanun da sadece e-imza ile ilgili hususlar yer almakta olup onun haricinde e-
imza ile ilgili olabilecek bazi diizenlemelere deginilmemistir. Calismanin ileriki

kisimlarinda bu hususlara ayrica deginilecektir.

EIK’nin kapsami, e-imzanin hukuki yapisini, elektronik sertifika hizmet
saglayicilarinin faaliyetlerini ve her alanda e-imzanin kullanimina iligkin islemlerinin

gercgeklestirilmesi seklinde vurgulanmaktadir (EiK, m.2).

Kanun dogrudan e-imza ile iliskili olmayan hususlar1 kapsam dis1 birakmig
ornegin, elektronik sozlesmeler konusuna hi¢ deginmemistir. Bu yaklasimda,
elektronik ticaretin temel tas1 niteligindeki diizenleme yapilarak, sonraki
diizenlemelerin Onii agilmistir. Genel gerekc¢e boliimiinde, elektronik ticaretin biitiinii
ile diizenlenmesinin hedeflenmedigi, elektronik ticaret ve kamu alaninda yiiriitiilecek
‘e-devlet’ olarak adlandirilan projenin altyapisinin asli unsuru olan e-imzanin
diizenlendigi, bdylece tasarinin kanunlagsmasi ile elektronik ticarete iligkin diger
kanuni diizenlemelerin Oniiniin agilacagi, gerek¢ede hem kanunun adi olarak hem de
temel kanun olarak e-imza kavraminin benimsendigi agiklanmaktadir (Orta,
2005:93).

Gerek kanun maddesinde gerekse kanunun genel gerekge bdliimiinde
vurgulandig1 iizere, e-imza kanununun kapsami, e-imza ile sinirlt olup, e-imzanin
temel tas1 niteligindeki diger 6nemli konular hakkinda bilgilere yer verilmemektedir.

Fakat kanunun i¢inde belirtilmedigi, o konulari 6nemsemedigi anlamina gelmemekle
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birlikte aksine ¢agimizin en 6nemli konularindan biri olan elektronik sdzlesmeler ve

elektronik ticaret gibi kavramlarin oniinii agma konusunda aktif rol oynamaktadir.

2.1.5. Elektronik Imzanin Kullanmim Alanlar

E-imza, ulusal giivenlikten kisisel giivenlige, elektronik ticaretten mobil
ticarete birgok alanda uygulanabilmektedir. E-imzanin, bankalar ve finans kurumlari,
sube agina sahip sigorta sirketleri, kamu kurum ve kuruluslari, holdingler ve diger
biiyiik sirketler, tiniversiteler, yiiksek iletisim ve bilgi gilivenligi gereksinimi olan
orgiitler basta olmak {izere orta ve uzun vade de yaygin bir uygulama alani

bulabilecegi ifade edilmektedir (Giiler; Omiirgdniilsen, 203)

E-imzanin kullanim alanlarini incelerken oOncelikle ihtiyaglarin hangisinin
kamusal anlamda, hangisinin 6zel sektor alanindaki ihtiyacin oldugu belirlenmelidir.
Nitekim kullanim alanlarin1 daha iyi anlamak iizere kamusal ve 6zel sektor seklinde

kategorize etmek miimkiindiir.

2.1.5.1. Elektronik imzanin Kamusal Alanda Kullanim Alanlar
E-imza, kamusal alanda aktif olarak, bir¢ok kurumda kullanilabilmektedir.
Burada 6nemle belirtelim ki iilkemizde ‘e-devlet’ calismasi buna en iyi Ornektir.

Kamusal alanda,
e E-devlet uygulamalarinda
e E-belediye (yerel yonetimler) uygulamalarinda
e Her tiirlii basvurularda (OSS, KPSS, LES, pasaport vb.)
e Kurumlar arasi iletisimde (emniyet, niifus miidiirliikleri, adliyeler vb.)
e Sosyal giivenlik uygulamalarinda (e-bildirge vb.)
e Saglk uygulamalarinda (saglik personeli, eczaneler, hastaneler)
e Sermaye piyasasi islemlerinde
e Vergi dairesi ve maliye islemlerinde (e-beyanname vb.)

e Glmriik islemlerinde
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Dis ticaret islemlerinde
Elektronik oy verme islemlerinde
Dava ve takip agma islemlerinde
Dilekge verme islemlerinde

e-imza uygulamasini gérmek miimkiindir.

2.1.5.2. Elektronik imzanin Ozel Sektor Kullanim Alanlar:

E-imzanin 0zel sektér anlaminda kullanim alanlarinin basinda elektronik

sozlesmeler gelmektedir. Elektronik ortamda kurulan sézlesmelerde sekil sartinin

saglanmasi, taraflarin kimliklerinin ve s6zlesmelerin iceriginin belirlenmesi, zamanin

tayini ve sdzlesme sartlarinda sonradan yapilan degisikliklerin ispat1 gibi durumlarda

e-imzanin hayati fonksiyonu bulunmaktadir. Ote yandan hukuki anlamda elektronik

sOzlesmelerden olusan elektronik ticarette giivenligi saglamak amaciyla e-imza ¢ok

rahat bir sekilde kullanilabilmektedir. E-imzanin rahatlikla kullanilabilecegi diger bir
alan ise elektronik bankacilik olarak ifade edilmektedir (Onder, 2007:61-62). Ozel

sektorde az once temel olarak deginilen iki konuda dahil olmak {izere, e-imzanin

kullanimina imkan veren/verecek olan bazi uygulamalari su sekilde siralayabiliriz;

Elektronik s6zlesmelerde

Bireysel-kurumsal bankacilik islemleri ve finansal uygulamalar
Sigortacilik islemlerinde

E-is uygulamalarinda

E-ticaret uygulamalarinda

Ticaret sicili islemlerinde

Kagitsiz ofis uygulamalarinda

E-siparislerde

Elektronik fatura ve elektronik muhasebe uygulamalarinda
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e (Gilivenli baglant1 uygulamalarinda

e Fikri haklarin korunmasinda (copright)

e Yazilimlardaki manipiilasyonlarin kontroliinde
e Elektronik postalarda

e Kimlik veya yetki tanimlanmasi (bir bilgisayar sistemine girebilme yetkisi

veya bir web sunucunun kendini tanimlamasi gibi) islemlerde
e Uzaktan erisim kontrollerinde

Ve bunlara benzer sayisiz uygulamalarda e-imza kullanilmakta ve bu

uygulamalarm sayis1 giderek artis gostermektedir (Onder, 2007:64-65).

2.2. ELEKTRONIK IMZANIN iSPAT ACISINDAN ONEMI
EIK’nin kullanilmaya baslanilmast ile birlikte hukuki sonug olarak e-imzanin,
klasik imza (el ile atilan/islak imza) ile nasil bir iligki i¢cinde oldugu ve sonuglarinin

1slak imzadaki gibi hiikiimlerle ayn1 olup olmadiginin ¢ok énemi vardir.

E-imza, kullannomindan sonra mutlaka bazilarina yiikkiimlilik, bazilart
tarafindan ise sorumluluk ortaya c¢ikmaktadir. Bu yonleri ile islemler sonrasinda
hukuki olarak bir bag ortaya c¢ikmaktadir. Bu iligkinin ne denli gecerli bir iliski
olacag ilgili hukuki diizenlemeler ile ifade edilmektedir. Bu nedenle e-imza
konusunun, hukuktaki yerini almasi ve kullanimmin hukuken ne gibi sonuglar
dogurabileceginin agik¢a belirtilmesi gerekmektedir. Calismada hususi olarak
belirtmek gerekir ki e-imza kavraminin her 6zelligi ile ortaya konulup, anlagilir hale
gelmesinden sonra, vergi hukukundaki yeri ve gelisimi hakkinda daha detayli bilgi
sahibi olabilmek miimkiin olacagindan e-imza kavramimin iizerinde detaylica

durulmaktadir.

2.2.1.Elektronik Imza ile imzalanmis Verilerin Hukuki Gegerliligi
E-imza, teknik olarak olusturulmasi agisindan el ile atilan imzadan farkli olsa
da hukuki sonu¢ dogurmasi bakimindan ayni 6zelliklere ve etkiye sahiptir. Nitekim

EIK’nin dérdiincii kistm 22.maddesinde ‘‘Giivenli e-imza elle atilan imza ile ayn1
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ispat giliciinii haizdir.”” seklinde diizenleme yer almaktadir. Bu maddeden anlagilacagi
lizere e-imza kullanimindan dogan her tiirlii islemde, hukuki sonug itibariyle, ayn

elle atilan imzadaki gibi sonu¢ dogurabilecektir.

Elektronik ortamda bulunan veriler, elektronik belge kapsaminda
degerlendirilmektedir. Ancak bu belgelerin, e-imza ile imzalanmasi durumunda,
gerek hukuki islemler bakimindan, gerek medeni usul hukuku bakimindan sonuglari
farkl1 olmaktadir. E-imzali belge, elektronik bir usul yardimiyla imzalanmis bir
elektronik belgedir. E-imzali belgelerde irade agiklamasi igermekte ve diizenleyici
tarafindan imzalandig1r belirtilmektedir. E-imzali belgeyle °‘imzalanmis verinin
teknik durumu’’ ifade edilmektedir. Hukuki islemlerde e-imzali belgelerde, belgenin

elektronik irade agiklamasiyla tasiyicist olmasi 6n planda bulunmaktadir (Belgin,

2009:44)

Glivenli e-imza haricindeki, e-imza tirleri ile olusturulmus elektronik
verilerin, takdiri deliller arasinda yer almasi ve uyusmazlik halinde ilgili hakim

tarafindan degerlendirmeye tabi tutulmasi miimkiindiir (Orer, 2011:76).

E-imza fiziki olarak el yazisi ile imzay1 ifade etmemektedir. Yine e-imza ile
imzalanmis bir belgenin bilgisayar c¢iktisinda el yazisi ile imzada bulunan
karakteristik kisisellestirme 6zelligi bulunmamaktadir. Buna karsilik e-imza da imza
sahibinin kimligini tespit eden sertifikanin ve belgenin biitlinliigiinii garanti eden 6zet
degerinin (hash) imza sahibine 6zel bir anahtarla sifrelenmesi miimkiindiir. Bu
nedenle e-imza ve el yazisi ile imza fiziki olarak farklilik arz etmektedir (Onder,
2007:44).

Dijital imzanin sonug olarak el yazis1 imza ile esdegerli olmasi arzu edildigi
ve bunun 6tesinde taklit edilme riskine kars1 da giivenli olmasi gerektigi i¢in, normal
bir imzanin tasidig biitiin sartlari, dijital imza da tasimak zorundadir. Dijital imza, el
yazisi ile imzanin ve elektronik belgede normal bir belgenin islevini yerine getirmek

zorundadir. Bu islevler asagidaki gibi siralanabilir;

e Gergceklik Islevi: imza, imzalanan belgenin, imza eden kisi tarafindan kabul

edildigini teyit eder.
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e Kimlik Tespit Etme Islevi: imza sayesinde birbiri ile haberlesen kisilerin

kimligi, siipheye yer vermeyecek sekilde tespit edilebilir.

e Sonuclandirma Islevi: Imza, metnin igerik olarak dogru ve tam oldugunu

aciklar.

e Uyan Islevi: imzanin gerekliligi sayesinde, imza atan kisi icin, hukuken

o6nemli bir durum yaratildig1 a¢iga kavusmus olur.

Yukarida saydigimiz bu dort islevi yerine getiren bir imza, delil giicii

kazanmakta yani yazili belge hitkkmiinde sayilmaktadir (Berber, 2000:518)

E-imza ile olusturulan iglemlerin, hukuki sonucu olarak ele alindiginda el ile
atilan imzadan tek farki, e-imzanin bilgisayar ortaminda, klasik imzanin ise el ile ve
kagit ortaminda atilmasidir. Burada asil dikkati c¢eken konu, kanun metninin
incelenmesi sonucunda ortaya ¢ikacak olan, e-imzanin niteliginin ‘glivenli’ olmasi
hususudur. Kanun e-imzanin klasik imza ile ayn1 hukuki sonuca erismesi i¢in, e-imza
niteliginin giivenli e-imza olmas1 hususunda dikkati ¢ekmektedir. Giivenli e-imzanin
haricinde kalan diger e-imzalarin hukuki gegerliliginin ne olacag: acisindan kanun
metninde bir hiikiim bulunmamaktadir. E-imzanin uygulamada el yazisi ile imzanin
hukuki anlamda esdeger sayilabilmesi i¢in e-imzanin el yazisi imzanin sagladigi

fonksiyonlar1 ayn1 sekilde saglamasi1 gerekmektedir.

2.2.2. Genel Olarak Tiirk Hukukunda ispat ve Delil

Konunun daha iyi anlagilmasi ithafen oncelikle ispat kavramini ve delil
sisteminin Tiirk Hukuku’ndaki konumlarinin ve hiikiimlerinin ag¢iklanmasinin, e-
imzal1 verilerin ispati ve delil olarak kullanilmasina yonelik fikirlerin olugmasi
bakimindan faydali olacagi diisiincesiyle incelemek yerinde olacaktir. Bu nedenle
oncelikle ispat ve delil kavramlariin Medeni Yargilama Kanun’undaki yeri ve
Onemini agiklanacak, ardindan Ceza Muhakemesi Kanun’undaki kullanimi
incelenecektir. Nihai olarak ise Hukuk Muhakemeleri Kanunu’ndaki delil sistemi ele

alinacaktir.
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2.2.2.1. ispat Kavram ve Onemi

Tanit ve kanit gostererek bir seyin gercek yoniinii ortaya ¢ikarma, kanitlama,
tanitlama, tanit olarak ifade edilmektedir (TDK). Hukukta ispat, davada taraflarin
ileri siirdiikleri iddia ve savunmalarin konusunu olusturan maddi olay veya olgularin
dogrulugu konusunda mahkeme ya da hakimi inandirmaya yonelik ¢abalarin
biitlinlinii ifade etmektedir (Parlak,2006:4). Diger bir ifadeyle, ispat, Onceden
belirlenmis yontemler kullanilarak deliller yoluyla olay ve olgularin gercekligi
konusunda hakimi ikna etme cabasi olarak tanimlanmasi miimkiindiir (Goztas,

2011:5).

2.2.2.1.1. Ispat Kavraminin Onemi

Ispat taraflarin davay: kazanabilmek igin ispat hususunda iizerlerine diisenleri
yapma ya da yapamamalar1 konusunda davanin sonucunu belirleyecektir. Iddia
edilen husus hakim de bir kanaat uyandiracak sekilde ispat edildi ise dava
kazanilacak, aksi halde kaybedilmesi s6z konusu olacaktir (Atkan, 2010:49).
Kisilerin hakliliklarini savunmalarindaki en énemli husus, kisinin iddia ettigi konu

hakkinda ispat olarak one siirebilecegi bir delilinin bulunmasidir.

Taraflar, kanunda belirtilen siire i¢ginde ve usule uygun olarak ispat hakkina
sahip olmaktadir. Hukuka aykir1 olarak elde edilmis olan deliller mahkeme
tarafindan bir vakianin ispatinda dikkate alinmamaktadir. Kanunun belirli delillerle
ispatint emrettigi hususlar, baska delillerle ispat olunmamaktadir. Bir vakianin ispati
i¢in gosterilen delilin caiz olup olmadigina mahkemece karar verilmektedir (HMK,

m.189).

2.2.2.1.2. Ispatin Konusu
Ispatin  konusu taraflarmn iizerinde anlasamadiklari ve uyusmazhigin

¢Oziimiinde etkili olabilecek c¢ekismeli vakialar olusturur ve bu vakialarin ispati i¢in

delil gosterilmektedir (HMK, m.187/1). Bu vakialar;
e Uyusmazligin ¢oziimiine etkili olabilecek

e Taraflarin lizerinde anlasamadiklar1
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e (Ceckismeli vakialar olmalidir.

Herkesce bilinen vakialarla, ikrar edilmis vakialar ¢ekismeli sayilmaz (HMK,

m.187/2).

Ispatin konusunu, dava ile ilgili iddialarin gercek olup olmadigmna hakimi
inandirmaya yonelik faaliyetler ve belgeler olusturmaktadir. Bu faaliyet ve belgeler,
hem o davanin ¢oziimiine yonelik hem de hakimde uyugsmazligin giderilmesi

hususunda bir kanaat uyandiracak nitelikte olmasi gerekmektedir (Atkan, 2010:48).

EiK’nin yiiriirlige girmesi ve elektronik ortamda yapilan islemlerin artmasi
ile vergi hukukunda da e-imza kullaniminin artmasi ve e-imzali belgelerin vergi

davalarinda ispat araci olarak ileri siiriilmesi de miimkiindiir (Cakmakkaya, 2013:64).

Konu agisindan diisiiniildiigiinde, e-imzanin kullaniminin zamanla artacagi
beklenmekte olup, bu alanlarda olusturulan belgelerin hukuk sisteminde delil olarak,
cekismeli yargilama siireglerinde ileri siiriilmesi kesinlikle kaginilmaz bir durumdur.
Boyle durumlarda kalan e-imza kullanicilari, hakli olarak hukuk siirecinde kendisini
savunmaya delil teskil edecek bir diizenlemeyi veya miiesseseyi, bu sartlar altinda
kullanmas1 diisiiniilemez. Onun i¢indir ki bodyle spesifik bir konunun hukuk
sisteminde kendine saglam bir konum bulmasi kaginilmazdir. EiK’de yapilan
diizenlemeler ve kanunlara atiflar gayet yerinde olup e-imzanin hukuki siireglerde
saglam bir zemine oturtulmasinin niinii agmaktadir. Ispat ile ilgili s6z konusu genel
hiikiimler bu sekilde ifade edilmekle yetinilecektir. Calismanin konusu, hususi olarak
ispat kavrami ve vergi hukukundaki ispat konusu ¢aligmanin ilerleyen bdliimlerinde

agiklanacaktir.

2.2.2.2. Delil Sistemi

Taraflar iddialarmi ispatlarken belli usul kurallarii takip etmek
durumundadirlar. Bu kurallar uyarinca elde edilen deliller mahkemeye sunulmali ve
hakimde kanaat uyandirmaya calisilmahidir. Bu c¢ergevede delil, maddi olayin var
oldugu hususunda hakimde kanaat uyandirmaya yarayan ve yargilama usuliine uygun

olarak temin edilmis araglar olarak tanimlanmaktadir (Goztas, 2011:25). Ispat ve
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delil kavramlar1 i¢ i¢e girmis, birbirinden farkli ama birbirlerinin tamamlayicisi

durumundadirlar (Biyan, 2009:9).

Delil, ¢ekismeli vakialarin ispati i¢in bagvurulan vasitalardir. Mahkeme, bir
vakianin gercege uygun olup olmadigina ikame olunan delillere gore karar
vermektedir. Her delil ayn1 degerde olmadigi i¢in somut olarak ileri siiriilen delilin
degerlendirilmesi gerekmekte, bu durumda bir delilin ispat kuvveti veya delil
degerinden s6z edilmektedir. Hakimin ikame olunan delilleri serbestge takdir etmesi

miimkiindiir (Orta, 2005:137).

2.2.2.2.1. Hukuk Muhakemeleri Kanun’unda Delil Tiirleri

Hukuk Muhakemeleri Kanunu (HMK) kapsaminda yer alan delil tiirlerine
iligkin diizenlemeler Tiirk Hukuk Sisteminin temelini olusturdugundan ve pek ¢ok
kanuna da atif yapildigindan ¢ok 6nemli bir yere sahiptir. Hatta IYUK nin yaptigi
atif nedeniyle vergi yargilama agisindan da ayni Oneme sahip oldugu

vurgulanmaktadir (Biyan, 2009:88-89).

Hukuk usuliinde delilleri degerlendirirken oncelikle delillerin hangilerinin
hakim tarafindan baglayici (kesin), hangilerinin hakimin takdir yetkisine baglandigi

(takdiri) seklinde ayrim yapilmustir.

2.2.2.2.2. Kesin Deliller

6100 sayili Hukuk Muhakemeleri Kanununda (HMK) da deliller; ikrar
(m.188), belge ve senet (m.199,200), yemin (m.225) ve kesin hiikiim (m.303) olarak
sayilmaktadir. Tiirk hukukunda kanuni delil sistemi kabul edildigi i¢in davaya bakan
hakim kesin delillerle bagli iken, takdiri delilleri serbest¢e degerlendirebilmektedir
(Erdonmez, 2013:16).

Yukarida siraladigimiz dort farkli kesin delil tiirlerinin, niteliklerinin kesin
olmasi, uyugsmazliklar karsisinda uygulanacak hiikiimlerde hakimin bu deliller
karsisinda herhangi bir takdir yetkisinin kullanamamasindan dolayidir. Yani hakim
bu deliller 6niine geldiginde hiikiimlerini bu deliller dogrultusunda vermelidir.

Bunun aksine herhangi bir hiikiim verme yetkisi bulunmamaktadir.
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2.2.2.2.3. Takdiri Deliller

Hakimin takdir yetkisine birakilmis olan delillere baktigimizda, onlar da dort
adet olup, tanik (sehadet, m.240), bilirkisi (ehlivukuf, m.266), kesif (m.288) ve
uzman goriisii (m.293) olarak 6100 sayili kanunda mevcuttur. Yani goriilen dava da
kesin delil sayilabilecek olanlardan herhangi birinin yolugunda hakim takdir yetkisini
kullanarak bu saymis oldugumuz takdiri delillerden birisi ile hiikiim verebilecektir.
Takdiri delillerde ise hakimin genis takdir yetkisine bagli olarak bu delillerin
serbestce degerlendirilmesi s6z konusudur (Cekici; Kaya, 2011:71). Bu noktada
dikkat edilmesi gereken husus ise e-imza kullanilarak olusturulan verilerin bu delil
sisteminde nerede yer aldigi, sistemin islemesindeki gorevinin neler oldugu

konusudur.

2.2.3. Vergi Hukukunda Ispat ve Delil

2.2.3.1. Vergi Hukukunda ispat

Devletle kisiler arasindaki vergi iliskisini diizenleyen, vergi ile ilgili
uyusmazliklari inceleyen hukuk dali Vergi Hukuku’dur. Vergi Idaresi vergilendirme
ile ilgili olaylarda miikellefin talep ve iradesine bagli olmaksizin kamunun
menfaatlerini korumak ve gézetmek zorundadir. Vergi hukukunun kamu hukuk dali
olmasi1 ve bu alanda gercegin ortaya cikarilmasinin esas gaye olmasi sebebiyle delil

serbestisi ilkesi gecerli olmaktadir (Durmaz, 2010:26).

Ispat konusu bir siireci ifade etmektedir. Dolayistyla hem maddi hem de usul
hukuku kapsamina girmektedir. Ispatin konusu, maddi hukuka iliskindir ve esasa
iliskin olaylarla ilgilidir. Ispat yiikiiniin belirlenmesi ve delillerin gosterilmesi ise
yargilamaya iliskin kavramlar ifade etmektedir (Biyan, 2009:124). Ispat konusunun

onemi VUK nin ilk maddelerinde yer almasindan da anlasilabilir.

Vergi kanunlar lafz1 ve ruhu ile hiikiim ifade eder. Lafzin ¢ok acik olmadigi
hallerde vergi kanunlarinin hiikiimleri, konulusundaki maksat, hiikiimlerin kanunun
yapisindaki yeri ve diger maddelerle olan baglantis1 g6z oniinde tutularak uygulanir.
Ispat, vergilendirmede vergiyi doguran olay ve bu olaya, iliskin muamelelerin gercek

mabhiyeti esastir. Vergiye iligkin olay ve olaya iligkin muamelelerin gergek mahiyeti,
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yemin harig her tiirlii delille ispatlanabilmektedir. Su kadar ki, vergiyi doguran olayla
ilgisi tabii ve acik bulunmayan sahit ifadesi ispatlama vasitasi olarak kullanilamaz.
Iktisadi, ticari ve teknik icaplara uymayan veya olaymn &zelligine gore normal ve
mutad olmayan bir durumun iddia olunmasi halinde ispat kiilfeti bunu iddia eden
tarafa aittir (VUK, m.3/B). Maddede yer alan tanima gore vergi hukuku
yargilamasinda vergiyi doguran olay ve bu olaya iliskin muamelelerin gercek

mahiyetinin neler oldugu ispatin konusunu olusturduguna vurgu yapilmaktadir.

Bir davada ispat edilmesi gereken maddi vakialarin tespit edilmesinin
ardindan, bu maddi vakialarin kimin tarafindan ispat edileceginin belirlenmesi
gerekir ve bu tespit ‘ispat ylikii’ olarak adlandirilmaktadir. 6100 sayili Hukuk
Muhakemeleri Kanun’unun 190. maddesinde ispat yiikiinlin ‘kanunda ozel bir
diizenleme bulunmadik¢a, iddia edilen vakiaya baglanan hukuki sonuctan kendi
lehine hak ¢ikaran tarafa yiiklendigini gormekteyiz. Tiirk Medeni Kanun 'unun
6.maddesinde de benzer bir sekilde ‘Kanunda aksine bir hiikiim bulunmadikca,
taraflardan her biri, hakkint dayandirdigi olgularin varligini ispatla yiikiimliidiir’
diizenlenmesine yer verilmistir. Genel kural olarak ispat yiikii iddia eden tarafa ait
olmakla birlikte, bunun aksine kanun geregi ispat yiikiiniin yer degistirmesi miimkiin
olabilecegi gibi Yargitay’in istikrar kazanmis uygulamalarinda da gosterildigi iizere

hayatin olagan akisina aykir1 iddia ve savunmada bulunan kisi de bu iddia ve

savunmasini ispatla miikellef olacagi belirtilmektedir (Cakmakkaya, 2013:65).

VUK’deki 3.madde metninde muglak ifadeler bulunmaktadir. Bu ifadelerin
daha acik bir sekilde belirtilmesi gerekmektedir. Burada 6zellikle metin geregince,
gercek mahiyetin ne oldugunun detayli sekilde vurgulanmasi gerekmektedir.
Miikellef tarafindan ya da olaylarin goriintiilerinden yola ¢ikarak olanin arkasinda
baska bazi islemler var m1 yok mu, bunun arastirilmasi gerekmektedir. Bununla
baglantili olarak yine kanun koyucunun delil serbestligi ilkesinden vazgegtigi alanlar
olmakla birlikte, buna 6rnek olarak yemin ifade edilmektedir. S6z konusu durum
Almanya eski uygulamasinda da c¢ok smirli hallerde mevcut olarak ortaya
cikabilmektedir. Ama tanik ifadesi de, ancak o konu ile ilgili baglantili ise kabul

edilebilmektedir. Fakat daha onceki diizenlemelerde, VUK 3 6ncesindeki Danistay
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kararlarina baktigimizda orada tanik ifadelerinin 6n plana ¢ikabildigi goriilmektedir.

(Uzeltiirk, 2010:23-24).

Hayatin olagan akisinda bircok islem vergiye tabii olabilmektedir. Islemin
Oziinde ulagilmak istenilen amag, gergek mahiyeti ifade etmektedir. Kanun
maddesinde de belirtildigi tizere, eger ki gergek mahiyet ile islemin olagan
seyrindeki veya goriinilisiindeki farkliliklar mevcut ise bunun incelenerek ortaya

cikarilmasi gerekmektedir.

VUK’nin 3.maddesinde belirtildigi {izere, iktisadi, ticari ve teknik icaplara
uymayan veya olaym ozelligine gore normal ve mutad olmayan bir durum ile
karsilasildiginda burada ispat kiilfetinin, bunu iddia eden tarafa ait oldugu
vurgulanmaktadir. Burada s6z konusu islemler yapilirken, islemlerin ekonomik

boyutunun ele alinmasi ve islemin 6zelligine uygun olup olmadigina bakilabilir.

Artik son donemde maddi hukuktaki 6zel istisna getiren 6zel hiikiimlerin
Vergi Usul Kanun’unun 3’incii maddesine tamamen dstiin 6zel normlar olarak

uygulanmas1 Danistay’inda yoneldigi bir ¢are olarak goriilmektedir.

3

.... aym gruba dahil veya aralarinda yakin iliski bulunan sirketlerin
ellerindeki gayrimenkullerin birinden alimip digerine satilmasi halinde dogan
kazancin vergi dis1 tutulmasina cevaz verdiginin de kabul edilemeyecegi,
Kanunun ne lafzinin, ne de amacinin boyle bir yoruma olanak tamidiginin

kabulii miimkiin olmadigindan ...." (Danistay, VDDGK,E.1997/171 K. 1997/305).

Onemli olan 6zel normlarm kendi kurallar1 ¢ercevesinde istisna normlarinin
veya vergi normlarinin uygulanmasi, VUK’deki genel sinirlamalara veya genel
kanuna kars1 hile gibi anlayislara giderek bertaraf edilmemesidir (Sanver, 2010:42).
VUK’de yer alan maddelerin konumuz agisindan onemini kavramakla birlikte,
bahsedildigi tizere bazi noktalarda, uygulama alanlarinda sikinti olusturabilecek
hiikiimler bulunmaktadir. Kanundaki s6z konusu o maddelerin daha anlasilir sekilde
ortaya konulmasi, miikelleflerin idare karsisinda daha giivenli olmasina imkan

tanimaktadir.
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2.2.3.2. Vergi Hukukunda Delil

Vergi hukukunda delil konusunda yemin hari¢ herhangi bir sinirlama
getirilmemistir. VUK 3.maddesinde de vurgulandigi lizere ‘Vergiyi doguran olay ve
muamelelerin ger¢ek mahiyeti yemin hari¢ her tiirlii delille ispatlanabilir.” Ispat
konusunda yemin haricinde her tirlii delilin kabul gorecegi agiklanmistir. Bu
maddeden de anlasilacagi {izere vergi hukukunda kural olarak delil serbestligi ilkesi
kabul edilmistir. Beyan esasinin gegerli oldugu iilkemizde, miikellef beyanlarinin
dogru olup olmadigi ancak sonradan incelenebilmektedir. Bu yiizden de vergi
idaresinin vergiyi doguran olay gerceklesirken delil toplamasi zor bir durumdur.
Delil serbestligi ilkesi ile vergi idaresi bu konuda énemli bir imkan elde etmektedir.
Bu ilke sayesinde vergi idaresinin, vergiyi doguran olaymn ger¢cek mahiyetini her

tiirlii delilden yararlanarak ispatlamasi miimkiin olmaktadir (Durmaz, 2010:202-203).

Deliller taraflarca ileri siiriildiikten sonra hakim bu delilleri yeterli bulmadigi
taktirde, re’sen arastirma ilkesi kapsaminda elde edilecek yeni delillerle birlikte
delillerin degerlendirilmesi safhasina gegilir. Hakim hukuk kurallar1 ¢ergevesinde
karar verir. Ancak kanun hiikiimleri kararin verilmesi siirecinde yeterli gelmedigi
durumda hakim takdir hakkini kullanir. Anayasal bir ilke olan hakimin vicdani
kanaatine gore hiikiim vermesi ilkesi burada uygulama alani bulur. Hakimin takdir
hakki sinirsiz degildir. Uygulamada hakimin daha c¢ok yiiksek yargi organlarinin
kararlar1 dogrultusunda hiikiim verdigi goriilmektedir. Bu sayede kararlar arasinda
bir yeknesaklik olusmakta ayrica hakimin verdigi kararin daha sonra yiiksek yargi
tarafindan bozulmasinin 6niine gecilmeye ¢alisilmaktadir (Durmaz, 2010:211-212).
Vergi yargilamasinda deliller toplandiktan sonra bir heyet veya oturum seklinde
deliller degerlendirilir. Toplanan delillerin  degerlendirilmesi hep birlikte
gerceklestirilir. Cilinkii delillerin genel agidan bakilarak tamaminin incelenmesi ve

kiyaslanmasi sonucu bir karara varilmaktadir.

2.2.3.2.1. Vergi Hukukunda Delil Tiirleri
Vergi hukukundaki delil tiirlerine bakildiginda, VUK’nin 3.maddesine

ithafen, delil tiirlerini oncelikle gegerli olan ve gecerli olmayanlar olarak incelemek
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uygun goriilmektedir. Ardindan gecerli olan delillerin ise yargi, idare ve yiikiimlii

bazinda gecerliligini incelemek yerinde olacaktir (Biyan, 2009:140).

2.2.3.2.2. Vergi Hukukunda Gecerli Delil Tiirleri
Gegerli olan delil tiirlerini 3 baghik altinda incelemek miimkiindiir. Yargi
nezdindeki deliller, yiikiimlii nezdindeki deliller ve nihayetinde idare nezdindeki

deliller,

e Yargi Biinyesindeki Deliller: Kesif, ikrar, tanik beyani, bilirkisilik ve kesin

hikim

e Idare Biinyesindeki Deliller: Vergi inceleme tutanaklari, yoklama fisleri,
arama tutanaklari, bilgi toplama tutanaklari, takdir komisyonu kararlari,

uzlasma tutanaklari, diger tutanaklar ve dokiimanlar

e Yiikiimlii Biinyesindeki Deliller: Beyannameler, bildirimler, ticari defterler
ve kayitlar, belgeler(fatura, irsaliye, serbest meslek makbuzu, iicret bordrosu,
e-faturalar, diger belgeler), 6zel sozlesmeler, elektronik ortamdaki diger

belgeler olarak ifade etmek miimkiindiir.

2.2.3.2.3. Vergi Hukukunda Gecerli Olmayan Delil Tiirleri

VUK madde 3’ten de anlasilacag iizere, higbir sekilde kabul edilmeyen delil
tiri yemindir. Vergiyi doguran olay ve bu olaya iliskin muamelelerin gergek
mahiyeti yemin hari¢ her tiirlii delille ispatlanabilir (VUK, m.3/B). Bunun diginda
igtihatlarda delil kabul edilmeyen bazi hususlarla da karsilasmak miimkiindiir (Biyan,

2009:217).

2.2.4. Elektronik Imzann Ispat Hukukundaki Yeri ve Onemi

E-imza ile imzalanan verilerin Tiirk Hukuk’undaki 6nemi, e-imzanin giincel
ve teknolojinin gelisimine paralel olarak degisebilme o6zelliginden dolayi, ¢ok
biiyiiktiir. Nitekim klasik imza kisiye siki sikiya bagl olup dis faktorlerin etkisinden
fazla etkilenmemektedir. Fakat e-imza, teknolojik gelismelerin, bilgisayarin ve
internetin bize sundugu bir uygulama oldugundan dolayi, karsimiza siirekli farkli

sekillerde ¢ikabilmektedir. E-imzanin ¢esitli alanlarda kullaniminin yayginlagmasi
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ayni zaman da hukuk 6niinde gecerli bir ispat aract olmasi, 6nemli bir hususu ifade
etmektedir. Nitekim e-imzayi, kullanicisinin hukuk Oniinde ispat araci olarak One

siirebilmesi, e-imzanin tercih edilmesine de sebep olusturmaktadir.

2000’11 yillarin basinda baglamig olan e-imza caligmalari, o giinden bu giine
kadar atilabilecek hukuksal adimlar ve yaklagimlar hakkinda birgok yo6nden
gelistirilmeye  calisilmistir.  Gerekli kanun diizenlemelerin  ardindan  ikincil

diizenlemeler olan yonetmelik, genelgeler vb. gibi ¢alismalar yapilmaktadir.

2.2.4.1. Ispat Araci Olarak Elektronik Imza

Elektronik ticaretin her gecen giin artmasi bu konuda yasal diizenlemeler
yapilmasini ve diger iilkelerdeki gelismelerin takip edilmesini mecburi kilmaktadir.
Yapilan diizenlemelerin de uluslararasi sorunlara, ¢oziimlere ve model kanunlara

uygun olmasi gerekmektedir.

Elektronik belgelerin gegerli delil olarak kabul edilmesi gerekmekte olup,
aksi takdirde ispat yiikii lizerine diisen taraf, ispat edememesi durumunda davay1 da
kaybedecektir. Bu ise elektronik ticarete olan giivenin azalmasina sebep olacaktir.
Nitekim sorunlar ¢iktiginda iddiasini ispat edememe riskini tasiyan taraf, interneti
yoluyla hukuki islem gerceklestirmekten kaginacaktir. Bu nedenle, elektronik
ticarette gerekli pazar olanagini kaybetme ve elektronik ticaret kullaniminda 6nemli
zararlar ortaya c¢ikarmaktadir. E-imzada ispat konusunun anlasilabilmesi igin

EIK’deki hiikiimleri incelemekte fayda olacaktir.

2.2.4.1.1. Elektronik imza ile Imzalanms Verilerin Delil Degeri
E-imzanin kendisinden beklenen hukuki sonuglar1 dogurabilmesi bakimindan
5070 sayili EIK, e-imzay1 diizenlerken bir kisim temel kanunlara da ilaveler yapma

ithtiyact duymaktadir (Orer, 2011:79).

Giivenli e-imza elle atilan imza ile 1slak imza ile ayni ispat giiciinii haizdir
(EIK, mad. 22). Usuliine gére giivenli e-imza ile olusturulan elektronik veriler senet
hiikmiindedir. Bu veriler aksi ispat edilinceye kadar kesin delil sayilirlar (EIK,

mad.23).
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E-imza ile imzalanan belgelerin 1slak imza ile imzalanan belgelerden daha
ispat edici bir delil niteligi oldugu anlagilmaktadir. Yani, biri 1slak imza ve digeri e-
imza ile imzalanmis ayn1 belgeden ikisinin birbirine uymamasi durumunda, e-imza
ile imzalanmis yazinin gecerli olacagi kabul edilmektedir (Giiler, 2008:48). Burada
hususi olarak dikkat edilmesi gereken konu, e- imzanin niteliginin ne oldugu
konusudur. Herhangi bir kanunda 1slak imza ve e-imza ile imzalanmis ayni belgenin
hangisinin daha ispat edici 6zellikte oldugu vurgulanmamaktadir. Nitekim, hususi
olarak ayni ispat giicline sahip oldugu konusuna vurgu yapilmistir. Fakat, hususiyetle
e-imza ile imzalanmasi istenmis olan bir belgenin, 1slak imza ile imzalanmas1 kabul

edilmeyebilir.

2.2.4.1.2. Giivenli Elektronik Imza ile Imzalanms Verilerin Delil Degeri

6100 sayili Hukuk Muhakemeleri Kanun’un ‘Adi senetlerin Ispat giicii’
baglikli 205’inci maddesi ‘Usuliine gére giivenli e-imza ile olusturulan elektronik
veriler, senet hiikmiindedir. Hakim mahkemeye delil olarak sunulan e-imzall
belgenin, giivenli e-imza ile olusturulmus olup olmadigini re’sen inceler’ seklinde
diizenlemistir. Bu hilkkme gore de giivenli e-imza ile olusturulan elektronik ortamdaki
veriler dogrudan senet olmamakla birlikte, senet kuvvetinde kabul edilmektedir
(Onder, 2007:99).

6100 sayili HMK’ne gore adi senetlerin ispat giicii diizenlemesinde ulasilmak
istenen amag, elektronik ortamlarda imzalanan belgelerin de bundan sonra onlimiize
cikabilecegi ve taraflarin uyusmazliklarinda hiikiimler verilecekken, adaletli bir
hiikiim tesis etmek amaciyla, giivenli e-imza kullanan kisinin yargilama siirecinde
magdur olmasini engellemektir. Gilivenli e-imzali verilerin senet hiikmiinde
sayilacagi ve kesin hiikiim ifade edilecegi vurgulanmis, aksi ispat edilinceye kadar da

kesin hiikiim oldugu hakkinda, ilgili kisiler veya kurumlar bilgilendirilmektedir.

Mahkemeye ibraz edilen elektronik belge, giivenli e-imzali bir belge ise
HMK 205. maddesi geregince ‘kesin delil’ olarak hakimi baglamaktadir. Bu
belgelere, resmi senetlere yaklasir bir deger verildiginden bu veriler aksi ispat

edilinceye kadar ‘kesin delil’ sayilmaktadir. Hakimin ibraz edilen elektronik
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belgenin giivenli e-imza ile imzalanip imzalanmadigin1 re’sen arastirmasi
gerekmekte, aksi takdirde giivenli e-imza tagimayan bir belgeye senet hiikmi
atfedilmis olmaktadir. Kagida dayali senette gozle senet niteligi goriildiiglinden
ayrica bir incelemeye gerek bulunmamaktadir. Oysa ibraz edilen bir elektronik
belgenin, kanunun saydig: sartlari haiz bir belge ve dolayisiyla senet olup olmadigi

hakim tarafindan gozle goriilebilir durumda degildir (Orta, 2005:139).

E-imzada kullanilan sertifikalarin i¢inde ‘inkar edilemezlik’ alaninin se¢ilmis
olmasi ilgili imza olusturma verisi ile atilan imzanin kullanicinin iradesi ile bilingli
olarak atildiginin ve yasal gecerliliginin oldugunun bir gdstergesi olarak kabul
edilmektedir. E-imza olusturulurken kullanici, yasal sorumluluklar: ile ilgili olarak
uyarilabilir ve uyar1 sonrasi kullanici, gordiigli veriyi imzaladigini bilmektedir.
Literatiirde bu kavram meshur bir deyis olan ‘What you see Is What You Sign
(WYSIWYS)’ (Gordiigiin imzaladigindir) ile ifade edilmektedir. Giivenli e-imza ile
ilgili taraflar arasinda ¢ikabilecek anlagmazliklar genellikle imza sahibinin imzay1
kendinsin atmadigin1 veya imzaladig1 metinin baska bir metin oldugunu iddia etmesi
ya da imza da kullanilan sertifikanin gegersiz olmasi konularinda olabilmektedir.
Gilivenli e-imzay1 atan ve dogrulayan taraf arasinda cikabilecek anlasmazliklar da
delil  olarak  degerlendirmeye  alinabilecek  hususlar  asagidaki  gibi
degerlendirilmektedir; (Bensghir; Topcan, 2010:133-134)

e Imza sahibinin imza olusturma verisinin sadece kendisinde bulunmasi, bir
kopyasinin bagka bir yerde mevcut olmamasi ve imza olusturma verisinin
essiz  olmast imzanmin sahibi tarafindan  olusturuldugunun inkar

edilemezliginin delilidir.

e Imzada kullanilan sertifikanin nitelikli elektronik sertifika olmasi imza
sahibinin kimliginin kesin olarak tespit edilmesinin ve olusturulan imzalarin

yasal olarak gecerli oldugunun delilidir.

e Kanun’un 9’uncu maddesinde belirtilen nitelikli elektronik sertifika
icerigindeki alanlarin varligi ve igerdikleri bilgiler sertifikanin yasal

gecerliliginin ve kullanim bi¢iminin dogrulugunun delilidir.
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e Sertifika kullannom amacinin ‘inkar edilemezlik’ olarak sec¢ilmis olmasi
kullanicinin ~ olusturdugu e-imzanin kendi inisiyatifinde ve bilingli

olusturulmus oldugunun delilidir.

Yukarida belirtilen deliller e-imza ile ilgili mahkemeye intikal edilen bir
olayda kesin delil niteligi tasimaktadir. Ancak burada belirtilen delillerin taraflar
arast muhalefeti ortadan kaldiramadigi durumlarda s6z konusu olmaktadir. Boyle
durumlar da olay mahkeme tarafindan kendi 6zelinde incelenip sonuca baglamasi

gerekmektedir.

2.24.1.3. Giivenli Elektronik Imza ile Imzalanmams Elektronik
Verilerin Delil Degeri

EIK bakimindan yapilacak bir degerlendirme sonrasinda, basit e-imzanin,
senet hitkmiinde sayilamayacagini sdylemek miimkiindiir. Soyle ki, EIK madde 5’te,
yalmiz gilivenli e-imzanmn 1slak imza ile aym hukuki etkiyi doguracagi
diizenlenmektedir. Bu maddenin mevhumu muhalifinden basit e-imzanin 1slak imza
ile aynm1 hukuki sonuglari dogurmayacagi anlasilmaktadir. Bunun yaninda, HMK
madde 205°te, yalniz usuliine gore giivenli e-imza ile imzalanmig elektronik verileri
senet hiikkmiinde oldugu diizenlenmistir. EIK madde 5 degerlendirildiginde, basit e-
imzal1 belgelerin senet hiikmiinde sayilamayacagi daha net bir sekilde ortaya

¢ikmaktadir (Yardim, 2006:103-104).

E-imzali belgelerden sadece, gilivenli e-imza ile olusturulanlar adi senet
kuvvetinde sayilmig, diger elektronik belgeler ya da giivenli e-imza disinda
olusturulmus elektronik belgeler adi senet olarak kabul edilmemektedir. Giivenli e-
imza ile olusturulan belgeler i¢in dogrudan adi senettir ifadesi yerine, adi senet
hiikmiindedir ifadesinin tercih edilmesi daha dogru olmaktadir. Zira giivenli e-imza,
dar ve teknik anlamda adi senedi ifade etmemektedir. Bu tiir belgelerin olusturulmasi
ve ibrazi adi senetlerden farklilik gésterdigi gibi inkari halinde uygulanacak olan
hiikiimler de farkli olmaktadir. Bu nedenle, adi senetle ayni ispat giiciine sahip

olmakla birlikte, dogrudan adi senet olarak kabulii dogru goriilmemektedir. Nitekim
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adi senetlerin inkar ile elektronik belgelerin inkari halinde uygulanacak usul ayri
maddelerde diizenlenmektedir (Onder, 2007:99).

6100 sayilh HMK’ nin ‘Giivenli e-imzali belgenin inkar1’ basliklt 210 uncu
maddesi ise ‘Giivenli e-imza ile olusturulmus verinin inkart halinde, hakim
tarafindan veriyi inkar eden taraf dinlendikten sonra bir kanaate varilamamigssa,

bilirkisi incelmesine basvurulur’ seklindedir.

HMK 210’uncu hiikkmiinin, e-imzanin inkar1 halinde mevcut diizenlemedeki
incelenecek yontemi belirtmesi agisindan yerinde oldugu ifade edilmektedir. Bilirkisi
incelemesi yapilmasina karar verilmeden Once, inkarda bulunan tarafin yapacagi
aciklamanin mahkemede bir kanaat uyandirmasi halinde bilirkisi incelemesine
yaptirilmayacak, tarafin dinlenmesinden sonra da kanaat olusmazsa, bu konuda
bilirkisi incelemesi yaptirilacaktir. E-imzalama isleminin teknik yonii ve imza
olusturma verisini yetkili veya yetkisiz elinde bulunduran kisinin imza sahibi adina
imza atmasinin miimkiin olusu diisiiniildiigiinde bu hiikmiinde yerinde oldugu

goriilmektedir (Onder, 2007:100).

EIK’nin 22 ve 23’iincii maddelerinde eklendigi iizere, giivenli e-imza ile
imzalanan bir veri veya belge ayni, normal senetlerin hukukta gormiis oldugu delil
itibart gibi delil niteligi tasimaktadir. Kisacasi giivenli e-imza ile olusturulan belgeler
hukuk sisteminde kesin delil niteliginde olup, senetler gibi delil olarak
mahkemelerde ibraz edilebilmektedir. Burada mahkeme huzuruna getirilen
elektronik bir belgenin, giivenli e-imza ile imzalanip imzalanmadiginin, nitelikli
elektronik sertifikaya dayanip dayanmadiginin, yetkili bir sertifika hizmet saglayicisi
tarafindan temin edilip edilmediginin ve halen de siire olarak gecerli olup
olmadigimin kontrolleri hakimlere diismektedir. Hakimler bu konularda eksik

gordiigii bir alan i¢in e-imza ile ilgili bilirkisilere bagvurabilmesi s6z konusudur.

2.2.4.1.4. Elektronik Imza ile Yapilamayacak Islemler
Kanun koyucu bazi1 6nemli islemlerin halen klasik imza ile goriilmesinin sart

oldugunu agiklamistir. Bu husus EIK nin 5.maddesi’nde belirtilmistir.

64



EIK’nin 2. maddesi’nde kanunun kapsami belirtilmistir. Buna gore ** ... ve
her alanda e-imzanin kullanimina iliskin islemleri kapsar’’ denilerek herhangi bir
sinirlama  getirilmemistir. Diger bir ifade ile gerek kamu gerek o6zel alanda
gerceklestirilen biitiin islemlerde e-imzanin kullanilmasiin 6niinde kanuni olarak
herhangi bir engel bulunmamaktadir. Ancak Kanunun 5’inci maddesi bazi hukuki
islemleri kapsam digina ¢ikartmaktadir. Bu kisitlamanin getirilmesinde, hukuki islem
giivenliginin tesis edilmesi, ispatinin saglanmasinda mevzuatimizda Ongoriilen
sartlarin aynen devam etmesinin saglanmasi, taraflarin etraflica diistinmelerine imkan
tanimasi gibi sebeplerin oldugu sdylenmektedir. Boyle bir kisitlama Avrupa Birligi
Ulkeleri'nde ve ABD dahil her iilkenin e-imza diizenlemesinde yer almaktadir.
Kisitlama getirilen hususlar {ilkeden iilkeye farklilik arz edebilmektedir (Orta,
2005:139-140).

Kanunlarin resmi sekle veya 6zel bir merasime tabi tuttugu hukuki islemler
ile teminat sdzlesmeleri giivenli e-imza ile gerceklestirilemez (EIK, mad.5). Bu
madde ile e-imzanin kullaniminin hizlih@ ve kolayligi ile muhtemel olusabilecek

olan tehlikeli islemlerin ve dogabilecek zararlarin 6nlenmesi amaglanmaktadir.

Nitekim EIK’nin 5.maddesindeki hiikiim, Vergi Hukuku ve Tiirk Ticaret
Kanun’u (TTK) agisindan sikintilar ortaya ¢ikarabilmektedir. TTK’nin 21.maddesi
‘Ticari isletmesi baglaminda bir mal satmais, iiretmis, bir is gormiis veya bir menfaat
saglamis olan tacirden, diger taraf, kendisine bir fatura verilmesini ve bedeli 6denmis
ise bununda faturada gosterilmesini isteyebilir.” seklinde diizenlemekte olup,
EIK’nin istisna tuttugu belgelerden degildir. Bu durumda, e-imza ile imzalanmus
fatura, e-imza ile imzalanarak diizenlendiginde, hukuk diizeni bakimindan gecerli
sayllmakta ise bu tip faturalarin vergi hukuku bakimindan nasil degerlendirilecegi

sorunu ortaya ¢ikmaktadir (Sonsuzoglu, 2005:42).

Noterlerin yapacagi islemler, noterlerin huzurunda yapilan islemler, tescil
zorunlulugu olan islemler (gayrimenkul, motorlu ara¢ alim-satimi), evlenme gibi
resmi memur 6niinde yapilmasi zorunlu olan islemlerin e-imza ile yapilamayacagi

anlasilmaktadir. Dolayistyla kanunlarin resmi sekle bagladigi, 6rnegin, arag satiglari,
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mal rejimi sozlesmeleri, evlilik akdi, tapuda yapilan tasinmaz tescilleri, resmi
vasiyetname, kefalet sozlesmeleri vb. hukuksal islemler de giivenli e-imza
kullanilamayacaktir (Onder, 2007:65).

E-imza ile yapilamayacak islemler diistiniildiiglinde kisilerin hayatinda gerek
maddi gerekse manevi konularda biiyiik hasarlara yol acabilecek konular olup,
kanunun bu konularda en azindan gerekli olan hukuksal diizenlemeleri ve e-imzanin
kullaniminda yapilacak altyapir caligmalar1 sorunlarinin azami derecede diisiiriiliip
tamamlanana, gliven ortamimin tam olarak tesis edilmesinin Onii acilana kadar

maddelerin toplumsal agidan koruyucu maddeler oldugunu sdylemek miimkiindiir.

2.2.4.2. Elektronik Imzada Hukuki Sorumluluk

Imza, her tiirlii resmi veya 6zel belgenin gecerlilik kazanmas ve bu itibarla
kisilere hak kazandirip, sorumluluk ytiklemesi bakimindan zorunlu olan en 6nemli
unsurlar arasindadir. imza ile imzalayanin kimligi ve belgenin igeriginin imzalayinca
kabul edildigi basta olmak iizere pek ¢ok fonksiyon gerceklestirilmektedir. imzasiz
bir belge kural olarak sahibine hak veya yiikiimliilik getirmedigi gibi imzali bir
belge de sahibine belge igerigine gore hak kazandirir ve sorumluluk yiiklemektedir.
E-imza ve el yazisi ile imza hukuki agidan aymi nitelige sahip olduklarindan ait
olduklar1 belgeler agisindan da ayni1 sonucu dogurmasi miimkiindiir. Bu bakimdan
1slak imza ve e-imza Kisilere hak saglayip, sorumluluk yiikleyen birer olguyu ifade
etmektedir. Bununla birlikte e-imzanin 1slak imzadan farkli olarak imza olusturma
aract olarak nitelendirilen bir cihaz araciligr ile atilmasi nedeniyle e-imzanin
sahibinin yaninda, imza sahibi adina bu cihazi hazirlayan ve bir sertifika ile

iliskilendiren sertifika hizmet saglayicilarinin sorumlulugu séz konusudur (Onder,
2007:107).

E-imza olusturmanin, kullaniminin ve dogrulanmasinin hukuksal amagclar
agisindan 6nemli fonksiyonlar ifa edecek oldugu soylenmektedir. E-imza ile ifa
edilmesi beklenen sonuglar, onun ticari hayat agisindan 6nemini ve vazgeg¢ilmezligini
ortaya koymaktadir. EIK’de e-imzanin tanimi yapilmis olup, ancak e-imzaya hukuki

sonu¢ baglamamistir. Kanun’un 4. maddesinde giivenli e-imza tanimi yapilmis ve
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5’inci maddesinde giivenli e-imzanin elle atilan imza ile aym1 hukuki sonucu
doguracag1 hiikkme baglanmaktadir. Boylece, kendisine hukuki sonu¢ baglanan e-
imza, nitelikli bir elektronik sertifika ile olusturulmus olmali ve giivenli e-imza
olusturma araglar1 kullamlarak olusturulmas1 gerektigini belirtilmektedir (Oz,
2006:86)

Yukarida da deginildigi iizere, e-imzada hukuki sorumlulugu incelemek i¢in
oncelikle hangi tarafin hukuki sorumlulugundan bahsedilecegi agiklanmalidir. Clinkii
e-imzanin taraflar1 arasinda bir kullanici, dncelikle e-imza kullanicist ve e-imzay1
olusturmada sertifika hizmeti olusturan ESHS bulunmaktadir. Sirasi ile dnce e-imza
sahibinin  hukuki sorumlulugu ardindan ESHS’lerin hukuki sorumlulugu

incelenecektir.

2.2.4.2.1. Elektronik Imza Sahibinin Hukuki Sorumlulugu

E-imzanin kullaniminda dikkatli olunmasi gereken hususlar, s6z konusu
kanun tarafindan baz1 agiklamalar ile dile getirilmektedir. Kanunda 6zellikle
elektronik sertifika hizmet saglayicilarinin sorumluluklarinin iizerinde duruldugu
goriilmektedir. Fakat bunun yaninda e-imza kullanicisinin dikkat etmesi gereken
hususlar bulunmaktadir. Nitekim e-imza kullanicisinin dikkat etmemesi sonucunda

dogabilecek birtakim sorunlar ortaya ¢gikabilmektedir.

Imza sahibi, e-imza olusturmak amaciyla bir imza olusturma aracini kullanan
gercek kisiyi ifade etmektedir (EIK, m.3/c). Hukukta sonu¢ doguran islemlerde
ortaya bir irade beyan1 konulmaktadir. Bu irade beyani kisiyi, karsisindaki bir kisiye
veya kuruma karst hukuken sorumluluk altina sokmaktadir. Nitekim e-imzay1
kullanan ve e-imza aracini elinde bulunduran e-imza sahibi, bunu kullandiktan sonra
hukuk stirecinde ayni 1slak imzadaki gibi sorumlu olmaktadir. E-imza sahibinin, hem
bu e-imzayr sagladigi elektronik sertifika hizmet saglayicisina hem de igiinci

sahislara kars1 bazi yiikiimliiliikleri s6z konusu olmaktadir.

Bir imza olusturma aracinin, imza sahibinden bagka bir kisinin elinde
bulunmasi hukuken iki sekilde gerceklesmektedir. Bu durum ya imza sahibinin

iradesi ile gerceklesebilir ya da tigiincii kisi imza olusturma aracini, imza sahibinin
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iradesi disindaki bir sekilde ele gecirmis olabilir. Bununla beraber imza sahibinin
,imza olusturma aracinin kullanimi1 nedeniyle hukuken sorumlu olup olmayacagini,
temsil kurallarinin kiyasen uygulanmasi ve hukuki sorumluluk hiikiimleri yoniinden

degerlendirilmesi gerekmektedir (Onder, 2007:108).

Oncelikle e-imza sahibi, e-imzanin kullanimi amaciyla e-imza aracini, diger
bir kigiye teslim etmis ve araci bunu kullanmig ise araci alan kisinin yaptig
islemlerden, temsil yetkisi nedeniyle e-imza sahibi sorumlu olmaktadir. Nitekim
temsile iligkin yetkilerden dogan haklar ve borg¢lar, imza sahibine ait olacaktir
(Borglar Kanunu (BK), m.40). Burada imza sahibi, sozlesmenin sonrasinda soz
konusu isleme kars1 verecegi bir onay ile sdzlesmenin kendisi i¢in gegerli olacagini
ve hiikiimlerinin kendisini baglayacagini ifade etmektedir (BK, m.46-47). Burada
temsil e-imza sahibinin iradesi dogrultusunda islem yapildigindan bahsetmek

miumkindiir.

E-imzanin dogurabilecegi sorunlardan biri, dijital imza aracinin yetkisiz
kullanilmasidir. Biometrik yontemlerle emniyet altina alinmamis bir imza aracinin
(Ornegin, gizli anahtarin kaydedildigi chip kartin) {i¢iincii kisilerin eline gegmesi
ihtimal dahilindedir. Imzanin, baskasma ait imza aracimin kullanilarak atilmasi
durumunda, fiilen imzayr atan ile imza anahtarinin sahibi farkli kisileri ifade
etmektedir. Siiphesiz imza anahtarinin sahibi, bdyle bir isleme sonradan icazet
verdigi takdirde bu hukuki islem kendisini baglamaktadir. Buna karsilik, gizli
anahtarin sahibi kendisi adina kurulan bu hukuki isleme icazet vermedigi takdirde,
bir yetkisiz temsil durumu s6z konusu olmaktadir. Buradaki 6nem arz eden konu ise,
olas1 bir yukaridaki durum 6rneginde, meydana gelen yetkisiz kullanimin ispatinin
nasil yapilacagi ve ispatindan sonra, vukuu bulan zararin kim tarafindan nasil ne

sartlarda hangi tarafa yiiklenecegi konusudur.

Yetkisiz temsilde, imza aracinin {igiincli kisiler tarafindan riza dist
kullanimindan dogan risklerin, imza anahtarinin sahibi ile hukuki islemi yapan
muhatap arasinda nasil paylastirilacagt sorunu ortaya c¢ikmaktadir (Senocak,

2001:131). E-imza sahibinin isleme icazet vermedigi hallerde e-imza sahibinin
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kusurunun bulunup bulunmadigi 6nem tasimaktadir. Nitekim Sertifika Hizmetleri
Hakkindaki Isvicre Kanun Tasarisi’nda, imza anahtar1 sahibi, imza aracinin
muhafazasinda kusuru bulunmadigini ispatlayamadigi takdirde, sertifikaya giivenen

muhatabin zararini tazminle yiikiimlii tutulmaktadir (Senocak, 2001:131).

Nihayet imza aracinin yetkisiz kullanimi hallerine Bor¢lar Kanunu’nun
44’iincli maddesine kiyasen uygulanmasi suretiyle Sertifika Hizmetleri Hakkindaki
Isvicre Kanun Tasarisi'nin benimsedigi ¢dziim tarzi, bir goriis olarak ileri
stiriilebilmektedir. BK 44’tincii madde, temsil yetkisini igeren belgeyi (yetki
belgesini) geri almakla ihmal gosteren temsil olunan ve haleflerinin, iyi niyetli
tictincii kisilerin bundan dolay1 ugrayacaklari (menfi) zararin tazmin yiikiimliiliiglinii
diizenlemektedir. S6z konusu sorumluluk bir kusur sorumlulugunu ifade etmektedir.
Bu hiikmiin uygulanmasi, muhafazasindaki kusur nedeniyle iigiincii kisilerin eline
gecen imza aracinin yetkisiz kullanilmasi halinde, imza anahtar1 sahibinin,
sertifikaya giivenen iyi niyetli muhatabin bu suretle ugramis oldugu (menfi) zarardan

sorumlu tutulmasi sonucunu dogurmaktadir (Senocak, 2001:132).

2.2.4.2.2. Elektronik Imza Hizmet Saglayicaisimin (ESHS) Hukuki
Sorumlulugu

Elektronik sertifika hizmet saglayicilarinin, e-imza kullanicilar ile arasindaki
iliskinin smirlarinin ne oldugu, olast uyusmazliklar da hangi tarafin ne sekilde

sorumlu tutulacag1 hakkinda EiK’de genel olarak bir agiklama getirilmektedir.

EIK’nin 13. maddesi uyarinca; ESHS nin, elektronik sertifika sahibine kars1
sorumlulugu genel hiikiimlere tabi olmaktadir. Sertifika saglayici ile sertifika talep
eden arasindaki iliskinin s6zlesme iliskisi olduguna kesin kanaat getirilmektedir

(Orer, 2011:126).

Kanun koyucu tereddiitlere mahal vermemek icin sertifika saglayicisi ile
sertifika sahibi arasindaki hukuki iligki sebebiyle sorumlulugun ‘genel hiikiimlere’
tabi oldugunu agikg¢a Ongérmektedir. Dolayisiyla bu iligki sebebiyle sorumluluk,
sO6zlesme hukukuna hakim olan tipik kusur sorumlulugunu ifade etmektedir. Bununla

birlikte hilkmiin kaleme alinisinda eksiklik oldugu literatiirde ifade edilmektedir. Bu
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durum hiikmiin uygulanmasinda tereddiitlere yol agmaktadir. Hiikiimde anilan
‘Genel Hiikiimler’ yalnizca Borglar Kanunu’nun genel hiikiimler kisminda akdi
sorumluluga iliskin genel hiikiimlerini mi (BK m.1-206) ifade etmektedir yoksa
Borglar Kanun’u tiimiiyle genel hiikiimler sayilacagini mi ifade etmektedir. Nitekim
kanun koyucu ister genel nitelikli olsun, ister 6zel nitelikte Bor¢lar Kanunu’nun tiim
hiikiimleri e-imza yasasina gore genel hiikiim niteligindedir ve bir uyusmazlik
vukuunda 6zel hiikiim bulunmadig siirece biitiiniiyle uygulama alan1 bulunmaktadir.
Buna gore sertifika hizmet saglayicisi ile sertifika sahibi arasindaki iligkinin hukuki
niteligi belirlenmesi, oncelikle bu sozlesme tipine ait hiikkiimlerinin uygulanmasi,
daha sonra Borclar Kanunu’nun genel hiikiimleri uygulanmasi gerektigi

vurgulanmaktadir (Yildirim, 2004:19).

Hukuk sisteminde sorumlulugun kaynaklar1 sozlesme ve kanunlarin oldugu
ifade edilmektedir. Taraflar arasinda sozlesme iliskisinin bulundugu veya bir bagkasi
ile mevcut sozlesme iliskisinden bir bigimde yararlanilamadigi veya sozlesme
olmamasia ragmen somut olaym oOzelliklerinin s6zlesme varmis gibi taraflarin
korunmasi amaciyla uygulandigi hallerde, sorumlulugun kaynagi sozlesmelerdir.
Diger hallerde ise sorumlulugun kaynagi kanundur ve bu kaynakta kendi icerisinde
haksiz fiil, sebepsiz zenginlesme ve fedakarligin denklestirilmesinden dogan
sorumluluk’ olmak iizere 3’e ayrilmaktadir. Haksiz fiil sorumlulugu ise kendi
arasinda kusur sorumlulugu (dar anlamda haksiz fiil), sebep sorumlulugu ve tehlike

sorumlulugu olarak ayrilmaktadir (Y1ildirim, 2004:264).

ESHS, EiK’ne ve bu kanuna dayanilarak ¢ikarilan ydnetmelik hiikiimlerini
ihlali suretiyle nitelikli elektronik sertifikaya giivenen 3. kisilere, verdigi zarara
tazmin etmek durumundadir. Burada dikkat edilmesi gereken husus, ESHS’nin
sorumluluktan kurtarilabilmesi i¢in kusurunun bulunmadigimi ispat etmesi

gerekmektedir (Orer, 2011:128).

ESHS’nin kusursuzlugunu ‘ispat etme ylikiimliligii® getirilmesi, bir baska
deyisle ispat kiilfetinin genel hiikiimlerin aksine yer degistirilmesi ile ‘menfi

durumun ispati’ gibi hukuken ¢ok zor veya imkansiz olan bir durumun ortaya
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cikmasina  neden  olmaktadir. ESHS’lerin  e-imza  kullanominda  ve
yayginlagsmasindaki O6nemi g6z Oniinde bulunduruldugunda, bu kurumlarin
sorumluluk rejimini genel hiikiimlere tabi tutmak hukuksal ag¢idan biiyiik bir yarar

saglamaktadir (HCG, 2004:44).

ESHS, s6z konusu yiikiimliiliik ihlalinin istihdam ettigi kisilerin davranisina
dayanmasi halinde de zarardan sorumlu olup, ESHS, bu sorumlulugundan 6098
sayilt Bor¢lar Kanunu’nun 66’nc1 maddesinde ongoriilen tiirden bir kurtulus kaniti
getirilerek  kurtulamamaktadir (EIK, m.13/3). Bu aciklamalardan hareketle,
ESHS’lerin, istihdam ettikleri personelin fiillerinden kusurlart bulunmasa dahi
sorumlu olacaklar1 belirtilmek mimkiindiir. Bu konu Borglar Kanunu’nun
66’nci.maddesinde belirtilen isttihdam edenin sorumlulugu konusunu ifade
etmektedir. Ancak Bor¢lar Kanunu 66’nc1 maddeye gore ‘Adam ¢alistiran, ¢alisanini
secgerken, igiyle ilgili talimat verirken, gozetim ve denetiminde bulunurken, zararin
dogmasini engellemek icin gerekli 6zeni gosterdigini ispat ederse sorumlu olmaz’
seklinde ifade edilen ve istthdam edene taninmis olan bir kurtulus beyyinesi imkan1
bulunmaktadir. EIK 13. maddeye gore istihdam eden yani ESHS, bu kurtulus
beyyinesi ileri siirerek bir sekilde sorumluluktan ber’i tutulamayacagini anlamak
miimkiindiir. ESHS, zararin ortaya c¢ikmasindaki sebebin ¢alisaninin davranisina
bagli oldugunu iddia ederse, s6z konusu savunmasi kabul gérmemektedir. S6z
konusu maddenin bu sekilde smirlandirilmasi, elektronik sertifika hizmet
saglayicilarinin faaliyetlerini yerine getirirken ¢ok daha 6zenle ve dikkatle yerine

getirmelerini hedeflemekte oldugu anlagiimaktadir.

Nitelikli elektronik sertifikanin igerdigi kullanim ve maddi kapsamina iliskin
sinirlamalar hari¢ olmak {izere ESHS’lerin 3.kisilere ve nitelikli e-imza sahibine
karst sorumlulugunu ortadan kaldiran veya simirlandiran her tiirlii sart gecersizdir
(EIK, m.13/4). Buna gore ESHS ile sertifika sahibi arasinda yapilacak, ESHS lerin
sorumlulugunu ortadan kaldirmaya veya sinirlandirilmaya yonelik anlagmalar
gecersiz olacaktir. ESHS nin sertifika sahibine karsi sorumlulugunu sinirlandiran
anlagmalarin icerigi ancak sertifika ile yapilacak islemlerin niteliginin ve sertifikanin

kullanildig: islemin mali degerine yonelik olabilmektedir (HCG, 2004:47). Bu madde
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ile sertifika sahibi, ESHS’nin bazi1 hikiimler getirerek sertifika sahibinin baski
altinda kalmasini ve istemedigi sonuglara katlanmak zorunda olmasini engellemek ile

birlikte, sertifika sahipleri baz1 konular da korunmaktadir.

13. madde’de belirtilen bir baska hukuki sorumluluk ise ESHS nin sertifika
mali sorumluluk sigortast yaptirma zorunlulugudur. SHS, nitelikli elektronik
sertifikay1 e-imza sahibine sigorta ettirerek teslim etmekle yiikiimliidiir. Sigortaya
iliskin usul ve esaslar Hazine Miistesarligi’nin goriisii alinarak kurum tarafindan

cikarilacak yonetmelikle belirlenmesi vurgulanmaktadir (HCG, 2004:47).

E-imza uygulamasinin benimsenmesi agisindan, elektronik sertifika alan
kisilerin ugrayacaklar1 zararin, herhangi bir kusuru varsa ESHS tarafindan
karsilanmasi, diger taraftan elektronik sertifikadaki bilgilere giivenerek islem tesis
edenlerin (3.kisilerin) korunmasi, e-imza kullanicilarinin kendilerini giivende
hissetmelerini saglanmasi, e-imza kullanimina tesvik etme agisindan 6nemli bir etken

oldugu sdylenmektedir (Orta, 2005:131).

Genel olarak sorumluluk kismini ele aldigimizda, ESHS’lerinin Oncelikle
sertifika sahiplerine karsi sorumluluklari, ardindan kendi kurumlarindaki g¢alisan
personellerine karsi sorumluluklart ve nihai olarak e-imzanin kullanimindan siiphesiz
etkilenecek olan Tglincii kisilere karst olan sorumluluklart bulunmaktadir.
Sorumluluk konusunun 6neminin ne oldugunu hukukta bilinen bir gergektir. Bu
nedenle e-imza gibi bir miiesseseyi tesis etmede, s6z konusu sertifikayr ¢ikaran
hizmet sunucularin sorumluluklarinin siirlarinin neler oldugunun bilinmesi elzem
bir konudur. E-imza gibi bir uygulamanin degisken bir yapiya sahip olmasi, hukuki
stireclerde taraflarin magduriyetinin giderilmesi acisindan kanuni
diizenlemelerimizin mutlaka daha detayli bir yapida hazirlanmasi, tiim taraflarin

sorumluluklarinin belirlenmesi gerekmektedir.

2.3. VERGI HUKUKUNDA ELEKTRONIK iMZA DUZENLEMELERI
Calismanin bu boliimiinde, 6nceden ayrintili olarak ele alinan ve detayli
olarak incelenen e-imzanin vergi hukuku ile olan iliskisinden, vergi hukukunun temel

kanunu olan 213 sayili Vergi Usul Kanun (VUK)’unda e-imzaya ithafen yapilan
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kanun maddeleri ve e-imzanin kullanimina izin veren maddeler ele alinacaktir.
Nitekim e-imzanin vergi hukukunda uygulanabilmesi i¢in onun Oniinii acan kanun

maddeleri gerekmektedir.

Tiirk Vergi Hukuk’unun esaslarini diizenleyen VUK, EIK daha yiiriirliige
girmeden miikellefler hakkindaki birtakim yiikiimliiliikleri, elektronik ortamda
yapabileceklerine dair diizenlemelere yer verilmektedir. Miikelleflerin  bazi
islemlerini elektronik ortamda gerceklestirerek onlara kolaylik saglamay1 ve zamanin
sartlarinin uygulanabilmesinin 6niinii agan bazi hukuki ¢alismalar yapilmistir. Bu
caligmalar neticesinde miikelleflerin elektronik ortamda belge ve kayitlari tutarak

muhafaza edebilmesinin ve incelenmesinin onii agilmistir.

2.3.1.1. 4108 sayih Kanun ile VUK’de Yapilan Diizenlemeler

22301 sayili Resmi Gazete’de yayimlanan 4108 sayili diizenleme ile 213
sayitlh Kanun’un 175’inci maddesinin sonuna ‘Maliye Bakanlhigi muhasebe
kayitlarimin bilgisayar programlari araciligiyla izleyen miikellefler ile bu bilgisayar
programlarini iireten gercek veya tiizel kisilerce uyulmasi gereken kurallari ve
bilgisayar programlarinin icermesi gereken asgari hususlar ile standartlart ve

uygulamaya iliskin usul ve esaslari belirlemeye yetkilidir.” fikras1 eklenmistir.

2.3.1.2. 4369 sayih Kanun ile VUK’de Yapilan Diizenlemeler

23417 sayili Resmi Gazete’de yayimlanan 4369 sayili kanun ile 213 sayili
Kanun’un 256. maddesi su sekilde degistirilmistir. Gegen maddelerde yazili gercek
ve tiizel kisiler ile miikerrer 257’inci madde ile getirilen zorunluluklara tabi olanlar,
muhafaza etmek zorunda olduklari her tiirli defter, belge ve karneler ile vermek
zorunda bulunduklar1 bilgilere iliskin mikro fis, manyetik teyp, disket ve benzeri
ortamlardaki kayitlarin1 ve bu kayitlara erisim veya bu kayitlar1 okunabilir hale
getirmek i¢in gerekli tiim bilgi ve sifreleri muhafaza siiresi igerisinde yetkili makam
ve memurlarin talebi lizerine ibraz ve inceleme i¢in arz etmek zorundadirlar. Bu
zorunluluk Maliye Bakanligi’nca belirlenecek usule uygun olarak, tasdike konu
hesap ve islemlerin dogrulanmasi i¢in gerekli kayit ve belgelerle sinirli olmak tizere,

bu hesap ve islemlere dogrudan ya da silsile yoluyla taraf olanlara, defter ve
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belgelerin tetkiki amaciyla Yeminli Mali Miisavirler (YMM) tarafindan yapilan
talepler i¢inde gecerlidir. Bu suretle, elektronik kayitlar {izerinde vergi incelemesi
yapilabilmesine imkan verilmis, 31.12.2010 tarihinde c¢ikarilan 27802 sayili
yonetmelikle miikelleflerin Bakanligin elektronik olarak tutulmasina izin verdigi
defter ve belgeleri elektronik ortamda ibraz edebilecekleri, gorevlilerce tanzim
olunacak inceleme raporlarinin elektronik ortamda tutularak yine elektronik ortamda
Vergi Denetim Kurulu Bagkanlhi§i’na gonderilebilecegi diizenlenmekte, bu
hiikiimlere 31.10.2011 tarihinde ¢ikarilan 28101 sayili yonetmelikte de aynen yer
verilmektedir (Cakmakkaya, 2013:50).

2.3.1.3. 4731 sayih Kanun ile VUK’de Yapilan Diizenlemeler

24626 sayili Resmi Gazete’de yayimlanan 4731 sayili kanun ile VUK
miikerrer 242. maddesinde degisiklik yapilmigtir. Miikerrer 242’inci maddesinin
baslig1, ‘Elektronik ortamdaki kayitlar ve elektronik cihazla belge diizenleme’
seklinde degistirilmis ve ayni maddeye, birinci fikrasinin basina gelmek tizere ‘1.’

Ibaresi ve asagidaki (2) numarali fikra eklenmistir;

o FElektronik defter, sekil hiikiimlerinden bagimsiz olarak bu kanuna gore
tutulmasi zorunlu olan defterlerde yer almasi gereken bilgileri kapsayan

elektronik kayitlar biitiiniidiir.

o FElektronik belge, sekil hiikiimlerinden bagimsiz olarak bu Kanunu gére
diizenlenmesi zorunlu olan belgelerde yer alan bilgileri iceren elektronik

kaywlar biitiiniidiir.

o Elektronik kayu, elektronik ortamda tutulan ve elektronik defter ve belgeleri
olusturan, elektronik yontemlerle erigimi ve iglenmesi miimkiin olan en kiigiik

bilgi ogesini ifade eder.

4731 sayili Kanun’un 4.maddesi’nde ve diger kanunlarda ‘Defter, katir ve
belgelere iliskin olarak yer alan hiikiimler elektronik defter, kayit ve belgeler igin de
gecerlidir. Maliye Bakanligi, elektronik defter, belge ve kayitlar icin diger defter,

belge ve kayitlara iliskin usul ve esaslardan farklt usul ve esaslar belirlemeye
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yetkilidir. MB, elektronik defter, belge ve kayitlarin olusturulmast kaydedilmesi,
iletilmesi muhafaza ve ibrazi ile defter ve belgelerin elektronik ortamda tutulmasi ve
diizenlenmesi uygulamasina iliskin usul ve esaslart belirlemeye, elektronik ortamda
tutulmasi ve diizenlenmesine izin verilen defter ve belgelerde yer almasi gereken
bilgileri internette dahil olmak iizere her tiirlii elektronik bilgi iletisim ara¢ ve
ortaminda Maliye Bakanligi’'na veya belirleyecegi gercek veya tiizel kisilere aktarma
zorunlulugu getirmeye, bilgi aktariminda uyulacak format ve standartlar ile
uygulamaya iliskin usul ve esaslar tespit etmeye, bu kanun kapsamina giren islemler
de e-imza kullamim usul ve esaslarmmi diizenlemeye ve denetlemeye yetkilidir’. Bu

madde de bazi1 kavramlar ele alinmis, tanimlara agiklanmustir.

2.3.1.4. 4962 sayih Kanun ile VUK’de Yapilan Diizenlemeler

25192 sayili Resmi Gazete’de yayimlanan 4962 sayili diizenleme ile Vergi
Usul Kanunu’nun miikerrer 257. maddesinde 30.07.2003 tarihli 4962 sayili1 Yasanin
l.maddesile yapilan degisiklikle Kanun’un 149. maddesine gore devamli bilgi
vermek zorunda olanlardan istenilen bilgiler ile vergi beyannameleri ve bildirimlerin,
sifre, e-imza veya diger giivenlik araglari konulmak suretiyle internette dahil olmak
tizere her tiirli elektronik bilgi iletisim ara¢ ve ortaminda verilmesi, beyanname ve
bildirimlerin yetki verilmis gercek veya tilizel kisiler araci kilinarak gonderilmesi
hususlarinda izin vermeye veya zorunluluk getirmeye, beyanname ve bilgilerin
aktariminda uyulacak format ve standartlar ile uygulamaya iliskin usul ve esaslar
tespit etmeye, bu zorunlulugu beyanname veya bilgi ¢esitleri, miikellef gruplar1 ve
faaliyet konular itibariyle ayr1 ayr1 uygulatmaya Maliye Bakanlig1 yetkili kilinmus,
yapilan bu degisiklik ile Vergi Usul Kanun’unda ilk defa e-imza terimi ifade
edilmistir (Cakmakkaya, 2013:52).

2.3.1.5. 5228 sayih Kanun ile VUK’de Yapilan Diizenlemeler

25539 sayilit Resmi Gazete’de yayimlanan 5228 sayili Kanun’un 3.maddesi
ile 213 sayilhi VUK un 28.maddesinin 2.fikrasinda ‘Beyannamenin posta ile oldugu
gibi elektronik ortamda da goénderilebilmesine olanak taniyan yasal diizenleme

yvapilmistir. Beyannamenin elektronik ortamda gonderilmesi halinde tahakkuk figi
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elektronik ortamda diizenlenecek ve miikellef veya elektronik ortamda beyanname

gonderme yetkisi verilmis gercek veya tiizel kisiye elektronik ortamda iletilecektir. Bu

ileti, tahakkuk figinin miikellefe tebligi yerine gececek olup, bu hususa iliskin usul ve

esaslar Maliye Bakanlig tarafindan belirlenecektir’ belirtilmistir. Bu madde ile

miikelleflerin elektronik ortamda beyanname gonderilmesine imkan taninmaktadar.

2.3.1.6. 5398 sayih Kanun ile VUK’de Yapilan Diizenlemeler

25882 sayili Resmi Gazete’de yayimlanan 5398 sayili diizenleme ile Vergi

Usul Kanun’unun 257’inci maddesinde su sekilde degisiklikler yapilmistir;

Kanuni siiresinden sonra kendiliginden veya pigsmanlik talepli olarak verilen
beyannameler {izerine diizenlenen tahakkuk fisi ve/veya ihbarnameleri
miikellefe, vergi sorumlusuna veya bunlarin elektronik ortamda beyanname
gonderme yetkisi verdigi gercek veya tiizel kisiye elektronik ortamda teblig

etmeye ve buna iligkin usul ve esaslar1 belirlemeye,

Vergi gilivenligini saglamak amaciyla niteliklerini belirleyip onayladigi
elektrikli, elektronik, manyetik ve benzeri cihazlar ve sistemleri
kullandirmaya, bu cihaz ve sistemler vasitasiyla bandrol, pul, barkot,
hologram, kupiir, damga, sembol gibi 6zel etiket ve isaretlerin kullanilmasina

iliskin zorunluluk getirmeye, uygulamaya ait usul ve esaslar1 belirlemeye,

Kanuni stiresinden sonra kendiliginden veya pigsmanlik talepli olarak verilen
beyannamelerin elektronik ortamda gonderilmesi lizerine elektronik ortamda
diizenlenen tahakkuk fisi ve/veya ihbarnameler miikellef, vergi sorumlusu
veya bunlarin elektronik ortamda beyanname gonderme yetkisi verdigi
gercek veya tiizel kisiye elektronik ortamda iletilir. Bu ileti tahakkuk fis ve

/veya thbarnamenin muhatabina tebligi yerine geger.

Elektronik ortamda beyanname verilmesi mecburiyetine uyulmamasi halinde
kesilmesi gereken 6zel usulsiizliik cezasi, beyannamenin kanuni siiresinin

sonundan baglayarak elektronik ortamda 15 giin i¢inde verilmesi halinde Y4
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oraninda, bu siirenin dolmasini takip eden 15 giin i¢inde verilmesi halinde ise

2 oraninda, uygulanir.

4/4/2014 tarihli ve28962 sayili Resmi Gazete’de yayimlanan Vergi Usul
Kanunu Uyarinca Vergi Miikellefleri Tarafindan Kullanilan Belgelerin Basim ve
Dagitimi  Hakkinda Degisiklik Yapilmasina yayimlanan Yonetmeligin, 1.
Maddesi’nde ‘Matbaa isletmecileri basim ve dagitimini yaptiklar: belgelere iliskin
olarak ornegi ekli bilgi formunu diizenlemek ve Bakanligin belirledigi esaslara
uygun olarak elektronik ortamda internet iizerinden Bakanliga gondermek
zorundadirlar. Matbaa isletmecilerince basimi yapilan belgeler, miikellefe veya
vekiline bir tutanakla teslim edilir. Basimi yapilan belgeye iliskin olarak iki niisha
bilgi formu diizenlenerek belgeyi teslim alan ile birlikte imzalandiktan sonra, formun
bir niishas1 miikellefe veya vekiline verilir, diger niishasi ise matbaa isletmecisi
tarafindan muhafaza edilir. Matbaa isletmecisi bu bilgi formunu en geg¢ diizenlendigi
gtinii izleyen on besinci giiniin sonuna kadar elektronik ortamda internet iizerinden

Bakanliga gonderir.” seklinde diizenleme yapilmaistir.

2.3.1.7. 5766 sayih Kanun ile VUK’de Yapilan Diizenlemeler

26898 sayili Resmi Gazete’de yayimlanan 5766 sayili kanun ile VUK’ nin
miikerrer 242’inci maddesi tekrar ele alinarak revize edilmistir. S6z konusu
diizenlemede ‘Maliye Bakanligi, elektronik defter, belge ve kayitlarin olusturulmasi
kaydedilmesi, iletilmesi muhafaza ve ibrazi ile defter ve belgelerin elektronik
ortamda tutulmas: ve diizenlenmesi uygulamasina iliskin usul ve esaslar
belirlemeye, elektronik ortamda tutulmasi ve diizenlenmesine izin verilen defter ve
belgelerde yer almasi gereken bilgileri internette dahil olmak iizere her tiirlii
elektronik bilgi iletisim ara¢ ve ortaminda Maliye Bakanligi’'na veya Maliye
Bakanligi'nin gozetim ve denetimine tabi olup, kurulusu, faaliyetleri, ¢alisma ve
denetim esaslart Bakanlar Kurulunca ¢ikarilacak bir yonetmelikle belirlenecek olan
ozel hukuk tiizel kisiligini haiz bir sirkete aktarma zorunlulugu getirmeye, bilgi
aktariminda uyulacak format ve standartlar ile uygulamaya iliskin usul ve esaslart

tespit etmeye, bu kanun kapsamina giren islemler de e-imza kullamim usul ve
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esaslarmi diizenlemeye ve denetlemeye yetkili’ oldugu belirtilmektedir. Bu kanunun
vergi mahremiyetine iligskin hiikiimleri, bu kapsam da kurulan sirketin ortak, yonetici

ve calisanlar1 hakkinda uygulanmaktadir.

Madde de yer alan bu yetkiye dayanilarak Maliye Bakanlig: tarafindan 397
no’lu bir teblig hazirlanmis, teblig 05.03.2010 tarihli, 27512 sayili Resmi Gazete’de
yayinlanarak yiiriirliige girmistir. Tebligin giris bdliimiinde bilgi ve iletisim
teknolojilerinin, sagladiklar1 verimlilik ve maliyet avantaji gibi nedenlerle
miikelleflere ait is slireclerinde gittikge daha yogun bir sekilde kullanmaya
baslandigina, bu durumun, 6zellikle yiiksek sayida yasal belge ve kayit ile ilgili
siirecleri kagit ortaminda yliriitmek zorunda olan miikelleflere yonelik, gelisen
teknolojiye uygun yeni usul ve esaslarin belirlenmesini zorunlu kildigina dikkat
cekilerek yaygin olarak kullanilan belgelerden biri olan faturanin elektronik belge
olarak diizenlenmesi, elektronik ortamda iletilmesi, muhafaza ve ibraz edilmesine
ilisgkin usul ve esaslar aciklanmistir. Yaymlanan tebligde, elektronik fatura
diizenleme izni yalnizca anonim ve limited sirketlere verilmesi, elektronik fatura ile
birlikte kagit fatura ile birlikte diizenlenemeyecegi, miisterinin talebi halinde
yalnizca kagit fatura diizenlenebilecegi, e-faturanin veri biitiinliigliniin saglanmasi ile
kaynagimin inkar edilemezliginin mali miihiirle garanti altina alindigi, miihriin
dogruluk ve gegerlilik kontroliiniin ancak elektronik ortamda yapilabilmesi nedeniyle
e-faturanin kagida basilarak saklanmasiin s6z konusu olmadigi hususlart dikkati
ceken diizenlemelerdir. 27512 sayili Resmi Gazete’de yayimlanan 397 no’lu tebligde
degisiklige gidilmis ve gercek kisi miikelleflere de e-fatura diizenleme izni verilmis,
e-faturanin veri biitiinligiiniin saglanmasi ile kaynaginin inkar edilemezliginin mali

miihiir yaninda e-imza ile saglanabilmesinin yolu acilmaktadir (Cakmakkaya,
2013:51).

2.3.1.8. 6009 sayih Kanun ile VUK’de Yapilan Diizenlemeler
27659 sayili Resmi Gazete’de yayimlanan 6009 sayili diizenleme ile ilgili
tebliglerin elektronik ortamda yapilabilecegi diizenlenmistir. Bu kanun hiikiimlerine

gore teblig yapilacak kimselere 93’iincii maddelere bagli kalinmaksizin, teblige
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elverigli elektronik bir adres vasitasiyla elektronik ortamda teblig yapilmaktadir.
‘Maliye Bakanligi, elektronik ortamda yapilacak teblig ile her tiirlii teknik altyapiyi
kurmaya veya kurulmus olanlari kullanmaya, teblige iliskin elektronik adres
kullanma zorunlulugu getirmeye ve kendisine elektronik ortamda teblig yapilacaklar
ve elektronik teblige iliskin usul ve esaslart belirlemeye yetkilidir’. Burada giivenligi
saglama ag¢isindan adres verilerinin de teblige elverisli olacak sekilde ayarlanmasina

deginilmektedir.

Vergi hukukunda e-imza ile ilgili giincel olarak kullanilan uygulamalara

¢alismanin son boliimde ele alinacaktir.
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3. UCUNCU BOLUM
TURK VERGI HUKUKUNDA VE E-MALIYE
UYGULAMALARINDA ELEKTRONIK IMZANIN
KULLANIMININ DEGERLENDIRILMESI

3.1. VERGIi HUKUKUNDA ELEKTRONIiIK iMZANIN KULLANIM
ALANLARI

Vergi hukukunda asil amag, devlet ile miikellef arasinda, bir ytlikiimliiliik olan
vergi borcunun verimli, zamaninda ve ivedi bir sekilde tahsil edilmesidir. Bu amac1
gerceklestirirken devletin zamanin sartlarint goz 6niinde bulundurarak hareket etmesi
ve uygun bir arag vasitasiyla (teknolojik gelismeleri géz oniine alarak) vergi borcu
olan miikellefe veya sorumlusuna yardim etmesi elzem bir konudur. Ciinki
giiniimiizde teknolojik gelismelerin insan hayatina verdigi bazi kolayliklar1 goz ardi
etmek miimkiin degildir. Tiirkiye’de de bunu, calismanin o6nceki boliimlerinde
vurguladig tizere, MB ve ilgili kurumlar gerek altyapi gerekse hukuki diizenlemeler
ile gergeklestirmeye ¢alismaktadir. Bu nedenle vergi hukukunda e-imzanin
gelisimine paralel olarak diizenlemeler yapilmig bizatihi birden fazla uygulama
kullanilmaktadir. Bu boliimde e-imzanin vergi hukukunda kullanim alanlarinin neler

oldugu incelenecektir.

3.1.1. Gelir Idaresi Baskanhgi’nda E-imza Kullanim Alanlar

Tiirk Gelir Idaresi Bagkanlig1 e-devlet uygulamalar kapsaminda 1998 yilinda
Vergi Dairesi Tam Otomasyon Projesi (VEDOP) uygulamasini giindeme getirmistir.
Bu proje, VEDOP1, VEDOP2, VEDOP3 asamalarindan olusmaktadir. Vergi dairesi
islemlerinin tiimiiniin bilisim teknolojileri ile otomasyona gecilerek is yiikiiniin
azaltilmasi, vergi dairesi ¢alismalarinda etkinlik ve verimliligin artirilmas: ve
bilgisayar ortaminda toplanan bilgilerden saglikli bir karar destek ve yonetim bilgi
sisteminin olusturulmasi hedeflenerek VEDOPI1 projesi hayata ge¢irilmistir. VEDOP
1998 yilinda, 22 il merkezinde 155 vergi dairesinde ve 5 defterdarlikta uygulamaya
gecilmigstir. 2004 yilinda projenin ikinci asamasi, VEDOP2 uygulamaya alinmistir.
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E-devlete giden yolda Gelir Idaresi Baskanligi, VEDOP2 kapsaminda &zellikle kayit
dis1 ekonominin kayit altina alimmasi i¢in en Onemli adimlardan birini atmus,
merkezde kurulan sistemler ile bilgisayarli denetim gergeklestirmistir. VEDOP,
Motorlu Tasitlar Otomasyon Projesi (MOTOP) ve Vergi Istihbarat Merkezi (VIM)
ile bankalardan ve diger ti¢lincii kisilerden gelen bilgilerle miikellef beyanlarinin,
Veri Ambari (VERIA)'nda karsilastirilabilmesi  saglanmistir  (Gelitler Genel
Midiirligi (GGM), 2004:79).

Gelir Idaresi VEDOP1 ile elektronik bir kurum olma siirecini tamamlarken,
VEDORP2 ile ise elektronik devlete gegis siirecinde bir entegrasyon islevi gormiistiir.
2008 yilinda uygulamaya gecilen VEDOP3 ile birlikte web tabanli islemlerinin
tamamlanmasi ve tam otomasyona gecilmesi hedeflenmistir. Nitekim bu slirecler
itibari ile otomasyon siire¢lerine paralel olarak gelistirilen ve imkani bulunan
uygulamalar1 zaman zaman sisteme koymustur. Giiniimiiz itibari ile gilincel olarak e-

imzanin Gelir Idaresi’nde kullanldig1 alanlar1 su sekilde siralamak miimkiindiir;
e E-beyanname Uygulamasi
e E-fatura Uygulamasi
e E-haciz Uygulamasi
e Dokiiman Yonetimi ve Is Akis Sistemi (DYIAS)
e E-defter Uygulamasi
e E-arsiv Uygulamasi
e Kayith Elektronik Posta (KEP) Uygulamasi
e E-tebligat Uygulamasi

e E-yoklama Fis Uygulamasi

3.1.1.1. Elektronik Beyanname (E-Beyanname)
E-Beyanname, vergi ddeyenlere, beyannamelerini vergi idaresine elektronik

olarak arz etmeleri konusunda saglanan bir imkan veya yoOntem olarak ifade
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edilmektedir. Bu yontemde, vergi ile ilgili her tiirli bilgi, vergi beyannamesini
hazirlayanlar veya vergiyi Odeyenler tarafindan, vergi idaresine, kagit

kullanilmaksizin, bilgisayar ortamina aktariimaktadir (Ozgen, 2007:3).

E-Beyanname oncesi miikellefler, beyannamelerini vergi dairelerine 2 niisha
olarak elden veya posta yoluyla vermekteydiler. Vergi daireleri almis olduklari
beyannamelerin birinci niishasini ylizeysel olarak kontrol etmekte, hatali boliimlerini
diizelttirip tahakkuk islemlerini gerceklestirmekteydiler. ikinci niisha beyannameler
ise kontrol edilmeden alinip biriktirilmekteydi. Beyannamenin birinci niishasi ile
ikinci niishasi arasinda farkliliklar ortaya ¢ikmakta, ancak is yilikii yogunlugundan

bunlar ¢ogunlukla kontrol edilememekteydi (Dogan, 2014:191-192).

Tiirkiye’de uygulama, esas itibariyle ‘vergi borcunun miktarini belirten vergi
beyannamesinin, vergi idaresine elektronik olarak teslim edilmesi’ ve ‘tahakkuk eden
vergi borcunun vergi idaresine gitmeden elektronik araglarla yatirilmasi’ olmak tizere
iki asamadan olusmaktadir. Tiirkiye’de vergi dairesine gidip vergisini 0demek
zorunda olmayanlar hari¢, beyanname ile vergi beyaninda bulunan, tam otomasyonlu
vergi dairelerine bagl ulusal vergi miikellefleri, beyannamelerini elektronik olarak

teslim etmektedir (Oz; Bozdogan, 2012:82).

Maliye Bakanligi, miikelleflerin vergilendirmeye iliskin odevlerini yerine
getirmede gelisen bilgi islem teknolojilerinden yararlanmak, vergi beyannameleri ile
bildirim ve eklerinin kolay, hizli, ekonomik ve giivenilir bir sekilde idareye intikalini
saglamak, vergi beyannamelerinin doldurulmasindaki hatalar1 en aza indirerek
miikellef magduriyetini 6nlemek, vergi dairesinin beyanname kabul, tarh, tahakkuk
islemlerini kolaylagtirmak ve diger alanlarda miikellefe daha iyi hizmet vermek
amaciyla diizenledigi e-beyanname yontemi, devlet agisindan vergi verisini elle
girme ile ilgili is glicli maliyetini diistirmekte, veri girislerindeki ve depolamadaki
insan hatalarim1  minimuma indirmekte, beyannamelerinin hazirlanmasinda,
doldurulmasinda harcanan zamani azaltmakta, yanlis kayit ve hatali bilgilerden

armmus giivenilir bir vergi verisi olugsmasini saglamaktadir (Alagoz. 2013:10).
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3.1.1.1.1. Elektronik Beyannameye iliskin Diizenlemeler

E-beyanname uygulamalari, 1 Ekim 2004 tarihinde belirli birkag
beyannameyi almak ve belirli bir miikellef grubuna hizmet vermek amaciyla
baslamistir. Ayni tarihte e-beyanname ile beyanname gonderecek meslek mensubu
ve miikelleflere yardim etmek amaci ile o zaman icin Gelir Idresi Baskanhig (GIB)
blinyesinde bir Cagr1 Merkezi (CM) kurulmasi gerekli goriilmiistiir (Dogan,
2014:192).

3.1.1.1.2. Elektronik Beyannameye iliskin Tebligler

Maliye Bakanligi, 213 sayili VUK nin 5228 sayili Kanunun 8’inci maddesi
ile degisik miikerrer 257’inci maddesinin birinci fikrasinin 4 numarali bendi geregi
almis oldugu yetkiyi kullanarak, 340, 346, 351, 357, 362, 367, 368, 371, 373, 376,
381, 386, 396, 403, 405, 406 ve 407 numarali tebligleri diizenlemistir.

S6z konusu tebligler ile vergi miikellefi olan gercek kisi ve kurumlarin,
gelisen bilgi islem teknolojilerinden yararlanmasi, vergi beyannamelerini kolay,
hizli, ekonomik ve giivenilir sekilde idareye intikalini, beyannamelerdeki hatalarinin
en aza indirilmesinin saglanmasini, miikellef magduriyetlerinin Onlenmesini ve
miikelleflere daha kaliteli hizmetin saglanmasi, ayni zamanda hangi miikelleflerin
beyannamelerini  elektronik  ortamda  vermesi  gerektigi gibi  konular

diizenlenmektedir.

3.1.1.1.3. Elektronik Beyanname Yénteminin Avantajlari

Tiirkiye’de E-beyanname yonteminin diizenlenmesi ile vergi miikellefleri pek
cok vergi i¢in oturduklar1 yerden beyannamelerini gonderebilme ve vergilerini
O0deyebilme imkanma kavusmustur. Miikelleflerin, vergisini bankaya ya da vergi
dairesine 6deme konusunda vergi beyani ve tahsilatt 6nemli bir hiz kazanmaktadir

(Turan; Ozgen, 2009:137). Bdylece; (Dogan, 2014:193)

e Vergi dairelerinin is yiikii azaltilmis ve miikelleflere sunulan hizmet kalitesi

artmistir.
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e Vergi dairelerinde miikelleflerden suanda her ay ortalama alinan 5 milyona
yakin beyanname ve bildirimlerin elektronik ortama taginmasiyla birlikte

kagit, personel ve arsiv tasarrufuna gidilmistir.

e Bankalar tarafindan vergi tahsilatlarinin daha hizli ve hatasiz olarak miikellef

hesaplarina aktarilmasi saglanmustir.

e Istatistik amagl beyanname girisleri ortadan kalktigindan, bu birimlerden de

personel tasarrufu saglanmis, posta giderleri ortadan kalkmastir.

e Denetim ve yonetime destek amaglh her tiirlii istatistikler ile Idare’nin karar
vermede ihtiyagc duydugu bilgilerin zamaninda ve saglikli alinmasi

saglanmistir.

e Meslek mensuplart bizzat vergi dairelerine giderek beyanname ve bildirim
vermekte iken, e-beyannamenin uygulamaya konulmasi ile yok denecek
kadar az hata oraniyla 7/24 saat biirodan veya evden beyanname gonderme

imkanina kavusmustur.

E-beyanname konusunda hususi olarak dikkat edilmesi gereken konu ise bu
uygulamanin yapilirken, miikelleflerce gonderilen belge ve bilgilerin ne oranda
giivenli oldugu, ne oranda gegerli bir evrak oldugudur. Nitekim miikellefin e-
beyannamenin yaninda gonderecegi ekli bazi belgelerden yukarida bahsedilmektedir.
Bu belgelerin giivenlik diizeyinin saglanmasi agisindan e-imza konusu ¢dziim yolu

olabilmektedir.

3.1.1.1.4. Elektronik Beyanname Gonderebilecek Miikellefler

Cesitli tebliglerde kimlerin e-beyanname sifresi alabilecegi sayilirken bazi
0zel durumlar da dikkate alinmaktadir. Kural olarak e-beyanname gonderme sifreleri
vergi dairelerinden alinmaktadir. Asagidaki miikelleflere vergi dairelerince e-
beyanname gonderme sifresi verilmek suretiyle kendi adlarina beyanname génderme

yetkisi verilmektedir:

e Tam tasdik kapsaminda olan miikellefler vergi dairelerine gerekli belgeleri

vermeleri durumunda bu miikelleflere,
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e Isletmede bagimli meslek mensubu calistiriliyorsa; meslek mensubunun
bilgileri de gerekli olan belgelere eklenmek kosuluyla vergi dairelerine

verilmesi halinde bu isletmelere,
e Avukatlik ve noterlik hizmeti yapan kisilere,
e Meslek odalarina,
e Resmi kurum ve kuruluslara,
e Sadece GMSI veren miikelleflere

S6z konusu miikellefler, e-beyanname kullaniminda, oncelikle GIB’de
yayinlanan Otomasyonlu Vergi Dairelerinden birine giderek, kullanici kodu,
parola ve sifre iceren bir sifre zarfi temin etmek durumdadir. Ardindan GIB’de
belirtilen baz1 programlar ticretsiz olarak bilgisayarina yiliklemesi gerekmektedir.
Sonra internet baglantisina gerek duymadan Beyanname Diizenleme Programini
kullanarak, beyannamelerini doldurmakta ve paketlemektedir. Devaminda
internet baglantis1 kurarak, énceden almis oldugu kullanici kodu ve sifresi ile
ilgili link lizerinden giris yapmaktadir. Kendi bilgisayarinda doldurmus oldugu
beyannamesini ilgili sisteme yliklemektedir. Sistem tarafindan ilgili beyanname
kontrol edilir ve var ise hata uyarisi ile kisiyi uyarmaktadir. Eger hata yok ise
beyanname onaylanmis sayilir ve sistem tarafindan birer numara (TRANID)
verilmekte ve tahakkuklari kesilmektedir. Beyannameleri kabul edilen
miikellefler 6deyecekleri tutarlar1 banka veya vergi dairelerine 6deme imkanina
sahiptirler (ebeyanname.gib.gov.tr). Miikelleflerin kullanmis oldugu sifreler
yerine e-imza ile birlikte e-beyannamelerini doldurup géonderme imkanina sahip
olmalart hem vergi dairelerine hem de mikelleflere avantajlar

saglanabilmektedir.

Elektronik beyanname uygulamasinda, henliz e-imza kullanimina
rastlanmamaktadir. Calismamizda agiklama ihtiyact duymamizin nedeni ise e-
imza kullanimmin ihtimalinden dolayidir. Nitekim elektronik sistem {izerindeki

uygulamalarin giivenliginin saglanmasi, hukuken e-imza ile giivence altina
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alinmaktadir. E-beyanname gibi bir konunun e-imza ile desteklenmesi hem
miikelleflere hem de vergi idarelerine avantajlar saglamasi beklenmektedir.
Nitekim vergi idareleri agisindan, kagit ve miirekkep gibi kirtasiye malzemeleri
tasarrufu saglanacaktir. Bunun yaninda isgiici hafifletilecek, kayit dist
ekonomide calismalar yapilabilecek, depolama alanlar1 ve kira bedelleri gibi
konularda maliyet avantaj1 saglanabilecektir. Miikellef agisindan ise ayni sekilde
zaman tasarrufu ve isgiicli tasarrufu saglanabilecek, islemlerde hizli olunmasi

saglanacaktir (ebeyanname.gib.gov.tr).

3.1.1.2. Elektronik Fatura (E-Fatura)

Fatura, satilan emtia veya yapilan is karsiliginda miisterinin bor¢landig
meblag1 gostermek lizere emtiayl satan veya isi yapan tliccar tarafindan miisteriye
verilen ticari vesika olarak tanimlanmaktadir (VUK, m.229). E-faturanin dayanagi
VUK’nin miikerrer 242’nci maddesidir. S6z konusu maddenin 2 numarali fikrasinda
yer alan hitkmiin Maliye Bakanlig1 (MB)’ na verdigi yetkiye istinaden, diizenlenmesi,
miisteriye verilmesi, miisteri tarafindan da istenmesi ve alinmasi zorunlu olan
faturanin, elektronik belge olarak diizenlenmesi, miisteriye elektronik ortamda
iletilmesi ve elektronik ortamda muhafaza ve ibraz edilmesine iliskin yapilan
diizenlemeler ile olusturulan fatura, yeni bir belge tiirii olmay1p, kagit fatura ile ayni

hukuki niteliklere sahip olmaktadir.

E-fatura sisteme kayitli kullanicilar arasinda elektronik ortamda olusturulan
ve iletilen bir belgedir. Diger bir ifade ile e-fatura sistemine kayitli olmayan bir
miikellefe e-fatura diizenlemek veya ondan e-fatura almak miimkiin degildir. Sadece
olusturulmasi ve iletilmesi degil, ayn1 zamanda bu belgenin imzalanmasi, muhafazasi

ve ibraz edilmesi de elektronik ortamda gercgeklestirilmektedir (Dogan, 2014:279).

Tiirkiye’de e-fatura uygulamasina iliskin olarak esas diizenleme ilk defa 2010
yilinda 27512 sayili Resmi Gazete’de yayimlanan 397 sira no’lu VUK Genel
Teblig’i ile yapilmistir. Bu teblig de e-fatura uygulamasindan yararlanabilecek
miikellefler anonim ve limited sirketler ile siirlandirilmis ve ayrica e-fatura

kullanilmasi kagit faturanin yaninda alternatif bir yontem olarak kabul edilmektedir.
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Ayrica e-fatura uygulamasindan yararlanmada portal ve entegrasyon usulii olmak
tizere 2 yontemin kullanilabilecegi ifade edilmistir. Anilan teblig’e gore e-fatura
basvurular1 kagit ortaminda Gelir Idaresi Baskanlig1 (GIB)’na yapilacak ve ayrica
faturalar sadece miikelleflerin kendi bilgi islem sistemlerinde muhafazasi s6z konusu
olmaktadir. Diger taraftan e-faturanin imzalanmasinda gegerli tek yontem mali

miuhiir ile imzalanmasi1 hususudur.

2012 yilinda e-fatura ile ilgili olarak ¢ok oOnemli degisiklikler ve
diizenlemeler yapilarak 397 Sira No’lu VUK GT’nin yukarida ana hatlar ile ifade
edilen hiikiimlerinde degisiklikler yapilmigtir. Ozellikle bazi kritik sektorler ile bir
kisim miikelleflere 2013 yilinda e-faturaya gecis zorunlulugu getirilmis ve kayith
kullanicilar arasinda e-fatura kullanimi alternatif bir yontem olmaktan g¢ikarilarak
zorunlu hale getirilmistir. E-fatura kullanma imkan1 gergek kisilere dogru
genisletilmis ve mali miihriin yaninda e-imzanin kullanimi da e-faturalarin

imzalanmasinda kullanilabilecegi diizenlemesi yapilmistir. (Dogan, 2014:280).

3.1.1.2.1. E-Faturanin Olusmasina Sebep Olan Etkenler

Bilindigi tizere miikellefler, VUK uyarinca faturalarin1 kagit ortaminda
diizenlemek ve 5 yil boyunca, 27846 sayil1 Resmi Gazete’de yayimlanan 6102 sayili
Tiirk Ticaret Kanun’unun 82. maddesinde gore ise 10 yil boyunca saklamak
durumundadir. Bu durum miikellefler bakimindan asagidaki maliyetleri beraberinde

getirmektedir:
e Manuel diizenleme, kontrol ve onay siirecleri,
e Olusturma veya kagit sirasinda yiiksek hata orani,
e Yiiksek operasyonel maliyetler(baski, posta, personel vb),
e Alacak ve borglarin sinirli bigimde takibi,
e  Sinirlt veri islemi,

e Siirecte olusan zaman kayb1 ve verimlilik azalisi,
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e Omek niishalar1 5 yil boyunca saklamanin getirdigi yiiksek arsivleme

maliyeti

Ozellikle yiiksek sayida islem yapan miikellefler bakimindan ortaya ¢ikan
maliyet ¢ok yiiksek tutarlara erismektedir. Arsivlenen kagit bir faturayr yillar sonra
bulmak ¢ogu zaman emek-yogun bir siire¢ ve zaman kaybi ile sonug¢ verirken e-
fatura sayesinde saniyeler igerisinde birka¢ anahtar kelime ile fatura bilgilerine
ulagmak miimkiindiir. Bu kapsam da 6zellikle ge¢ 6deme sorunlari ile miicadele eden
isletmeler acgisindan e-fatura anlik izleme ve degerlendirme siireglerinin
olusturulmasina biiyiik katkilar saglayacaktir. Faturalara itiraz siirecleri e-fatura ile
anlik olarak yapilmaktadir. Oysa kagit faturada bu siiregler giinler, hatta bazi
durumlarda aylar almakta, dolayisiyla 6demelerde isletmeler ciddi sikintilar
yasamaktadirlar. E-fatura uygulamalari ticari alicilar ve borglular hesabinin tam
otomasyonu icin isletmelere entegrasyon imkani saglayan cok biiylik firsatlar
sunmaktadir. E-fatura ayni zamanda isletmelere nakit yonetiminde de cok biiyiik
avantajlar saglar. Yurtdis1 uygulamalarinda e-fatura alicilar ve borglar hesaplarinin
bir katalizorii olarak degerlendirilmektedir. Cogu durumda kagit faturanin alicinin
eline gecip gegmediginin kontrolii harici yollarla yapildigr i¢in hem zaman alicidir
hem de maliyettir. E-faturanin kars1 tarafin eline gecip gecmedigi bilgisi ile anlik
olarak saticiya iletilmektedir (Dogan, 2014:282).

3.1.1.2.2. E-Faturanin Kullanim Zorunlulugu

Asagidaki miikellef gruplari i¢in E-fatura uygulamasinin kullanimi ihtiyaridir.
e Anonim Sirketler
e Limited Sirketler
o Gergek kisi miikellefler

Yukaridaki miikellefler i¢in e-fatura uygulamasindan yararlanmak ihtiyari
(secimlik) olmakla birlikte 28337 sayil1 Resmi gazete’de yayimlanan 421 Sira No’lu
VUK Genel Tebligi ile asagida sayilan miikellef gruplarina e- fatura uygulamasina

dahil olma zorunlulugu belirtilmektedir.
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421 Sira No’lu VUK Genel Tebligi’ne istinaden asagidaki hususi olarak

belirtilen sartlar kapsamina giren miikelleflerin de E-Fatura kullanimi zorunlu

kilinmaktadir;

4/12/2003 tarihli ve 5015 sayili Petrol Piyasasi Kanunu kapsaminda madeni
yag lisansina sahip olanlar ile bunlardan 2011 takvim yilinda mal alan
miikelleflerden 31/12/2011 tarihi itibariyle asgari 25 Milyon TL briit satig

hasilatina sahip olanlar,

6/6/2002 tarihli ve 4760 sayil1 Ozel Tiiketim Vergisi Kanunu (OTV)’na (I11)
sayil1 listedeki mallar1 imal, insa veya ithal edenler ile bunlardan 2011 takvim
yilinda mal alan miikelleflerden 31/12/2011 tarihi itibariyle asgari 10 Milyon
TL briit satis hasilatina sahip olanlar (421 sayili VUK GT).

Bu Teblig kapsaminda zorunluluk getirilen miikelleflerden mal alan

30/12/2003 tarihli ve 5018 sayili Kamu Mali Yonetimi ve Kontrol Kanunu

(KMYKK)’na ekli cetvellerde yer alan idare, kurum ve kuruluslar ile iktisadi kamu

kuruluslarinin e-fatura uygulamasindan yararlanma ve e-defter tutma zorunlulugu

bulunmamaktadir.

29392 sayil1 Resmi Gazete’de yayimlanan 454 sayili VUK Genel Teblig’i ile

birlikte e-fatura kullanim zorunlulugunun kapsami genisletilmektedir. Nitekim

asagidaki sartlar1 saglayan miikellef gruplari i¢in de e-fatura kullanimi zorunlu hale

getirilmektedir;

a)

b)

2014 veya miiteakip hesap donemleri briit satis hasilat1 10 Milyon TL ve

uzeri olan mikellefler.

Ozel Tiiketim Vergisi Kanununa ekli I sayili listedeki mallarin imali, ithali,
teslimi vb. faaliyetleri nedeniyle Enerji Piyasasi Diizenleme Kurumu
(EPDK)’ndan lisans alan miikellefler. (Bayilik lisans1 olanlar, miinhasiran bu
lisansa sahip olmalar1 nedeniyle bu bent kapsaminda

degerlendirilmeyecektir.)
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¢) Ozel Tiiketim Vergisi Kanununa ekli III sayil listedeki mallari imal, insa ve
ithal eden miikellefler.

Buna ilaveten;

a) bendindeki sarti, 2014 hesap doneminde saglayan miikellefler 1 Ocak
2016 tarihinden itibaren, 2015 veya miiteakip hesap donemlerinde saglayan
miikellefler ise ilgili hesap donemine iliskin gelir/kurumlar vergisi beyannamesinin

verilecegi tarihi takip eden hesap doneminin basindan itibaren;

(b) ve (c) bentlerinde sayilanlardan 20 Haziran 2015 tarihinden once lisans
alan veya miikellefiyet tesis ettirenler 1 Ocak 2016 tarihinden itibaren, 20 Haziran
2015 tarihinden sonra lisans alan veya miikellefiyet tesis ettirenler ise, lisans aldiklari
ya da miikellefiyet tesis ettirdikleri tarihi izleyen hesap déneminin basindan itibaren

e-fatura ve elektronik defter uygulamasina gegcmek zorundadirlar.

Bu Teblig veya 421 Sira no’lu VUK GT ve 454 sira no’lu VUK GT
kapsaminda elektronik fatura uygulamasindan yararlanan miikelleflerin birbirine
yapmis olduklar1 mal teslimi veya hizmet ifalar1 i¢in e-fatura diizenlemeleri zorunlu

kilinmaktadir.

29573 sayili Resmi gazete’de yayimlanan 461 Sira No’lu VUKGT’ye gore, e-
fatura uygulamasina kayitli olan miikelleflerden, Katma Deger Vergisi Kanunu’nun
Mal ve Hizmet Ihracat: baslikli 11. maddesi kapsamindaki mal ihraci ve yolcu
beraberi esya ihraci (Tiirkiye’de ikamet etmeyenlere KDV hesaplanarak yapilan
satiglar) kapsaminda fatura diizenleyecek olanlar, bahsi gegen faturalarin1 1 Ocak

2017 tarihinden itibaren e-fatura olarak diizenleyeceklerdir.

Bununla birlikte, lisans ya da miikellefiyet tesis tarihi ile izleyen hesap
donemi arasindaki siirenin ili¢ aydan kisa olmasi halinde isteyen miikellefler bir
sonraki hesap doneminin basindan itibaren elektronik defter tutabilecekler ve e-
Fatura uygulamasina gegebileceklerdir. E-fatura Uygulamasindan yararlanan kayitl
kullanicilarin =~ giincel ~ listesi ~ www.efatura.gov.tr ~ internet  adresinden

yayinlanmaktadir.
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Elektronik  Fatura Uygulamasindan yararlanan  miikellefler fatura
diizenlemeden 6nce muhatabin www.efatura.gov.tr internet adresinde yer alan kayith
kullanici listesine kayith olup olmadigim1 kontrol edecekler, kayith kullanici ise e-
fatura, kayith kullanici degil ise kagit fatura diizenleyeceklerdir. Bu Teblig
kapsamindaki miikelleflerden mal veya hizmet alan ve belirlenen hadlerin altinda
kalan miikelleflerin de istemedikleri halinde e-defter ve e-fatura uygulamalarindan
yararlanabilecekleri belirtilmektedir (421 sayili VUK Genel Tebligi).

3.1.1.2.3. E-Faturanin Taraflan
397 Sira no'lu Vergi Usul Kanunu Genel Tebligin yaymm ile birlikte
Elektronik  Fatura Uygulamasi (e-Fatura Uygulamasi) hizmete alinmig

bulunmaktadir.

e-Fatura Uygulamasi, tanimlanan standartlara uygun e-Faturalarin, taraflari
arasinda giivenli ve saglikli bir bicimde dolasimini saglamak amaci ile olusturulan

uygulamalarin genel adidir.

E-Fatura uygulamasindan yararlanan kullanicilar;
o Sistemde kayitli kullanicilara e-Fatura gonderebilir,
o Sistemde kayitli kullanicilardan e-Fatura alabilir.

Gonderilen veya alinan E-faturalarini bilgisayarlarina indirerek elektronik

ortamda muhafaza ve istendiginde ibraz edebilirler.

Elektronik Fatura Uygulamasi, e-Fatura Portali, bilgi islem sistemlerinin
Bagkanlik sistemine entegrasyonu ve Bagkanliktan 6zel entegrasyon izni alan
kurumlarin sistemi araciligiyla olmak iizere {i¢ yontemle kullanilabilmektedir

(www.efatura.gov.tr).

3.1.1.2.4. E-Faturada Mali Miihiir ve Elektronik imza
Mali Miihiir (MM) veya e-imza, e-faturanin asli unlaridir. Nitekim e-fatura
kullaniminda bu iki kavramin mutlak suretle kullanilmas1 gerekmektedir. Zira MM

veya e-imzanin kullanimi, e-faturanin olusturulmasinda, faturanin degismezligini,
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biitiinliglinii ve kaynagimnin dogrulugunu saglamaktadir. Mali miihriin veya e-
imzanin kullaniminin olmadigi bir ortamda kanunen gegerli bir e-faturadan
bahsedilmesi miimkiin degildir. Bu iki kavram e-faturanin kullaniminda zorunlu

unsurlardir ve mutlaka kullanilmalidir.

MM, Tiirkiye Bilimsel ve Teknolojik Arastirma Kurumu (TUBITAK)
tarafindan iiretilen ve GiB’nin yapilacak bir kisim diizenlemeler de (e-fatura ve e-
defter gibi) bir islem sertifikasidir. E-imza ise 5070 sayili Kanun gergevesinde ilgili
kurumlar tarafindan iiretilen ve 1slak imza ile ayn1 hukuki sonuglara sahip nitelikli bir

islem sertifikasidir.

EIK’nin 5.maddesinin acik hiikmii karsisinda giivenli e-imza ile diizenlenen
elektronik fatura, diizenlenen usullere uygun olmak sartiyla gerek idari asamada
gerekse yargl asamasinda delil olarak kabul edilmeleri miimkiindiir. Kagit ortaminda
diizenlenen fatura ile aym1 hiikiimlere sahip olmakla birlikte islemlerin

ispatlanmasinda sahibi lehine delil olarak kullanabilecegi ifade edilmektedir (Biyan,

2009:204).

3.1.1.2.5. E-Faturada Mali Miihiir

Mali miihrii en kisa hali ile e-imzanin kurumlardaki karsiligi olarak
tanimlamak mimkiindiir. Mali miihiir, kanuni diizenlemeler c¢ercevesinde
kullanilmak {izere, tiizel kisi ve kurumlara ait veri biitinliigliniin, verinin kaynagimnin
ve iceriginin garanti altina alinmasimi ifade etmektedir. E-fatura ve e-defter
uygulamalar1 kapsaminda ise mali miihiir, Vergi Usul Kanunu’na gore yapilacak
diizenlemeler ¢ercevesinde kullanilmak iizere, tlizel kisi ve diger kurum, kurulus ve
isletmelere ait veri biitlinliigiiniin kaynagin igerigin garanti altina alinmasi ile gerekli
durumlar da gizliligin saglanmasi1 fonksiyonlarinin yerine getirilmesi amaciyla
olusturulan ve e-fatura ve e-defter uygulamalar1 biinyesinde yapilan iglemlerde
kullanilmas1 zorunlu olan ve Baskanlik adima TUBITAK tarafindan hazirlanan

elektronik sertifika altyapisi ifade etmektedir.

Kullanim alan1 ve fonksiyonlari nedeniyle mali miihriin, kurumun bildirilen

yetkili veya yetkililerinin kontrolii altinda kullanilmasi, yetkili kisi veya kisilerin
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degismesi halinde de yeni yetkili veya yetkililerin derhal belirlenmesi ve bunlara ait
bilgilerin Baskanlik¢a (GIB) belirlenen yontemlerle bildirilmesi zorunludur. Mali
miihiir tiizel kisiler ile kurum, kurulus ve islemler tarafindan elektronik belge olarak
olusturulacak faturanin bitiinliigiiniin, kaynaginin ve igeriginin garanti altina
alinmasi, elektronik ortamda muhataplarina iletilmesi ve elektronik ortamda
saklanmas1  sirasinda  giivenliginin  ve  gizliliginin  saglanmasi  amaciyla
kullanilmaktadir. E-fatura uygulamasinda veri akisinin giivenliginin saglanmasi,
kaynagin inkar edilemezligi ve veri biitliinliigiiniin korunmasi i¢in mali miihiir
(gercek kisiler tarafindan e-imzada kullanilabilir) kullanimi zorunludur. Buradan da
anlasilacagi lizere MM (veya e-imza) olmaksizin e-fatura diizenlenemeyeceginden

MM son derece dnemli bir konuyu ifade etmektedir (Dogan, 2014:290).

3.1.1.2.6. E-Faturada E-imza

Bahsedildigi iizere, kurumlardaki mali miihriin gercek kisilerdeki karsilig1 e-
imzadir. Mali mithriin e-fatura kullaniminda kurumlar i¢in ifade ettigi 6zelliklerin
tamamini, e-imza gergek kisilerde bu o6zellikleri saglamaktadir. 27512 sayili Resmi
Gazete’de yayimlanan 416 Sira No’lu VUK Genel Tebligi’nde belirtildigi lizere
yararlanmak isteyen gercek miikellefler, oncelikle 5070 sayili EIK hiikiimleri
cercevesinde lretilen nitelikli elektronik sertifikaya sahip olmalar1 gerekmektedir. Bu
sayede e-faturanin veri biitiinliigii, kaynagi ve inkar edilemezligi gergek Kkisi
miikellefler i¢in e-imza sayesinde saglanmis olacaktir. E-faturalarda e-imza ile
birlikte miikellefler faturanin igerigini gordiiglinli, onayladigin1 ve kabul etmekte

oldugunu belirtmektedir.

3.1.1.3. Elektronik Haciz (E-Haciz) Uygulamasi

Teknolojinin  gelisimi, kamu kurumlarinin da bazi uygulamalarini
giincellemek durumunda birakmig, buna paralel olarak {ilkemizde e-devlet
uygulamast kullanilmaya baslanmistir. E-Devlet uygulamasi ile kamu islemlerinin
onemli bir kismi bilgisayar ortaminda goriilebilecek olup, en onemli kazang ise
biirokratik islemlerin kisalmasi ve zaman kaybinin ortadan kalkmasidir. Kisacasi e-

devlet, kamu kurum ve kuruluslarinin, milletle teknolojik ortamda bulusmasi,
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islemlerinin yapilmasi, devlet ile toplumun teknolojik ag ortaminda kaynagmasi
demektir. Bu uygulamalardan bir tanesi de Elektronik Haciz (e-Haciz)

uygulamasidir.

3.1.1.3.1. Elektronik Haciz (e-Haciz) Kavram

Kamu alacaklarinin tahsilini en hizli ve etkin sekilde gergeklestirmek
amaciyla, 6183 sayili1 Amme Alacaklarinin Tahsil Usulii Hakkinda Kanuna
(AATUHK) dayanarak ¢ikartilan, vergi dairelerinin miikellefler ile ilgili haciz

islemlerini elektronik ortamda yapmasina e-haciz iglemi denilmektedir.

E-haciz projesi; 6183 sayili AATUHK’nin 79.maddesine istinaden
diizenlenen haciz bildirilerinin, MB GiB’nin alacakli vergi daireleri adma e-haciz
uygulamasina katilan bankalara elektronik ortamda teblig edilmesini, bu tebligatlara
elektronik ortamda bankalar tarafindan cevap verilmesini ve haczin tatbik edilmesi

islemlerini icermektedir.

E-haciz uygulamasi kapsaminda GIB Merkezi Kayit Kurulusu (MKK) dahil
toplam 38 banka ile protokol imzalamigtir. MKK ile imzalanan protokol ile de bor¢lu
miikelleflerin mal varliklarina (menkul kiymetlerini) elektronik ortamda haciz
uygulanmaktadir. Haftanin belli gilinlerinde bankalara haciz paketi glivenli baglanti
ile gonderilmektedir. Bankalar haciz paketinin tebelliig edildigi tarih ve saati takip
eden 24 icinde cevap vermek zorundadir. Bankalar ile yapilan bilgi aligverisinde e-
imza kullanilmakta olup, teblig isleminde zaman damgalanmasi yapilmaktadir.
Tiirkiye genellikle giinliik e-haciz uygulanabilecek borglu miikellef sayis1 Idarece
giiniin elektronik ve mali sartlar1 cercevesinde belirlenmektedir. Bu, biitiin vergi
daireleri ve mal miidiirliiklerinde her giin sinirli sayida haciz bildirisi diizenlendigi
anlamina gelmektedir. Protokol imzalayan bankalara kagit ortaminda haciz bildirisi

gonderilmektedir (Dogan, 2014:75).

VEDOP3 dogrultusunda kamu alacaklarin siiratle tahsili posta, kirtasiye gibi
takip masraflarinin ve idarenin is ylikiiniin azaltilmasi, zaman tasarrufu saglanmasi
amactyla elektronik haciz (e-haciz) projesi gelistirilmistir. 5228 sayil1 Gelir Vergisi

Kanunu, AATUHK, OTVK ve VUK Degisiklik Yapilmasi Hakkindaki Kanun
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ticiincii kisiler nezdindeki varliklarin elektronik ortamda haczine imkan veren yasal
diizenleme yapilmis, projenin taraftar1 olan bankalar ile goriismeler baslatilmis ve
proje altyapisi olusturulmustur. Proje ile vergi dairelerince diizenlenen haciz
bildirilerinin banka genel merkezlerine, banka bildirimlerinin vergi dairelerine ve
vergi dairesi degerlendirmelerinin banka genel merkezlerine elektronik ortamda
aktarimi e-imza ile saglanmaktadir. Projenin pilot uygulamasi anlasma saglanan 38
banka ve Merkezi Kayit Kurulusu A.S. ile yiiriitiilmektedir. E-haciz projesinin ii¢
ayag1 bulunmaktadir. Bunlart Vergi Dairesi, Merkezi Kayit Kurulusu (MKK) ve

bankalar olarak siralamak miimkiindiir (Sakar, 2011:4).

3.1.1.3.2. Elektronik Haciz (E-Haciz) Uygulamasinin Hukuki Dayanag

6183 sayili Amme Alacaklar1 Tahsili Usuli Hakkindaki Kanunun 79.
maddesinin 1.fikrasinda, ‘Hamiline yazili olmayan veya cirosu kabil senede
dayanmayan alacaklart ile maas, ticret, kira vesaire gibi her tiirlii haklarin ve fiilen
tutanak diizenlemek suretiyle haczi kabil olmayan 3.sahislardaki menkul mallarin
haczi, bor¢lu veya zilyet olan veyahut alacak ve haklar: 6denmesi gereken gercek ve
tizel kisilere, kurumlara haciz keyfiyetinin teblig suretiyle yapilir. Tahsil
dairelerince diizenlenen haciz bildirileri, alacak tahsil dairelerince ya da alacakh
amme dairesi vasitasiyla, posta yerine elektronik ortamda teblig edilebilir ve bu
tebligatlara elektronik ortamda cevap verilebilir. Elektronik ortamda yapilacak
teblige ve cevaplarin elektronik ortamda verilebilmesine iliskin usul ve esaslari

belirlemeye Maliye Bakanlig: yetkilidir’ hitkmi bulunmaktadir.

30.06.2007 tarihli ve 26568 sayil1 Resmi Gazete (RG)’de yaymlanan Seri A,
Sira No:1 Tahsilat Genel Tebligi ile kanun verdigi bu yetki; “....alacakli amme
idarelerinin Bakanligi(GIB) 'min uygun goriisiinii de almak suretiyle banka genel
miidiirliikleri ve Merkezi Kayit Kurulusu A.S. ile yapacaklari anlasmalar
cergevesinde, e-imza ya da sifre kullanilmak suretiyle haciz bildirilerinin elektronik
ortamda sadece bu kurumlara teblig edilmesi ve elektronik ortamda cevaplarinin

alinmasi uygun gortilmiistiir’ seklinde kullanilmistir.
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6183 sayili Kanun’un 79. maddesine istinaden diizenlenen haciz bildirilerinin,
alacakli vergi daireleri adina GiB’nin banka genel miidiirliiklerine elektronik
ortamda teblig edilmesi ve bu tebligatlara eclektronik ortamda cevap verilmesi,
verilen cevaplar dogrultusunda vergi dairesince miikellef hesaplarina tatbik edilen
hacizlerin devam etmesi gerekenler ile kaldirilmasi gerekenlerin belirlenmesi, devam
etmesi gereken hacizlere istinaden haczedilen menkul mallar ile her tiirlii alacak ve
haklarin paraya c¢evrilmesi ve vergi dairesi hesaplarina aktarilmasina yonelik usul ve
esaslar1 diizenleyen elektronik haciz protokolii muhtelif tarihlerde GiB Baskanlig1 ile
Elektronik haciz uygulamasina katilan banka Genel Midirliikleri arasinda
imzalandig1 belirtilmektedir (Dogan, 2014:76-77). Haciz islemlerinin elektronik
ortamda yapilabilmesi ile uzun zaman alan yazismalar sona ermektedir. Kayitli olan
menkul hakkinda kisa siirede tespit ve haciz igslemi yapilmasi imkani1 dogmaktadir

(Cakmakkaya, 2013:59).

3.1.1.3.3. Elektronik Haczin Amaci

2009 yilindan beri uygulanmakta olan e-haciz uygulamasi, isgiicli ve zaman
tasarrufu saglamasi bakimindan vergi dairelerince ¢ok tercih edilen ve ¢abuk sonug
veren bir uygulama olarak karsimiza c¢ikmaktadir. Cebren tahsilat siiresinin
hizlandirilmas1  ve etkinliginin artirilmas1  kapsaminda, vergisini zamaninda
O0demeyenler tespit edilerek, siiresinde 0denmeyen vergi ve cezalarinin cebren
tahsiline gidilmekte, ilk asamada vergi bor¢lusunun gayrimenkul ve motorlu tasit
bilgileri oncelikli olmak {izere tiim malvarligina elektronik ortamda ulasilabilmesi
icin ilgili kurumlarla isbirligi c¢alismalarinda bulunulmakta, vergi borcunun
miikellefin banka hesabindan otomatik olarak cebren tahsili saglanmaktadir (Buran,

2013:113).

Uygulanmakta olan e-haciz ile birtakim sorunlar giderilmeye ¢alisilmis olup,

bunun yaninda birden fazla amac saglanmaya calisilmaktadir. Bunlari;
e Kamu alacaklarmin ivedi sekilde tahsil edilmesi

e Haciz uygulamasiin teknolojik ortama aktarilmasi
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e Miikellefler ile idare arasindaki is ylikiiniin azaltilmasi
e Takip masraflarinin minimum diizeye indirme istegi
e Zamandan tasarruf saglamak

e Haciz islemlerinin takibinin kolaylastirilmast vesaire olarak siralamak

mumkuindiir.

Teknolojinin kullanimi ile birlikte e-haciz uygulamasinin gelismesi ve ¢ok
daha yaygin olarak kullanilmasi miimkiin hale gelecektir. E-haciz uygulamasi,
internet ortaminda Gelir Idaresi Baskanlig1 ve protokol imzalanan bankalar arasinda
gerceklestirilmektedir. Bu siire¢lerde hem bankalarin temsilcilerinin hem de kamu
kurumlarinin, s6z konusu iletileri gonderirken e-imza kullanmasi, islemlerin daha

hizli, giivenli, ekonomik olmasini saglamaktadir.

Giinliik olarak e-haciz uygulamalarinin siireklilik arz ettigi ve bununla ilgili
islemler de gerek kagit kullanim miktarindaki azalma, gerek zaman ve isgiicii
tasarrufu diisiiniildiigiinde, 6nemli sekilde verimliligi artiric1 rakamlarin ortaya
¢ikmasi s6z konusu olmaktadir. Ayn1 zamanda e-hacze konu kisilerin bilgilerinin de
yanlis kisi veya kurumlar ile paylasilmasinin da oniine gegilmesi e-imza ile miimkiin
hale gelmektedir. Nitekim e-imza ile s6z konusu veriler giivenli olarak karsi tarafa

iletilebilmektedir.

3.1.1.4. Dokiiman Yonetimi ve Is Akis Sistemi (DYIAS)
E-imzanin Gelir Idaresi baskanlig1 biinyesinde kendisine kullanim alani bulan

bir diger uygulama ise Dokiiman Y&netimi ve Is Akis Sistemi (DYIAS)dir.

Kamu ve 06zel sektor kurumlarina bilgi islem teknolojilerinin sagladigi en
biiyiikk avantajlardan birisi de hi¢ siiphesiz kagida dayali is ve islem siireglerinin
elektronik ortamlara aktarilmasidir. Ozellikle kamu kurumlarinda yazismalarin
elektronik ortamda aktarilmasi kamunun modernizasyonu agisindan gerekli oldugu
gibi vatandas memnuniyetini artirmak acisindan da son derece Onemlidir.
Giliniimiizde hizli bir sekilde biitiin kamu kurumlar1 hem i¢ hem de dis yazismalarini

biiylik Olciide elektronik ortamlara tasimaktadirlar. Son yillarda o6zellikle e-imza
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uygulamalarinin kanuni bir temele oturtulmasi ve teknik olarak yayginlagsmasi ile
birlikte kamu kurumlarinin i¢ ve dis yazisma prosediirlerinin kagittan elektronik
ortama tasmmasit c¢ok kolaylasmistir. DYIAS ile GiB’nin i¢ mevzuatma ve
prosediirlerine tam uyumlu olarak dokiimanlarin iiretilmesi, giivenli bir ortamda
kayit altina alinmasi, sevk ve idare edilmesi, arsivlenmesi ve raporlanmasi
saglanmaktadir. DYIAS web tabanli ve e-imza destekli ¢6ziim sunan elektronik bir
belge yonetim sistemini ifade etmektedir. Giiniimiizde GIB’nin i¢ yazismalarinin
tamami1 DYIAS ile elektronik ortama aktarilmaktadir. Sistemin diger kamu ve
kuruluslar1 ve miikellefler ile entegrasyonu galismalarina ise devam edilmektedir

(Dogan, 2014:57).

3.1.1.4.1. Dokiiman Yoénetimi ve Is Akis Sisteminin Amaci1 ve Kapsam

DYIAS’nin amaci, kagit ortaminda olusturulan dokiimanlar1 elektronik belge
haline dontistiirmek, doniistiiriilen belgelerin ve mevcut belgelerin tanimlanan is
akislar1 ile dolagimini yonetmek, bu belgeleri dokiiman ambarlari igerisinde giivenli
bir sekilde saklamak ve belge/bilgi kaynaklarina hizli ve etkin ulagim saglamaktir.
DYIAS’nin kapsami, ‘Kagitsiz ofis’ bakis acis1 altinda, GIB’de olusturulan ve farkli
kullanicilar tarafindan kullanilan degisik tiir ve kategorilerdeki biitiin dokiimanlarin
hayat dongiileri boyunca, sistematik olarak elektronik ortamda saklanmasi ve etkin
olarak yonetilmesidir. DYIAS, bir dizi kanun, yonetmelik ve genelgeler esas alinarak
sekillendirilmis elektronik bir yonetim belge sistemini ifade etmektedir (Dogan,
2014:59). DYIAS biinyesinde bulunan belgeler e-imza ile imzalanabilir. Aym sekilde
disaridan e-imza ile imzalanmis olan bir belge veya belgeler biitiinii de DYIAS’nin

kapsamina alinmas1 miimkiindiir.

3.1.1.4.2. DYIAS Uygulamasinin Avantajlar
DYIAS’nin  mevcut belge ydnetimine karst birtakim avantajlarl

bulunmaktadir. Bunlari su sekilde siralamak miimkiindiir;

e Zaman Tasarrufu: DYIAS sisteminde evraklar elektronik ortamda kars

tarafa iletildiginden zaman kayb1 ortadan kaldirilmis olacaktir.
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Is Giicii Tasarrufu: DYIAS sisteminde evrakin kiinye bilgileriyle beraber
sisteme kaydedilmesi hem evrak kaybolsa dahi kullaniciya istedigi zaman
sistem tizerinden evrakin bir 6rnegi alinmakta hem de havale islemleri, paraf
ve onay islemleri sistem iizerinden yapilacagindan zamandan maksimum

kazang saglanmaktadir.

Kagit Tasarrufu: DYIAS sisteminde evraklar elektronik ortamda hazirlanip,
akisa da elektronik ortamda girerler. Evrak flzerinde gerekli islemler
yapildiktan evrak yine elektronik ortamda sonlandirilir ve arsive kaldirilir.
Ayn1 zamanda evraklarin kaybolma veya zedelenme ihtimali ortadan

kaldirilmis olur.

Maliyet Tasarrufu: DYIAS: Uretilen evrak ve elektronik formlar, sistemde
tanimli is akislar1 sayesinde elektronik olarak sevk edilerek kagit tasarrufunun

yant sira zaman ve maliyet tasarrufu da saglanmaktadir.

Yer Tasarrufu: Bilgi, belge ve dokiimanlarin ¢oklu kullanimina imkan veren
elektronik bir ortamda, tek noktadan, kolay erisilebilir bir bigimde
kullanilmasini saglamaktadir. Bu sayede verimli bir ofis ortami olusturarak
dokiimanlarin kagida basilmasi, kopyalanmasi, dosyalanarak arsivlenmesi
islemlerinde harcanan emek, zaman ve masraflarin en aza indirgenmesi

amaglanmaktadir.

Evraklara Ulasim Kolayh@i: DYIAS ile belgeler kurumsal ve standart
dosya planlarina uygun olarak arsivlenmekte ve tanimlanmis olan meta
datalar iizerinden veya tam-metin arama ile gelismis arama yapilarak bilgiye

hizl1 ve etkin bir erisim saglanmaktadir.

Dijital Arsiv ile Muhafaza: mevcut sistem de evrak arsivleme yoktur.
Dolayisiyla evraklar sadece fiziksel ortamda arsivlenmektedirler. Bu da
arsive kalkan evrakin bir sekilde kaybolmasi sonucunda bu evraka
ulasmamas1 anlamim tasir. DYIAS sisteminde ise arsivleme sistemi
mevcuttur. Evrak  sistem iizerinden arsive kaldirilabilmekte ve

saklanabilmektedir. Bu da herhangi bir sebepten dolay1 (yangin, deprem gibi
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afetler veya yipranma kaybolma vb.) evrakin zarar gérmesi durumunda

kullanicilarin bu evraga istedikleri zaman ulasabilmesini saglamaktadir.

e E-imza Destegi: Mevcut sistem ile e-imza desteklemez iken, DYIAS sistemi
ile e-imzali belgeler iretilebilmekte, sevk ve arsiv islemleri
gerceklestirilebilmekte, e-imza olarak genel belgeler sisteme dahil
edilebilmektedir.

e Mevzuatlara Uygun Sistem Yapisi: DYIAS acik ismi ile Dokiiman
Yénetimi ve Is Akis Sistemi kurumlarin evrak mevzuatlarina gore tasarlanmis
olan ‘Evrak Akis’ programidir. Kurumlarin organizasyon semalarinin
tamitildig1 sistemde analiz sonucu belirlenen evrak siiregleri tasarlanarak
evrakin fiziksel ortamda girdigi siireglere elektronik ortamda girmesi olanagi
saglanir. Ayrica sistem tlizerinde sonlanan evraklar, sistemde arsive

kaldirilarak evraklarin muhafazasi sistem tizerinden gerceklestirilir (Dogan,

2014:68-69-70).

DYIAS sisteminin uygulanmas: ile yukarida bahsedildigi iizere birden fazla
amaca ulasilmast miimkiin olmaktadir. Avantajlarinin bu kadar fazla oldugu bu
uygulamanin gelistirilmesinde e-imza da onemli paya sahiptir. Ozellikle dokiiman
yonetiminin diizene girmesi ve daha kategorize edilme agamasina bu uygulamanin
ciddi anlamda asamalar kat edebilmesi miimkiindiir. S6z konusu uygulamanin
dokiimanlarin sevk edilme ve arsivleme sathasinda giivenliginin saglanmasi
onemlidir. Gerek giivenlik agamalarinda gerekse arsivleme ve saklama sathalarinda
s06z konusu dokiimanlarin e-imza kullanilarak gilivenliginin saglanmasi miimkiindiir.
Dokiimanlarin sevk edilme asamasinda iki tarafa da giivenli bir sekilde islemlerin

hizli ve basit sekilde yilirimesi yine e-imza ile gergeklestirilmektedir.

Vergi idaresi biinyesinde, miikelleflerin gegmis bes yila doniik bazi
evraklarinin saklanmasi gerekmektedir. S6z konusu yillar iginde vergi idaresi ile
muhatap olan ve miikelleflerin sayilarmin her gecen giin artig1 diislintildiigiinde,
vergi idareleri ciddi anlamda zaman ve mekan sikintilar1 yasamaktadir. S6z konusu

uygulama ile burada vergi idareleri hem zaman hem de mekan anlaminda tasarruf
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yapma imkani saglamaktadir. Nitekim bu uygulamanin da saglikli sekilde

yiiriitiilmesi e-imza ile miimkiin olmaktadir.

3.1.1.5. Elektronik Defter

E-Defter, VUK ve Tiirk Ticaret Kanunu hiikiimleri geregince tutulmasi
zorunlu olan defterlerin duyurulan format ve standartlara uygun bigimde elektronik
dosya bi¢ciminde hazirlanmasi, bastirilmaksizin kaydedilmesi, degismezliginin,
biitiinligliniin ve kaynaginin dogrulugunun garanti altina alinmasi ve ilgililer
nezdinde ispat araci olarak kullanilabilmesine imkan tanimay1 hedefleyen hukuki ve

teknik diizenlemeler biitiiniinii ifade etmektedir (www.edefter.gov.tr).

3.1.1.5.1. Elektronik Defter Tanim

E-defter, miikelleflerin tutmak zorunda olduklar1 Defter-i Kebir ve Yevmiye
Defterlerinin, elektronik ortamda tutulmasina imkan taniyan bir unsurdur. Nitekim e-
defter kullanmak durumunda olan miikellefler belirlenmistir. Gelir Idaresi
Bagkanligi’nin 11.05.2016 itibariyle yayinladigi e-defter kayitli kullanict sayisi
49267 kisiyi/kurumu ifade etmektedir.

3.1.1.5.2. Elektronik Defter Kanuni Dayanagi

213 sayili VUK’nin miikerrer 242’nci maddesinin 2 numarali fikras1 ile
‘Maliye Bakanligi; elektronik defter, kayit ve belgelerin olusturulmasi, kaydedilmesi,
iletilmesi, muhafazasi ve ibrazi ile defter ve belgelerin elektronik ortamda tutulmasi
ve diizenlenmesi ve uygulanmasina iligkin usul ve esaslart belirlemeye, elektronik
ortamda tutulmasina ve diizenlenmesine izin verilen defter ve belgelerde yer almasi
gereken bilgileri internette dahil olmak iizere her tiirlii elektronik bilgi islem arag ve
ortaminda Maliye Bakanligina veya Maliye Bakanligi’nin gozetim ve denetimine
tabii olup, kurulusu ve faaliyetleri, ¢calisma ve denetim esaslar: Bakanlar Kurulu'nca
(BK) cikarilacak bir yonetmelikle belirlenecek olan bir ozel hukuk tiizel kisiligine
haiz bir gsirkete aktarma zorunlulugu getirmeye, bilgi aktariminda uygulanacak
format ve standartlar ile uygulamaya iliskin usul ve esaslar: tespit etmeye, bu kanun
kapsamina giren islemler de e-imza kullamim usul ve esaslarima diizenlemeye ve

denetlemeye yetkili’ kilinmistir. Ayrica soz konusu fikrada, VUK ve diger vergi
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kanunlarinda defter, kayit ve belgelere iliskin olarak yer alan hiikiimlerin elektronik
defter, belge ve kayitlar icin de gecerli oldugu, Maliye Bakanligi’min, elektronik
defter, belge ve kayitlar icin diger defter, belge ve kayitlara iliskin usul ve esaslardan
farkly usul ve esaslar belirlemeye yetkili” oldugu hiikkme baglanmaktadir.

VUK miikerrer 257’inci maddesinin 1.bendinde ise ‘Maliye Bakanligi,
miikellef ve meslek gruplart itibartyla muhasebe usul ve esaslarin tespit etmeye, bu
Kanuna gére tutulmakta olan defter ve belgeler ile bunlara ilaveten tutulmasini veya
diizenlenmesini uygun gordiigii defter ve belgelerin mahiyet, sekil ve ihtiva etmesi
zorunlu olan bilgileri belirlemeye, bunlarda degisiklik yapmaya,; bedeli karsiliginda
basip dagitmaya veya 3. kisilere bastirip dagitmaya ve dagittirmaya, bunlarin
kayitlarim tutturmaya bu defter ve belgelere tasdik, muhafaza ve ibraz zorunlulugu
getirmeye veya kaldirmaya, bu kanuna gére tutulacak defter ve diizenlenecek
belgelerin tutulasi ve diizenlenmesi zorunlulugunu kaldirmaya yetkili oldugu hiikme
baglanmigtir. S6z konusu bu maddenin 3. bendinde, Maliye Bakanligi’'nin, tutulmasi
ve diizenlenmesi zorunlu defter, kayit ve belgelerin mikro film, mikro fis veya
elektronik bilgi ve kayit aracglariyla yapilmast veya bu kayit ortamlarinda saklanmasi
hususunda izin vermeye veya zorunluluk getirmeye, bu sekilde tutulacak defter ve
kayitlarin -~ kopyalarimin -~ Maliye  Bakanlhigi’'min  veya  muhafaza  etmekle
gorevilendirecegi kurumlar da saklanmasi zorunlulugu getirmeye, bu konuda
uygulama usul ve esaslarint belirlemeye yetkili’ oldugu hiikkme baglanmaktadir.
Diger taraftan VUK’nin 175.maddesinin son fikrasinda MB’nin, muhasebe
kayitlarin1 bilgisayar programlar1 aracilifiyla izleyen miikellefler ile bu bilgisayar
programlarint iireten gergcek ve tiizel kisilerce uyulmasi gereken kurallar1 ve
bilgisayar programlarinin igermesi gereken asgari hususlar ile standartlart ve

uygulamaya iligkin usul ve esaslar1 belirlemeye yetkili oldugu hilkkmii yer almaktadir.

Elektronik defter ve belge sisteminin, elektronik defter ve belgelerin
degistirilememesi, bozulamamasi, silinememesi, okunamaz hale getirilememesi,
erisilememesi konularinda onlemler iceren kontrol mekanizmalar1 bulunmaktadir
(Giindesli, 2006:3). Usul ve esaslar1 26225 sayili Resmi Gazete’de yayimlanan 361
Sira no’lu VUK GT’de belirtilen elektronik defterler, s6z konusu sartlar1 tasidigi
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stirece elle tutulan defterler gibi ilk goriiniis karinesinden yararlanmakta oldugu ve
ispat hukuku karsisinda aynmi sekilde degerlendirilecegi belirtilmektedir. Ayrica
elektronik ortamda defter tutulmasi uygulamasinda e-imza diizenlemelerinin de
dikkate alinmasi zorunluluk arz etmektedir (Biyan, 2009:205). Nitekim elektronik
defterlerin tasdikinin ve istenildiginde ispat araci olarak oOne siiriilebilmesi
gerckmektedir. Elektronik ortamda tutulan defterlerin giivenlik agisindan e-imza ile
imzalanmasi 6nem arz etmektedir. E-imza ile tutulan e-defterler giivenli kabul edilip
istenildigi vergi idarelerine ve diger resmi kurumlara karsi da sunulabilecektir. E-
imza kullanimi s6z konusu olmadan tutulan e-defterler hem kanuni agidan hem de
kullanim asamasinda giivenlik anlaminda eksik kalmasi gibi bir durum ile
karsilagilmast miimkiin olacaktir. Boyle bir durumda e-defterlerin kullanilmasinin

istenilen sonuglar1 vermeyecegi séz konusudur.

3.1.1.5.3. Elektronik Defter Amaci

Evrak bazli kayit, muhafaza, ibrazdan, elektronik bazli kayit elektronik
ortamda muhafaza ve ibraz sistemine gegis, gerek vergi idaresi gerekse miikellef
acisindan ¢ok ciddi faydalar saglayacaktir. Elektronik defter, belge ve kayitlarin
klasik anlamdaki defter, belge ve kayitlara esdeger tutulmasi ile birlikte ilk olarak
kirtasiye, baski muhafaza, nakil gibi Olciilebilir masraf kalemlerinde ciddi diisiiler
yasanacaktir. Bunun yani sira kayitlarin tutulma ve verilerin islenmesindeki kolaylik,
bir defa olusturulmus elektronik kaydin pek ¢cok amag icin kullanilabilmesi ve en
onemlisi bu kayitlardan hareketle olusturulacak temel belgelerin kayitlar girildigi
anda kendiliginden olusabilmesi, hata yapma riskinin en alt diizeye inmesi gibi pek
cok nedenle elde edilecek maliyet diisiisleri de dikkate alinmasi gerekmektedir

(Alptiirk, 2005:250).

E-defter, hem miikelleflerin hem de bir¢ok kamu ve 6zel sektér kurumunun
vergisel ve vergisel olmayan bircok amacina katkida bulunacak olan bir
uygulamadir. Elbette bilgi teknolojilerinin bu kadar yogun olarak kullanildigi
giniimiizde diger {ilkelerdeki benzer uygulamalara paralel olarak e-defter

uygulamasimin ililkemizde de hayata gecirilmesi bir gerekliligin Otesinde artik bir
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zorunluluk haline almistir. Ayrica e-defter, miikelleflerin uyum maliyetlerini ciddi

katki saglayacaktir. Bu kapsamda e-deftere gecirilmesinin amaglarini asagidaki gibi

siralamak miimkiindiir (Dogan, 2014:264);

Defter kayitlarinin olusturulmasi ile ilgili ylikiimliiliikleri degisen teknolojik

ve idari ihtiyaclara uygun bigimde revize etmek,

Kagit ortaminda basim, tasdik ve saklama yiikiimliiliiklerine ortadan
kaldirmak suretiyle bu yiikiimliiliiklerin elektronik ortam ve araglarla yerine

getirebilmesine imkan saglamak,

Miikellef hizmetlerinde ve idari islemlerde yeni agilimlar saglamak,
Vergiye goniillii uyumu artirmak,

Elektronik denetim i¢in uygun altyapiy1 olusturmak ve yerlestirmek,
Uzaktan denetim yapabilmenin kapisini aralamak,

Uluslar aras1 ortak denetime imkan saglamak,

Farkli yasal ortamlarda faaliyet gosteren uluslararasi firmalarin hem yonetsel
hem de i¢ ve dis denetimleri ihtiyaclar1 icin ortak bir format ve standart

saglamak.

E-defter uygulamas: sliphesiz sadece MB uygulamalari i¢in degil, firmalardan

cesitli sebeplerle (6rnegin, bakanlarca kredi taleplerinin degerlendirilmesi) bilgi ve

formatlar isteyen diger kamu ve 06zel sektér kurumlari iginde standart bir veri

formatinda bilgiler sunacagi i¢in biiylikk Oneme sahip bir uygulama anlamina

gelmektedir.

Elektronik Defter tutan miikelleflerin bu defterleri eskisi gibi yazdirmalarina

gerek bulunmamaktadir (Koékbulut, 2013:1). Bu da kullanicilarina zaman, mekan,

arsivleme, istatistik olusturma gibi avantajlar saglamaktadir.
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3.1.1.5.4. Elektronik Defter Tutmak Zorunda Olan Miikellefler
Elektronik defter zorunlulugu getirilen miikellefler, 28141 sayili Resmi

Gazete’de yayimlanan VUK 421 Sira No’lu Genel Tebligi’nde diizenlenmektedir. Bu

teblige gore;

4/12/2003 tarihli ve 5015 sayili Petrol Piyasasi Kanunu kapsaminda madeni
yag lisansina sahip olanlar ile bunlardan 2011 takvim yilinda mal alan
miikelleflerden 31/12/2011 tarihi itibariyle asgari 25 Milyon TL briit satig

hasilatina sahip olanlar ile

6/6/2002 tarihli ve 4760 sayili Ozel Tiiketim Kanun’una ekli (III) sayili
listedeki mallar1 imal, insa ve ithal edenler ile bunlardan 2011 takvim yilinda
mal alan miikelleflerden 31/12/2011 tarihi itibariyle asgari 10 Milyon TL briit
satts hasilatina sahip olanlar e-defter tutma zorunlulugu oldugu

aciklanmaktadir.

3.1.1.5.5. Elektronik Defter Kullanan Miikelleflerin Tasimasi Gereken

Ozellikler

Bu konu ile ilgili 2 Sira no’lu e-Defter Genel Tebligi’nde gergek kisiler ile

tiizel kisiler i¢in 2 farkli diizenleme yapilmistir.

Gergek kisiler elektronik defterlerini, ilgili oldugu ay1 takip eden tiglincii ayin

son giiniine kadar kendilerine ait giivenli e- imza ile imzalar.

Tiizel kisiler elektronik defterlerini, ilgili oldugu ay1 takip eden ii¢iincii ayin
son giliniine kadar (hesap doneminin son ayina ait defterler kurumlar vergisi
beyannamesinin verildigi ayin son giiniine) kendilerine ait Mali Miihiir ile

onaylar.

Defterlerini elektronik defter bigiminde tutmaya baslayanlar, s6z konusu

defterlerini kagit ortaminda tutamazlar. E-defter tutma siirecinde hesap doneminin ilk

aymi beratinin alinmasi agilis onayi, son ayinin beratinin alinmasi ise kapanis onay1

yerine

gecer.  Miikellefler  tarafindan  olusturulan  e-defter  kayitlan

imzalanip/miihiirlenip berat dosyasi olusturulduktan sonra, bu berat dosyasi ‘e-defter

105



uygulamas1’ araciligi ile GIB sistemine yiiklenerek Baskanlik Mali Miihrii ile
miihiirlenir. Buna gore e-defter olusturma siirecinin son adimi1 beratin Bagkanlik mali
miihrii ile miihiirlenmesidir. Genel Teblig kapsaminda kendilerine izin verilen tiizel
kisiler, www.edefter.gov.tr internet adresinde duyurulan format ve standartla uygun

e-defterlerini olusturmalari miimkiindiir (Dogan, 2014:270).

Elektronik defterler s6z konusu kurumlarin faaliyetleri ile ilgili bilgileri
icerdiginden dolay1 gizli tutulmasi ve saklanmas1 gerekmektedir. internet ortaminda
olusturulan e-defterlerin sifrelenmesi e- imza ile miimkiin olmaktadir. S6z konusu
defterlerin vergi idaresi tarafindan talebi sirasinda da ayni sekilde giivenli e-imza ile
imzalanmis e-defterlerin miikellef tarafindan vergi idaresine gonderimi saglanabilir.
Burada e-imza ile imzalanmig defterler, vergi idaresi tarafindan kabul edilmektedir.
E-imza ile defterlerin giivenligi saglandigindan dolay1 vergi idaresi bu uygulamayi
bazi miikelleflere kullanim imkani saglamistir. Burada hem vergi idaresi hem de
miikellefler e-defterlerini elektronik ortamda sunabilme ve inceleme imkanina sahip
olmaktadir. Her iki tarafa da s6z konusu uygulamanin zaman tasarrufu sagladigi gibi

islemlerin ivedi sekilde goriilmesi gibi kolayliklar da saglamaktadir.

3.1.1.6. Kayith Elektronik Posta Kullanimi (KEP)

Kayitli Elektronik Posta Uygulamasi, ¢ok yeni bir konu olmakla birlikte 2013

yil1 itibari ile vergi alaninda kullanilmasina baglanmistir.

3.1.1.6.1. Kayith Elektronik Posta Kavram

Elektronik ortamda bilgi ve belge paylasiminda yaygin olarak kullanilmakta
olan elektronik posta, is ve islemlerin daha hizli ve daha kolay yapilmasina imkan
sagladigi icin giinimiizde O©nemli bir aragtir. Ancak elektronik posta ile
haberlesmenin taraflar arasinda teknik olarak giivenli ve hukuken gecerli bir sekilde
yapilabilmesi i¢in ilave giivenlik hizmetlerine gereksinim duyulmaktadir. Bu
ithtiyaglart karsilamak tizere gelistirilen kayith KEP, elektronik iletilerin, génderimi
ve teslimatt da dahil olmak iizere kullanimina iligkin olarak hukuki delil saglayan,

elektronik postanin nitelikli seklini ifade etmektedir. KEP uygulamasini ayni
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zamanda, kanuni olarak gecerli ve teknik olarak giivenli elektronik posta seklinde

tanimlanmas1 miimkiindiir (Dogan, 2014:155).

KEP, elektronik iletilerin gonderimi, ve teslimati da dahil olmak iizere
kullanimina iliskin olarak hukuki delil saglayan, elektronik postanin nitelikli seklini
ifade etmektedir (KEP Yonetmelik m.4/i). Burada kayith elektronik posta kullanimi
kisilerin verilerini gonderdiginde, igerigin giivenli sekilde karsi tarafa ulasmasinin
yaninda ayni zamanda hukuki alanda da kendilerine ileride agiklanacagi iizere

birtakim avantajlar getirmektedir.

3.1.1.6.2. Kayith Elektronik Posta Sisteminin Amaci

Giinliik hayatta elektronik posta ve e-imza gibi teknolojiler bulunurken
‘Kayith Elektronik Posta’ sistemine ihtiya¢ duyulma sebebi, kisisel verilerin daha iyi
bir sekilde korunmasi ve uluslararasi diizenlemeler dikkate alinarak verilerin karsi

tarafa ulastirilmasi olarak ifade edilmektedir (Kaya, 2015:1).

KEP sistemi Tiirkiye’ de ‘resmi’, ‘0zel’ ve bilhassa ‘ticari’ her tiirlii belgenin
veya yazinin kurum, kurulus ve kisiler arasinda yasal, gecerli ve giivenli bir bigimde
elektronik olarak paylasilabilmesinin miimkiin olmasi amaglanmaktadir. Bu sistem,
yeni bir iletisim alan1 olmasinin yaninda, elektronik ortamdaki génderilerin teknik ve
hukuki agilardan kesin olarak tespit edilmesini saglayacak, islemi yapan kisiler ile
bilgi ve belgenin orijinalinin ve sonradan yapilan degisikliklerin belirlenmesi, bilgi
ve belge lizerindeki islemin zamanmin saptanmasi, islemi yapanin islemi inkar
etmesinin onlenmesi, giivenli haberlesmenin saglanmasi, gizlilik ilkelerine uyulmasi
ve sonugcta bilgi ve belgelerin giivenli bir ortamda saklanmas1 gibi bir¢ok imkan1 da

sunmaktadir (Akbulak, 2012:1).

Bu uygulamanin kullanilmasinda asagidaki ilkeler gecerli olmaktadir (KEPY,

m.5). Bu ilkeleri su sekilde siralamak miimkiindiir;

e Niceliksel ve niteliksel devamlilik, giivenirlik, ayrimec1 olmama, diizenlilik,

verimlilik, agiklik, seffaflik ve kaynaklarin etkin kullanilmasi,

e Alic1 ve gondericinin haklarinin korunmasi,
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Hizmet Kkalitesinin saglanmasi,

Birlikte calisabilme ilkelerine riayet edilmesi,

Etkin ve siirdiiriilebilir rekabet ortaminin saglanmasi,
Uluslararasi standartlarin dikkate alinmasi,

Bilgi giivenliginin saglanmasi,

Kisisel verilerin korunmasi i¢in gerekli tedbirlerin alinmasi.

3.1.1.6.3. Kayith Elektronik Posta Ozellikleri
KEP, yasal olarak gecerli ve teknik olarak giivenli elektronik posta olarak

kabul edilmektedir. KEP e-imza ve zaman damgasi kullanilarak (Dogan, 2014:158),

Bir elektronik postanin iletildigini garanti altina alir,

Gonderen ve alan taraflarin kim olduklarinin bilinmesini saglar,
Gonderilen iletinin ne oldugunu tespit eder,

Iceriginin baskalarinca degistirilmedigini garanti altina alir,
Gonderim zamaninin kesin olarak tespit edilmesini saglar,

KEP, elektronik posta yoluyla yasal gecerli ve teknik olarak giivenli bir

sekilde e-belge paylasimini saglayabilen ve bu islemlerle ilgili kesin delil teskil eden
tek aragtir. O halde KEP sistemi ile (Dogan, 2014:159);

Elektronik belgenin orijininin (islemi yapan kisi) belirlenmesi,

Elektronik  belgenin  biitiinliigliniin ~ (belgede  degisiklik  yapilip

yapilmadiginin) korunmasi,
Elektronik belge lizerinde yapilan iglem tarihinin ve saatinin tespit edilmesi,

Islemi yapanin islemi inkar edememesi (islemi yapan kisi belgeyi kendisine

ait giivenli e-imzast ile imzalar),
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e lletisimin gizliligi prensiplerine uygun olarak elektronik ortamda giivenli

haberlesme,
e Elektronik belgelerin giivenli bir ortamda saklanmasi saglanabilmektedir.

Nitekim bu gibi 6zellikler ile internet ortamindaki belge ve bilgiler, kisiler ve
kurumlar arasinda giivenli olarak iletilebileceginden dolay1 giiniimiiz teknolojilerini
de goz Oniine aldigimizda siiphesiz kullaniminin her gegen giin artacagi
beklenmektedir. Bu nedenle bu konu ile ilgili ¢alismalarin st diizey giivenlik
Onlemleri olusturularak gelistirilmeye calisilmasi ve gerekli hukuki diizenlemelerin

takip edilerek, kullanicilarin haklarinin korunmasi elzem bir konudur.

3.1.1.6.4. Kayith Elektronik Posta Mevzuati

6102 sayili yeni TTK, 14.02.2011 tarihli ve 27846 sayili Resmi Gazete’de
yayimlanmis ve hiikiimleri de esas itibariyle 01.07.2012 tarihi itibariyle yiiriirliige
girmis bulunmaktadir. Yeni TTK, iilkemiz ticaret hukuku alanmna ¢ok Onemli
yenilikler ve degisiklikler getirmekle birlikte, bu yeniliklerden birisini de ‘Kayitli
Elektronik Posta Sistemi’ olusturmaktadir. Yeni TTK’nin ‘Tacir Olmanin
Hiikiimleri® st basliginda yer alan 18’inci maddesinin 3.fikrasinda ‘Tacirler
arasinda, diger tarafi temerriide diisiirmeye, sézlesmeyi feshe, sozlesmeden donmeye
iligkin ihbarlar veya ihtarlar noter araciligiyla, taahhiitlii mektupla, telgrafla veya
giivenli e-imza kullanilarak kayith elektronik posta sistemi ile yapilir.” Hikmi yer
almaktadir. Aym1 Kanun’un ‘Beyanlar, Belgeler ve Senetler’ bashkli 1525’inci
maddesi de ‘Taraflarin agik¢a anlasmalart ve ihbarlar, ihtarlar, itirazlar ve benzeri
beyanlar, fatura, teyit mektubu, istirak taahhiitnamesi, toplanti ¢agrilari ve
elektronik gonderme ve elektronik saklama sozlesmesi, elektronik ortamda
diizenlenebilir, yollanabilir, itiraza ugrayabilir ve kabul edilmisse hiikiim ifade eder.
Kayith  Elektronik Posta Sistemi’ne bu sistemle yapilacak iglemlerle bunlarin
sonuclarina, kayitli posta adresine sahip gercek kisilere, isletmelere ve gsirketlere,
Kayith Elektronik Posta Hizmet Saglayict (KEPHS) sinin hak ve yiikiimliiliiklerine,

vetkilendirilmelerine ve denetlenmelerine iliskin usul ve esaslar Bilgi Teknolojileri ve
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Iletisim Kurumu tarafindan bir yonetmelikle diizenlenmekte ve Yonetmelik TTK 'nin

yayimi tarihinden itibaren 5 ay iginde yayimlanir.’ hilkkmiinli gegerli olmaktadir.

KEP uygulamasinin ilk kez 2011 tarihinde ¢ikan yeni TTK ile hayatimizdaki
is alanlarmna girdigi ve belli kurum ve kuruluslarda zorunlu olarak kullanilmasi
gerektigi aciklanmistir. Buna goére kayitli elektronik postanin o6zellikle Tiirk
hukukunda delil olarak da degerlendirilebilecegi s6z konusu yonetmelikte
vurgulanmis oldugundan, tacirler agisindan ve diger kullanim alanlarmin taraflar
acisindan ¢ok ehemmiyet tastyan bir konu oldugu asikar olup, kullanan kisilerin ve
kurumlarin bilgilendirilmesi gerekmektedir. Ayni zamanda ¢ok giincel bir konu
olmasi nedeniyle kullaniminda 6zen gosterilmeli, kullaniminin nelere mal olabilecegi

hakkinda bilgilenmek gerekmektedir.

3.1.1.6.5. Kayith Elektronik Posta Sisteminin Hukuki Sonuclar:

KEP adresi sahibi ger¢ek veya tiizel kullanicilarin (gonderici veya alici),
gercekten o kisi olduklarmin adres tahsisi/saglanmasi asamasinda tespit edilmesi,
hesap sahibinin kep adresi ile ilgili yiikiimliiliiklerinin ve sorumluluklarinin farkinda
olmasi ve bunlart bir sdzlesme ve taahhiitnameyi bizzat imzalayarak beyan etmesi
biiyiilk 6nem arz etmektedir. Mevzuata gore, KEP sisteminde ‘Gonderici’ gergek
veya tiizel kisilerin, EIK ve ilgili mevzuat cercevesinde NES sahibi olmas1 ve KEP
adreslerinin  kullanima ag¢ilmasin1 giivenli e-imza ile onaylamasit ve KEP
gonderilerinde giivenli e-imza kullanilmasi zorunludur. Alicilarin glivenli e-imza
sahibi olma zorunlulugu yoktur, elle atilan 1slak imzalar ile veya giivenli e-imza ile
KEP hesaplarinin kullanima agilmasini onaylayabilirler. KEP sistemi ile ilgili
elektronik sistemde yapilan gonderilerin ne zaman yapildigi, gondericinin ve alicinin
kim oldugu ve gonderilen iletinin ve eklerinin ne oldugu, giivenli e-imza ve zaman
damgasi kullanilarak kesin olarak tespit edilebilmektedir. Sistem igerisinde yer alan
taraflar arasinda, gonderici taraf iletinin kendisi tarafindan gonderilmedigini, alici
tarafta kendisine ulasmadigini ve iletim zamanini inkar edememektedir. KEP, ilgili
yonetmelikte ‘elektronik iletilerin, génderimi ve teslimati da dahil olmak iizere de

kullanimina iligkin olarak hukuki delil saglayan, elektronik postamn nitelikli sekli’
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olarak tanimlanmakta ve KEP iletisi de ‘KEP sistemi i¢erisinde KEPHS tarafindan
tiretilen KEP delilini i¢eren ve KEPHS nin iglem sertifikasi ile imzalanmis ileti’

olarak ifade edilmektedir.

3.1.1.6.6. Kayith Elektronik Posta Sisteminin GIB’de Kullanilmasi

KEP ’in Gelir Idaresi Baskanligi’nda kullanimi oldukc¢a sinirhidir. KEP adresi
Gelir Idaresi Baskanligi ile birlikte 29 Vergi Dairesi Baskanhigi ve Biiyiik
Miikellefler Vergi Dairesi Bagkanligi i¢in alinmis olup, 03.12.2013 tarihinden
itibaren Baskanlik tarafindan evrak gonderimi KEP sistemi {izerinden yapilmaya
baslanmistir. 01.01.2014 tarihinden itibaren de Kep adresi alan firma ve kurumlara
da KEP sistemi tizerinden gonderim yapilmaya baslanmistir. KEP ’in yaygin bir
sekilde kullanim1 ancak bu hesab1 kullanan firma sayisinin artmasi halinde miimkiin
olmaktadir (Dogan, 2014:160-161). Nitekim 18.09.2015 itibariyle Kep Kayith Posta
kullanic1 sayis1 120.000’in iizerinde oldugu Bilgi Teknolojileri ve iletisim Kurumu

tarafindan agiklanmustir (http://www.btk.gov.tr/).

KEP uygulamasi, vergi idaresi ile miikellefler tarafindan kullanimi
yayginlagtirilmasi gereken konulardan birini ifade etmektedir. Ciinkii giiniimiizde
iletisimin 6nemi her gecen giin ve her alanda artma egilimi gostermektedir. Ayni
sekilde vergi idaresi ile miikellefin de iligkilerinin gelistirilmesinde bu iletisimin bir
tirlii saglanmas1 gerekmektedir. Ve internet ortaminin sagladigi imkanlardan biri
olan Kep uygulamasi, e-imza ile daha da giivenli hale getirilerek bu iletisimin
saglanmasinda onemli role sahip olmaktadir. E-imza ile KEP uygulamasindaki

veriler sifrelenebilir, saklanabilir ve karsi tarafa giivenli sekilde iletilmektedir.

3.1.1.7. Elektronik Arsiv (E-Arsiv)

Vergi hukuku alaninda kullanilmaya baslanilan uygulamalardan birisi de

Elektronik Arsiv Uygulamasidir.
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3.1.1.7.1. Elektronik Arsiv Kavramm
29221 sayili Resmi Gazete’de yayimlanan 433 sayili VUK Genel Tebligi’nde
belirtilen sartlara uygun olarak elektronik ortamda olusturulan faturanin elektronik

ortamda muhafaza ve ibraz edilmesine, elektronik arsiv denir (VUK, 433 sayili GT).

Teknolojinin gelismesi sonucunda birgok is ve islemler elektronik ortamda
yapilmaya baslanmistir. Bu nedenle teknolojinin kullanimi ve birtakim faydalarinin
degerlendirilmesi elzem bir konu haline gelmistir. Elektronik Arsiv, elektronik
ortamda olusturulan faturalarin yine elektronik bir ortamda kaydedilerek, diizenli bir

sekilde istif edilmesi ve gerektiginde kullanilabilmesi uygulamasidir.

3.1.1.7.2. Elektronik Arsiv Kullanimi

Elektronik Arsiv (E-Arsiv) uygulamasimin temelinde oOzellikle ¢ok sayida
fatura diizenleyen isletmelerin faturalarin kendilerinde kalan ikinci niishalarinin
elektronik ortamda olusturulmasina ve muhafaza edilmesine imkan saglanmistir.
Ayrica nihai tiiketicilere e-arsiv kapsaminda diizenlenen faturalarin, miisterinin talebi
dogrultusunda, elektronik veya kagit ortaminda diizenlemesi e-arsiv kapsaminda

miimkiin olmaktadir (Dogan, 2014:319).

Bir iilkede en biiyiik organizasyon ve en biiyiik kurum devlettir. Dogal olarak
bu en biiyik kurum da en biiyilk belge ve arsiv sistemini bilinyesinde
barindirmaktadir. Devletin bu belge ve arsiv sistemini calistirmasi tabii ki teknoloji
kullanimindan geg¢mektedir. Bu da devletin belge ve arsiv sisteminin arkasinda
smirsiz bir belge depolama kapasitesine ve sistemine sahip olmasini zorunlu
kilmaktadir. Ulkemizdeki e-devlet olma yolundaki ¢abalar, e-arsivi de beraberinde
getirmektedir. Yani e-devletin 6n sarti e-arsivlerdir. E-arsivlerin olusturulabilmesi
kurumlarda belge islemlerini yiiriitecek ‘Belge Yonetim Birimlerinin ¢ varligini
gerektirmektedir. Kurumsal bilgi ve belgeleri, liretme, kullanma, saklama, kurum i¢i
haberlesme, kurum i¢i bilgi paylasma, bilgi aktarma, kurumda giinliik is akis1 iginde
tiim kayitlar1 tutma, bilginin tim kurum igerisinde en dogru, en hizli sekilde iletme
vb. isleri yiirlitme belge yOnetim sisteminin ve birimlerinin temel prensibidir.

Dolayistyla kurumda belgelerin elektronik ortamda {iretilmesi, yine elektronik
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ortamda iletilmesi, teslim alindiginin elektronik ortamda bildirilmesi, yanitinin yine
elektronik ortamda hazirlanip gonderilmesi ve elektronik ortamda dosyalanmasi,
saklanmasi, ayiklama ve imhasinin yine elektronik ortamda yapilmasi ve transferi
(elektronik belgelerle birlikte) gibi tiim igslemlerin elektronik ortamda yapilmasi e-

belge ve e-arsiv kavrami igerisinde yer almaktadir (Ozdemirci, 2002:2-3).

Uygulamadan yararlanmak igin miikelleflerin 397 Sira no’lu VUK Genel
Teblig’i ile getirilen E-fatura uygulamasma kayith olmalarnn gerekmektedir.
Miikellefler e-arsiv uygulamasini kendi bilgi islem sistemini veya Baskanliktan izin
almig Ozel entegrator bilgi islem sistemi ilizerinden olmak iizere iki yontemle
kullanabilmektedir. Uygulamay1 kendi bilgi islem sistemi iizerinde kullanmak
isteyen miikellefler http://www.efatura.gov.tr/ internet adresinde yayinlanan e-arsiv
uygulamasi basvuru kilavuzunda agiklanan sartlara uygun olarak basvuru yapmalari
gerekmektedir. E-arsiv uygulamasini Bagkanliktan e-arsiv izni almis Gzel
entegratorlerin bilgi islem sistemi tlizerinde kullanmak isteyen miikellefler, dogrudan
0zel entegratdre bagvuracak olup ayrica baskanliga basvuruda bulunmalart miimkiin
degildir. Ozel entegratdrler kendilerine basvuran miikellefler ile ilgili istenen bilgileri
http://www.efatura.gov.tr/  internet adresinde yayinlanan kilavuzlarda yer alan
aciklamalara uygun olarak baskanliga elektronik ortamda bildirmek mecburiyeti

bulunmaktadir (Dogan, 2014:320).

VUK geregince defter ve belgelerin 5 yi1l saklanilmasinin zorunlu oldugu goz
oniinde bulunduruldugunda, vergi idareleri agisindan evraklarin takibi, olusturulmasi,
izlenilmesi ve gerektiginde tekrardan kullanim i¢in ortaya ¢ikarilmasi oldukca gii¢
bir durumu ifade ortaya ¢ikarmaktadir. Bu nedenle e-arsiv gibi bir konunun hem
kurumlar ve kisiler tarafindan hem de devletin ilgili birimleri tarafindan kullanilmasi
siiphesiz bir¢ok verimli ve avantajli durumu ortaya c¢ikmasimna neden olacaktir.
Nitekim teknolojik iiriinlerin gelistigi giiniimiizde, GIB gibi bir kurumun bu gibi
tirtinleri kullanip, gelistirmesi ve arastirilmasi ihtiyari bir durumdan ziyade zaruri bir
durumu ifade etmektedir. Nitekim 21.03.2016 itibari ile e-arsiv kayitli kullanict
sayis1 3186 adettir (http://www.efatura.gov.tr).
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Ayn1 zamanda e-arsiv uygulamasinda olusturulan belgelerin formati, {izerinde
mali miihiir/NES tasimaya, belge {izerinde dogrulamaya, goriintiilemeye ve kagit
baski almaya imkan veren genel taninirliga sahip bir format olmalidir (433 sayili

VUKGT, m.6).

3.1.1.7.3. Elektronik Arsiv Mevzuati
E-Arsiv Uygulamasina iliskin 433 Sira no’lu VUK Genel Tebligi, 30.12.2013
tarihinde 28867 sayili Resmi Gazete’de yayimlanmuigtir.

Giiniimiizde bilgi ve iletisim teknolojilerinin, sagladiklari verimlilik ve
maliyet avantaji gibi nedenlerle miikelleflere ait is siire¢lerinde gittikge daha yogun
bir sekilde kullanilmaya baslanmistir. Bu durum, 6zellikle yiiksek sayida yasal belge
ve kayit ile ilgili siiregleri kagit ortaminda yiiritmek zorunda olan miikelleflere
yonelik, gelisen teknolojiye uygun yeni usul ve esaslarin belirlenmesini zorunlu
kilmaktadir (VUK 397 Sira no’lu Gen. Teb. ). Gerek miikelleflerin gerek ise vergi
idarelerinin kagit ortamindaki is siireclerini elektronik ortama aktararak avantajlar
saglamast miimkiindiir. Bu nedenle e-arsiv uygulamasinin  kullaniminin

yayginlagmasi ve gelistirilmesi dnemli bir hususu ifade etmektedir.

VUK hiikiimlerine gore fatura, kagit ortaminda en az iki niisha olarak
diizenlenerek ilk niishas1 (asli) miisteriye verilen, ikinci niishasi ise yine kagit
ortaminda aynit kanunun muhafaza ve ibraz hiikiimlerine gore miikelleflerce
saklanilan bir belgedir. 28867 sayili Resmi Gazete’de yayimlanan 433 Sira no’lu
Genel Teblig kapsaminda elektronik ortamda olusturulan faturanin, alicisina kagit
olarak gonderilen veya elektronik ortamda iletilen sekli belgenin asli, diizenleyen
taraftan muhafaza edilen elektronik hali ise ikinci niisha hiikmiindedir. Bu teblig
kapsaminda baskanliktan e-arsiv izni alan miikellefler elektronik ortamda
olusturduklart faturay: elektronik ortamda muhafaza ederler. E-arsiv uygulamasindan
yararlanabilmek i¢in, s6z konusu tebligin dordiincii boliimiinde belirtilen esaslara

gore basvuru yapilmasi gerekmektedir.

E-arsiv uygulamasina kayith olmak iki yontemle miimkiindiir. Birinci

yontem, e-fatura kullanicilar1  kendi bilgi islemleri iizerinden basvuru
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yapabilmektedir. Ikinci yontem ise Baskanliktan (GIB) o6zel izin almis Ozel
entegratorler tizerinden e-arsiv uygulamasina basvuru yapmalart miimkiindiir (433

VUKGT, m.4).

3.1.1.7.4. Elektronik Arsiv izni Verilen Miikellefler

Teblig kapsaminda e-arsiv uygulamasindan yararlanma izni verilen

miikellefler,

e 397 Sira No’lu VUK Genel Tebligi ile getirilen e-fatura uygulamasina kayith
olanlara diizenledikleri faturalar1 alinan teblige gore e-fatura olarak

olusturmak, iletmek, muhafaza ve istenildiginde ibraz etmek zorundadirlar.

e 397 Sira no’lu VUK Genel Tebligi ile getirilen e-fatura uygulamasina kayitl
olmayan vergi mikelleflerine e-arsiv uygulamasi kapsaminda fatura
olusturmaya, kagit ortaminda géndermeye ve olusturulan faturalarin ikinci
nilishasina elektronik ortamda muhafaza ve istenildiginde ibraz etmeye

zorunludurlar.

e Vergi mikellefi olmayanlara ise e-arsiv uygulamasi kapsaminda fatura
olusturmaya, miisterilerin talebi dogrultusunda elektronik ortamda iletmeye
veya kagit ortaminda gondermeye, olusturulan faturalarin ikinci niishasini
elektronik ortamda muhafaza etmeye ve istenildiginde ibraz etmeye zorunlu

olduklar1 agiklanmaktadir (VUK, 433 sayil1 GT).

E-arsiv kapsaminda tiizel kisiler tarafindan olusturulan faturalar, s6z konusu
tiizel kisilige sahip kurum tarafindan kurumun Mali Miihrii ile, gercek kisilerin ise
NES ile imzalanir. Burada da e-imza kullanim alani bulmaktadir. Nitekim soz
konusu belgelerin gerek kurumlar tarafindan gerek ise gercek kisiler tarafindan
sunulmasi veya istenildiginde ilgili birimlere elektronik ortamda gonderilmesi ancak
genel kabul gormiis e-imza ile miimkiin olmaktadir. E-imza ile hem belgelerin
giivenli sekilde saklanmasi hem de gerekli birimlere ulastirilirken giivenli bir

elektronik ortamin saglanmasi miimkiindiir. Bu nedenle gerekli bilgi ve belgeler e-
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imza kullanilarak hem sifrelenebilir hem de istenildiginde saglikli bir sekilde karsi

tarafa elektronik ortamda aktarilabilir.

3.1.1.8. Elektronik Tebligat (E-Tebligat)

Vergi hukukunda teblig tiirlerinin ¢esitliligini artiracak bir uygulama olan E-
Tebligat konusu da internetin gelismesi ile uygulamaya alinmistir. E-tebligat, 213
sayilt VUK ve 456 sira no.lu VUKGT hiikiimlerine gore tebligi gereken belgelerin,
E-tebligat sistemi ile miikelleflerin elektronik adreslerine teblig edilmesini ifade
etmektedir. E-tebligat ile yapilan teblig, fiziki ortamda yapilan tebligat ile aym

sonuglart dogurmaktadir (http://www.gib.gov.tr).

Tebligat, vergilendirme siireglerinden bir tanesini olusturmaktadir.
Vergilendirme siirecinin ilk asamasi olan tarh isleminden sonra, teblig islemi
gelmektedir. Tarh edilen verginin miikelleflerine teblig edilmesi Onem arz
etmektedir. Nitekim sadece tarh edilmis, fakat teblig edilmemis bir vergilendirme
siirecinde istenilen sonuca gidilmesi miimkiin degildir. Teknolojik gelismelerin
1s1g1nda, vergi idarelerinin miikelleflere ulasma imkanlari her gegen giin artmaktadir.
Ciinkli giinimiizde teknolojik imkanlar vergi idareleri ile miikelleflerin iletisim
aglarmi artirmasina olanak saglamaktadir. Vergi idarelerinin bu iletisimi saglam
kurmas1 ve vergi konusunu miikelleflere dogru zamanlarda dogru kanallar ile
yapmasi gerekmektedir. Kagit ortamindaki teblig siireci, yerini zamanla e-tebligat a
birakmas1 s6z konusu olabilir. Gerekli glivenligin (e-imza vasitasiyla) saglandigi
sanal ortamlarda, miikelleflere vergi borclarmin elektronik tebligat ile yapilmasi

mumkindiir.

3.1.1.8.1. Elektronik Tebligat Amaci

Tebligat, en 6nemli usul islemlerindendir. Tebligatin islevi hukuki bir islemin
ilgili kisiye bildirilmesidir. Tebligatta O6nemli olan nokta bu bildirimin kisiye
ulastirilmaya calisilmasidir. Burada en 6nemli husus tebligat yapilan kisiye gercekte
tebligatin yapildigr anin tespiti ile ilgilidir. Bu nedenle elektronik yolla tebligat
bir¢ok iilkede ¢oziilememektedir. Bu yolla ilgili ilk tebligat usulii tele faks ile yapilan
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tebligat seklidir. Bu yolla tebligat Kore’de en azindan avukatlar i¢in kabul
edilmektedir. Bu olanaktan hareket edilerek ne 6lgiide elektronik posta araciligi ile
tebligatin yapilabilecegi tartisilmaktadir (Alptiirk, 2008:70). Tebligat sadece vergi
hukukunda degil, diger tiim hukuk alanlarinda en énemli usul islemlerinden biridir.
Zira bu yolla bir hukuki siirecin bagladig ilgilisine haber verilmekte, tebligatin
ilgiliye ulastigi ana onemli hukuki sonuglar baglanmaktadir. Tebligatin hukuki
ortamda gonderilmesi sirasinda yasanan siire kaybi, tebligat evrakinin kaybolma
ihtimali, ilgilinin mevcut adresinin tespit edilememesi ya da muhatap tarafindan
kasitlhh  olarak adresin  degistirilmesi  gibi nedenlerle tebli§ isleminin
gerceklestirilememesi veya gecikmesi nedeni ile yasanan olumsuzluklar1 ortadan
kaldiracak bir ¢6ziim yolu olarak e-tebligat kavrami ortaya c¢ikmaktadir

(Cakmakkaya, 2013:55). E-tebligat uygulamasinin (http://www.gib.gov.tr);

o Bilgi giivenligini ve kisisel verilerin korunmasini saglamasi,

° Hizmet kalitesini arttirmasi,

o Belgenin iceriginin baskalar1 tarafindan degistirilemeyecegini garanti etmesi,
. Fiziki ortamda haftalarca siiren tebligat islemi, elektronik tebligat sistemi ile

saniyeler icinde gerceklestirilmesine olanak saglamasi,

. Elektronik tebligat sisteminde, tebligatin ne zaman yapildigini, goénderen
kurumun ve alicinin kim oldugunu, gonderilen tebligatin ve eklerinin ne oldugunu,

goriintlilenebildigi i¢in herhangi bir ihtilafa yer birakmamasi,

o Fiziki ortamda yapilan tebligatlar {cretli iken E-Tebligat ile yapilan
tebligatlarda herhangi bir masraf bulunmadigindan biitgeye katki saglamasi,

o E-Tebligat sistemiyle yapilan tebligatlar, kagit, zaman ve enerji tasarrufu

saglamasi gibi faydalar sagladigini soylemek miimkiindiir.
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3.1.1.8.2. Elektronik Tebligat Mevzuati

27/08/2015 tarih 29458 sayili Resmi Gazete’de yayimlanan 456 Sira No’lu
VUKGT hiikiimlerine gore, tebligi gereken belgelerin, E-Tebligat sistemi ile
miikelleflerin elektronik adreslerine teblig edilmesi miimkiin hale gelmistir. Ayni
teblige gore, elektronik yolla yapilan tebligin, fiziki ortamda yapilan teblig ile aym
sonuglar1 verecegi belirtilmektedir.

28533 sayili Resmi Gazete’de yayimlanan Elektronik Tebligat Yonetmeligi
(ETY)’nin amaci, elektronik ortamda yapilacak tebligatlara iliskin usul ve esaslari
diizenlemektir. S6z konusu diizenlemede ‘Anonim, limited ve Sermayesi Paylara
Boliinmiis Komandit Sirketlere, elektronik yolla tebligat yapilmas: zorunludur.
Gergek kisiler ve diger tiizel kisiler elektronik tebligattan istege bagl olarak
yararlanir.” hilkmii yer almaktadir (ETY, m.7).

VUK 107’inci maddesi miikelleflerin beyannamelerini postayla veya
elektronik ortamda gondermesine izin vermektedir. S6z konusu madde de © Teblig
yapilabilecek kimselere, 93’lincii madde de sayilan usullere bagli kalinmaksizin,
teblige elverisli bir elektronik adres vasitasiyla elektronik ortamda teblig yapilabilir’
olarak ifade edilmektedir. Bu hali ile e-tebligat uygulamasini, vergi hukuku alaninda

kullanilmaya baglanmasi miimkiin olmaktadir. Boylelikle teblig tiirlerini;
e [lmiihaberli taahhiitlii posta yoluyla teblig
e Ilanen teblig
e Dairede veya komisyonda teblig
e Memur aracilifiyla teblig
e Elektronik teblig olarak siralamak miimkiin olmaktadir.

Bilindigi tizere VUK’ nin 93. maddesi tebligat i¢in ‘tahakkuk fisinden gayr
vergilendirme ile ilgili olup, hiikiim ifade eden bilumum vesikalar ve yazilar
adresleri bilinen gercek ve tiizel kisilere posta vasitasiyla ilmiihaberli olarak,
adresleri bilinmeyenlere ilan yoluyla teblig edilir.” kuralin1 koymaktadir. Ozellikle

vergi ihbarnamelerinin tebligatinda ve kesinlestirilmesinde bu yol vergi idaresine
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hayli zaman kaybettirmektedir. Hatta kesinlesmis vergi borg¢larinin takibi igin
emirlerinin tebligati bile gecikme ile yapabilmekte ve etkin bir takibat olmamaktadir.
Elektronik altyapisini gliclendiren idare, miikellef takibinde ve alacak takibinde artik
degisik yontemlere yoOnelmeye baslamaktadir (Alptirk, 2008:70). 6183 sayili
AATUHK’nin  79. maddesinde su sekilde tebligatin elektronik ortamda
yapilabilecegine dair kayit diisiilmektedir. S6z konusu kanunda ° ... fahsil
dairelerince diizenlenen haciz bildirileri alacakll tahsil dairelerince ya da alacakl
amme idaresi vasitastyla, posta yerine elektronik ortamda teblig edilebilir ve bu

tebligatlara elektronik ortamda cevap verilebilir’ olarak ifade edilmektedir.

Maddede ayrica ‘fahsil dairelerince diizenlenen haciz bildirileri, amme
bor¢lusunun ve alacaklilarinin bulunabilecegi bankalarin subelerine dogrudan veya
mahallindeki tahsil dairesi araciligt ile teblig edilecegi gibi MB tarafindan
belirlenecek tutarin iizerinde alacaklart i¢in dogrudan bankanin  genel
miidiirliiklerine de teblig edilmeli, haciz bildirisi bankanin genel miidiirliigiine teblig
edilmis ise tiim gsubelerini kapsayacak sekilde beyanda bulunma yiikiimliiliigii
bankanin genel miidiirliigiine aittir’ diizenlemelerine de yer verilecek tahsilata da

teknolojik bir hiz kazandirilmaya calisilmaktadir (Alptiirk, 2008:70).

E-tebligatta bilgi giivenliginin saglanmasi, kisisel verilerin korunmasi gibi
onemli bazi unsurlar bulunmaktadir. Burada ilgili idari bilimler tarafindan kars
tarafa teblig edilecek unsurlarin gizliligi ve giivenligi 6nemli bir konudur. Bu
nedenle elektronik ortamlardaki islemlerin giivenilir bir sekilde cereyan ermesine
olanak verecek teknoloji, bahsedilen Ozellikleri itibariyle e-imzadir. Nitekim
ETY’nin 12. maddesinin a bendinde bahsedildigi lizere muhatap ya giivenli e-
imzasimi kullanarak ya da kendisine verilen bir sifre veya parola kullanarak soz

konusu islemi gerceklestirmesi miimkiin olmaktadir.

10139 sayili Resmi Gazete’de yayimlanan 7201 sayili Tebligat Kanun’una
11.01.2011 tarihli 6099 sayili kanununun 2. maddesi ile eklenen e-tebligat baslikli
7/a maddesinde elektronik tebligata iliskin bir diizenleme yapilmis, elektronik

tebligat yapilabilmesi ilgilinin tebligata elverisli bir elektronik adres vererek bu
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adrese tebligat yapilmasi istegine baglanmis, limited ve sermayesi paylara boliinmiis
komandit sirketlere elektronik yolla tebligat yapilmasi zorunlu kilinmis, elektronik
yolla tebligatin, muhatabin elektronik adresine ulastigi tarihi izleyen 5.giliniin
sonunda yapilmis sayilacagi hilkkme baglanmistir. Mevcut yasal diizenlemelere
bakildiginda, elektronik tebligatin yetkili kisi tarafindan yapilip yapilmadigi,
tebligatin igeriginin degistirilip degistirilmedigi, tebligat1 alan kisinin gercekte o kisi
olup olmadigina iliskin bir kontrol mekanizmasmin bulunmadigi anlasilmaktadir.
Muhatabin gercek kisi olmasi halinde 6ne ¢ikan hususlardan biri, teblig edilen
dokiimanin e-imza kullanilarak diizenlenmesi, bdylece ilgisi ve yetkisi olmayan
kisilerce teblig edilmesinin ve tebligat iceriginin degistirilmesinin Oniine geg¢ilmesi
amaglanmaktadir. Yine tebligati alacak kisinin 6rnegin, miikellefin elektronik
ortamda tebligat1 almasina imkan saglayacak teknolojik donaniminin sabit olmasi ve
dogru kisiye tebelliig edildigini tespit icin miikellefin bir e-imzaya sahip olmasi
gerekmektedir. E-imzanin yapisinda yer alan zaman damgasi, teblig anini tevsik
edecektir. Ancak bu sayilan hususlar gergeklestiginde yapilan elektronik tebligatin
usuliine uygun yani hukuki sonu¢ dogurmaya elverisli oldugundan bahsedilmesi

miimkiindiir (Cakmakkaya, 2013:57).

E-tebligatin, ilgili idareler tarafindan kullanimi, idari islerin 6zellikle vergi
tahsiline iliskin siireclerin daha seri bir sekilde isleyecegi anlamina gelmektedir.
Vergi tahsillerinin siirelerinin kisalmasi, ayni zamanda miikellefin gerek menkul
gerek gayrimenkul mallari hakkindaki bildirim siiregleri kisalacak, tahsiline daha
hizli sekilde baslamak miimkiin olacagindan, vergi de tahsil kisminda verimlilik
konusu saglanmis olmaktadir. Bu uygulamanin da elektronik ortam kullanilarak
miikellefe ulastirilmasi saglanacagindan e-imza gibi giivenli bir araciya ihtiyag
duyulmaktadir. ~ Bahsedildigi tizere e-imza birgok 0Ozelligi ile s6z konusu

uygulamanin yayginlagmasi ve gelismesine yardimei olmasi miimkiin olmaktadir.

27/08/2015 tarih 29458 sayili Resmi Gazete’de yayimlanan 456 Sira No’lu
VUKGT hiikiimlerine gore, elektronik adres kullanma zorunlulugu getirilen ve
kendisine elektronik ortamda teblig yapilabilecek miikellef gruplarini su sekilde

siralamak miimkiindiir;
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v Kurumlar Vergisi Miikellefleri

v Ticari, zirai ve meslek kazang yoniinden gelir vergisi miikellefiyeti
bulunanlar (Kazanglar1 basit usulde tespit edilenlerle, ger¢ek usulde vergiye tabi
olmayan ciftciler harig)

v Istege bagl olarak kendilerine elektronik tebligat yapilmasini talep
edenler

Kendisine elektronik ortamda teblig yapilabilecek olanlar, Tebligle belirlenen
stirelerde bildirimde bulanarak elektronik tebligat adresi almak ve elektronik tebligat
sistemini kullanmak zorundadir. Bu miikelleflerin diginda kendilerine elektronik
tebligat yapilmasimi talep eden kisiler de sistemden istege bagli olarak
yararlanabileceklerdir.

Elektronik tebligat sistemini kullanmak zorunda olan kurumlar vergisi
miikelleflerinin, 01.01.2016 tarihine kadar 6rnegi Teblig ekinde yer alan “Elektronik
Tebligat Talep Bildirimi (Sirketler ve Diger Tiizel Kisiler i¢in)’ni kurumlar vergisi
yoniinden bagli bulunduklar1 vergi dairesine vermeleri gerekmektedir. Bu
miikellefler, s6z konusu bildirimi kanuni temsilcileri veya elektronik tebligat sistemi
ile ilgili islemleri yapmaya yonelik 6zel yetki igeren noterde verilmis vekaletnameyle
yetkili kilian kisiler araciligiyla bizzat teslim etmeleri gerekmektedir.

456 sira No’lu teblige gore, getirilen zorunluluklarin bagladigi tarihten
(01/04/2016) sonra miikellefiyet tesis ettiren kurumlar vergisi miikellefleri ise ise
baglama tarihini takip eden 15 giin igerisinde elektronik tebligat talep bildiriminde
bulunmak zorundadir. Yapilan bagvurunun degerlendirilmesi sonucu, gerekli sartlar
tastyan miikelleflere internet vergi dairesi kullanici kodu, parola ve sifresi
verilecektir. Boylece bu miikellefler elektronik tebligat adresi edinmis olacaklardir.

Elektronik tebligat sistemini kullanmak zorunda olan gelir vergisi
miikelleflerinin, “Elektronik Tebligat Talep Bildirimi (Gercek Kisiler Icin)’ni
internet vergi dairesinde elektronik ortamda doldurmalari ve elektronik tebligat
sistemini kullanmaya bagslamalar1 gerekmektedir. Bu miikelleflerin, s6z konusu
bildirimi kendileri veya elektronik tebligat sistemi ile ilgili islemleri yapmaya

yonelik 0zel yetki iceren noterde verilmis vekaletnameyle yetkili kilinan kisiler
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araciligiyla gelir vergisi yoniinden bagli bulunduklar1 vergi dairesine bizzat vermeleri
de miimkiindiir.

Internet vergi dairesini kullanarak elektronik ortamda bildirimde bulunan
gelir vergisi miikelleflerine internet vergi dairesi kullanic1 kodu, parola ve sifresi
verilmeyecek olup bu miikellefler sisteme her girislerinde sistem tarafindan kimlik
dogrulamasi yapilmak suretiyle elektronik tebligat sistemini kullanabileceklerdir.

Vergi dairesine bizzat veya vekili aracilifiyla basvuran gercek kisi
miikelleflerin bagvurular1 degerlendirilecek ve gerekli sartlari tasiyan miikelleflere
internet vergi dairesi kullanict kodu, parola ve sifresi verilecektir. internet vergi
dairesini kullanarak elektronik ortamda veya vergi dairesine bizzat basvurarak
sistemi kullanacak olan gelir vergisi miikellefleri, elektronik tebligat adresi edinmis
olacaklardir.

Elektronik tebligat sistemini kullanmak iizere, Teblig ekinde yer alan
Elektronik Tebligat Talep Bildirimi ile bildirimde bulunan miikelleflere vergi
dairesince, miiracaat aninda sistemden {liretilecek internet vergi dairesi kullanici
kodu, parola ve sifreyi ihtiva eden kapali bir zarf verilecektir.

213 sayilh Kanun hiikiimlerine gore tebligi gereken evrak, e-imza ile
imzalanacak ve vergi dairesi adina Baskanlik tarafindan teblig yapilacak muhatabin
elektronik tebligat adresine iletilecektir. Elektronik tebligat sistemine internet vergi
dairesi iizerinden erisilecektir. Internet vergi dairesi kullanici kodu, parola ve
sifresine sahip olan gergek ve tiizel kisiler sifreleriyle elektronik tebligat adreslerine
ulasacaklardir. Internet vergi dairesi kullanic1 kodu, parola ve sifresi olmayan gercek
kisiler ise sisteme her giriste yapilan kimlik dogrulamasi ile elektronik tebligat
adreslerine eriseceklerdir. VUK’nin 107/A maddesi geregince, e-imzal1 teblig evraki,
muhatabin elektronik ortamdaki adresine ulastigi tarihi izleyen besinci giliniin

sonunda teblig edilmis sayilacaktir.

E-Tebligat Sistemi ile miikelleflere teblig isleminin daha kolay ve pratik
olarak yapilmasi saglanmistir. S6z konusu uygulama ile vergi idareleri zaman,
mekan, kirtasiye, personel vb. tasarruflari saglamaktadir. E-tebligat uygulamasinin

tiim miikellef gruplarin1 kapsayacak sekilde islemesi miimkiin gériinmemektedir.
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Nitekim, e-tebligat uygulamasi elektronik ortamda yapilmakta olup, internet
baglantisinin bulundugu yerlerde gegerli bir uygulamadir. Gerek internet erisimi,
gerekse bilgisayar gibi teknolojik unsurlarin varligimin olmasi, tim miikellef
gruplariin  e-tebligata gegcmesini engelleyen bazi unsurlar olarak gormek
mimkiindiir. Kimsenin bilgisayara veya bilgisayar1 olanlarin internet kullanimina
zorlanmasi beklenemez. E-Tebligat’in edinilmesi ve kullanilmasinin yayginlasmasi
icin vergi idarelerinin uygulama hakkinda miikelleflere internet ortaminda
bilgilendirmeleri bulunmaktadir. Miikelleflerin kolaylikla e-tebligat hakkinda bilgi

edinmeleri saglanmaktadir.

456 sayili E-Tebligat GT’ne istinaden miikelleflerin sorumluluklari su sekilde

siralanmaktadir;

v" Elektronik Tebligat Talep Bildirimini siiresinde, tam ve dogru olarak vergi
dairesine beyan etmekle,

v Beyan edilen bilgilerde meydana gelecek degisiklikleri 6ncesinde veya en geg
degisiklik tarihinde vergi dairesine bildirmekle,

v" Elektronik Tebligat Talep Bildiriminde belirtilen tim sartlara riayet etmekle,

v Sistem kullanimina iliskin olarak kendisine verilmis olan kullanici kodu,
parola ve sifre gibi bilgilerini korumakla, {igiincii kisilerle paylasmamakla ve
bagkasina kullandirmamakla,

v Sistem kullanimina iliskin olarak kendisine verilmis olan kullanici kodu,
parola ve sifre gibi bilgilerin istenmeyen sekilde {icilincii kisilerin eline

gectigini tespit ettiginde derhal

vergi dairesine bilgi vermekle yiikiimliidiir.

3.1.1.9. Elektronik Yoklama (E-Yoklama)

Elektronik Yoklama Sistemi ile yoklama talebinin olusturulmasi, olusturulan
talebin yoklamaya yetkililere iletilmesi, yoklama figinin olusturulmasi, kayit altina
alinmasi ve onaylanmasi ile yoklama fisinin ilgilisine iletilmesi islemleri elektronik

ortamda gergeklestirilmesi saglanmaktadir (453 Sira Nolu VUKGT).

123



S6z konusu uygulama ile vergi yoklama memurlari, taginabilir bilgisayar ile
aninda yoklama sonuglarini kayit altina almasi saglanmistir. Bu sayede bir anlamda
vergide, mobil yoklama doneminin basladigin1 = sdylemek  miimkiindiir

(www.muhasebetr.com).

3.1.1.9.1. Elektronik Yoklama Mevzuati

20 Haziran 2015 yilinda yapilan 29392 sayili Resmi Gazete’de yayimlanan
453 Sira No’lu Teblig ile elektronik yoklamanm kullanimi 1/9/2015 itibari ile
uygulamaya almmistir (453 Sira No VUKGT). S6z konusu genel teblig ile

yoklamanin elektronik ortamda yapilabilecegi diizenlenmektedir.

3.1.1.9.2. Elektronik Yoklamanin Amaci

Gilinimiizde miikellef ve miikellefiyete iligkin faaliyetler ve islemler her
gecgen giin artig gostermektedir. S6z konusu islem ve faaliyetlerin hizli ve ekonomik
bir sekilde ilerlemesi ve gelisim gdstermesi, vergi idareleri agisindan biiyiik 6nem arz
etmektedir. Bu nedenle yoklama iglemlerinin de etkinliginin artirilmasi igin gerekli

teknolojik adimlarin atilmasi gerekmektedir.

Yoklama faaliyetlerinin etkinliginin ve verimliliginin artirilmasi i¢in gelisen
bilgi ve iletisim teknolojilerinin kullanilmasi, bu faaliyetlerin dinamik ve organize bir
yapida yiiriitilmesi ve gelisen teknolojiye uygun yeni usul ve esaslarin belirlenmesi
zorunluluk haline gelmektedir (453 Sr.No. VUK G.T). Elektronik Yoklama Sistemi
(EYS)’nin amaci, yoklama faaliyetlerine iliskin siireclerin elektronik ortamda
yiiriitiilebilmesini, yoklama faaliyeti sonucunda kayit altina alinan delil niteligindeki
verilerin (resim, video, koordinat vs. dahil) GIB tarafindan ve ilgilisine elektronik

ortamda iletilmesini saglamaktir ( 2015/59 No’lu Vergi Sirkiileri).

3.1.1.9.3. Elektronik Yoklama Fisinin Olusturulmasi ve Onaylanmasi

29319 sayili Resmi Gazete’de yayimlanan 6637 sayili Kanun ile, 213 sayili
VUK’un 132. maddeden sonra gelmek lizere asagidaki 132/A maddesi eklenmistir.
6637 sayili Kanun ‘un 6’nc1 maddesinde elektronik yoklama, ‘Yoklama neticeleri,

yvoklama yerinde bu Kanunun 131 inci maddesinde yer alan yoklama fisi ile ayni
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mahiyette olan, elektronik ortamda tanzim olunan “yoklama fisi” ile de kayit altina
alinabilir. Bu fis, nezdinde yoklama yapilan veya yetkilisi tarafindan e-imza
araglariyla  imzalanr.  Yoklama  fisinin  e-imza araglariyla imzalanmamast
durumunda  yoklama  fisini temsil eden ve yoklama fis muhteviyatinin
degistirilemeyecegini giivence altina alan benzersiz bir kodun iizerine yazildigr bir
form imzalamir.” seklinde ifade edilmektedir. Ayni maddenin devaminda ‘Maliye
Bakanligi elektronik ortamda kayit altina alinan yoklama fisleri ile birinci fikrada
belirtilen formlarin sekil ve muhteviyatini tespit etmeye, bunlarin sifre, e-imza veya
diger giivenlik araglart konulmak suretiyle imzalanmast usul ve esaslarin
belirlemeye, bunlar: internet de dahil olmak iizere her tiirlii elektronik bilgi iletigim
ara¢ ve ortaminda ilgili kisilere gondermeye ve elektronik ortamda yiiriitiilecek
voklama faaliyetlerine iliskin diger usul ve esaslari belirlemeye yetkil oldugu’

vurgulanmaktadir.

EYS’de yoklama fisleri, yetkililer tarafindan mobil cihazlar ile
olusturulmaktadir. Sonrasinda ise yoklama fisinin onaylanmas1 iki sekilde

olmaktadir; (2015/59 No’lu Vergi Sirkiileri)

e Nezdinde yoklama yapilanin e-imzasi var ise yoklama fisi yoklama
yetkilileri tarafindan, nezdinde yoklama yapilan kisiye elektronik ortamda e-

imza arac1 kullanilarak imzalatilir.

e Nezdinde yoklama yapilanin e-imza araci yok ise, bu durumda yoklamaya
iliskin Ozet bilgilerle benzersiz kodun iizerine yazildigi e-yoklama imza
formu, tarih yazilmak suretiyle yoklamaya yetkililer ve yoklama yapilan kisi

veya yetkilisi ile birlikte karsilikli olarak 1slak imza ile imzalanacaktir.

E-imzanin kullanimi, 1 Eylil 2015 itibariyle Tirkiye’de uygulanmaya
baglanmistir. Boylelikle vergi idareleri bir uygulamay1 daha hayata gecirerek, e-
imzanm kullanim alanlarin1 genisletmektedir. Burada e-imza unsuru, nezdinde
yoklama yapilacak miikellef gruplar1 hakkindaki karar alma organi olan vergi

idareleri  tarafindan  kullanilacak  olup, ardindan yoklama faaliyeti
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gerceklestirildikten sonra e-imza sahibi olan miikellef gruplari olarak iki yerde

karsimiza ¢ikmaktadir.

EYS ile normal de vergi idarelerinin kendi i¢ yazismalarindaki kirtasiye
stireci yasanmamaktadir. Nitekim s6z konusu evraklar elektronik ortamda
diizenlenmektedir. Aynmi sekilde elektronik ortamda vergi dairesi mudiirleri
tarafindan onaylanmaktadir. Ardindan s6z konusu yoklama faaliyeti igin
zamandan tasarruf saglanacaktir. Bu da genele uygulandiginda isgiiclinden daha
faydalanmak anlamina gelmektedir. EYS ile yoklama faaliyeti daha pratik
islemektedir. lgili miikellef e-imzaya sahip ise yoklama faaliyeti yoklama
alaninda sonlanma imkanina sahip olmaktadir. Nitekim yoklamaya yetkili memur
yoklanama alaninda elektronik sistem iizerinden yoklama fisini olusturarak siireci
hizlandirmaktadir. Diger bir yonii ise yoklama aninda olusturulan yoklama fisleri
elektronik ortama kaydedilmekte olup miikellefler istediklerinde, yoklama

fislerini goriintiileme imkanin sahip olmaktadir.

E-imza sahibi olmayan miikellef i¢in yoklama faaliyeti genel hiikiimler
cergevesinde gergeklestirilecektir. Fakat miikellefin yoklama fisini elektronik
ortamda gdrmesi miimkiin olmayacaktir. Nitekim miikellef ancak kagit ortaminda
yoklama figinin kendine verilmesini veya gonderilmesini talep etmesi halinde
yoklama fisi, kendisine verilecek veya gonderilecektir. Bu da miikellefler icin
zaman kayb1 anlamina gelmektedir. Hem vergi idarelerinin hem de miikelleflerin
e-imza kullanarak, vurguladigimiz iizere hem kagit ortamindan hem de zaman
bakimindan avantajlar saglamasit mimkiin hale gelmektedir. Yoklama
faaliyetinin siireklilik arz eden bir konu oldugundan hareketle, yekiin olarak

avantajlarin daha da biiyliyeceginden bahsetmek miimkiindiir.

3.2. ELEKTRONIK MALiVYE UYGULAMALARINDA ELEKTRONIK
IMZANIN KULLANIMININ DEGERLENDIRILMESI

Bilgi teknolojilerinde meydana gelen gelismeler beraberinde bir¢ok alanda
yeniliklerin yapilmasini zorunlu hale getirmektedir. Devletin en 6nemli gelir kaynagi

olan vergi konusunun tahsil usulii de bu gelismelerin 1s18inda 6nemli degisimlere
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ugramaktadir. E-imzanin, vergi tahsilinin etkinliginin saglanmasindaki kullaniminin
ve getirecegi faydalarin katkis1 6nemli bir husustur. Nitekim vergi olayinin taraflar
arasinda devletin kurumlar1 veya idareleri, bir tarafinda ise verginin miikellefi yer
almaktadir. Bu iki taraf arasindaki iliskinin kurulmasi bazen ¢ok sorunlu hale
gelebilmektedir. Bu sorunlarin bazilar1 vergi idarelerinden bazilar1 ise miikellef
tarafindan kaynaklanmaktadir. Vergi konusu cok genis ve kapsamli bir konu
oldugundan, tahakkuk siirecinden tahsil siirecine kadar ¢ok dnemli adimlara sahiptir.
Devlet icin 6nemli olan ise alacagi olan verginin, etkin, verimli ve ivedi bir sekilde
tahsilinin gergeklestirilmesidir. Burada milyonlarca vergi miikellefinin ve yiizlerce
kamu kurumunun varlig diisliniildiigiinde ve aralarinda bir koordinasyon saglanmasi
gerektiginde, ortaya birgok sorunun ¢ikmasi kagmilmaz hale gelmektedir. Bu
noktada en 6nemli sorunlardan biri olan zaman ve biirokrasi, verginin verimliligi ve
ivedi bir sekilde tahsilini geciktirebilmektedir. Miikelleflerin ¢ogu zaman is
hayatindan veya hayatin olagan akisinda, vergi konusu kisiye ¢cok uzak kalabilmekte
ve gerek zaman gerek ise mekan olarak vergi i¢in hususi zaman ayirmakta giicliik
¢ikabilmektedir. Bunlarin asilmasi ig¢in e-imza, araci olabilecek kapasiteye ve nitelige

sahip bir konuyu ifade etmektedir.

Zaman i¢inde vergi idarelerinin uygulamalarini internet ortamina aktarimi
gbzlenmektedir. Bunlarin ¢ogu kismina ¢aligsmanin ikinci boliimiinde yer verilmisti.
Bu uygulamalarin kullanilmasinda en ¢ok dikkat edilmesi gereken konu ise giivenlik
konusudur.  Giliven olgusunun olusturuldugu bir ortamda miikellefler
yiikiimliiliiklerini daha diizenli ve giivenilir sekilde meydana getirebileceklerdir.
Elektronik ortamin bu denli kullaniminin yayginlagtigt bir zaman diliminde
devletlerin de bu teknolojiden yoksun kalmasi diisiiniilemez. Haliyle elektronik
ortamin kullanilmas1 sonucu birtakim viriisler ve sorunlar ortaya ¢ikmaktadir. Kamu
kurumlarinin bu tiir sorunlar karsisinda miikelleflerin ve kendilerinin sikintili
durumlara diismemesi i¢in gerek hukuki gerek altyapr ve donanim gibi ¢aligmalar

yapilarak ardindan kullanimina gegilmesi gerekmektedir.

Elektronik Maliye (E-Maliye) uygulamalari olarak Tirkiye’de 6nemli adimlar

atilmistir. Miikelleflerin vergiye olan katilimlarimi1 ve sorumluluklarini artiracak,
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uygulamalar hayata ge¢irilmistir. E-beyanname, e-fatura, e-defter, e-arsiv, e-tebligat
vb. gibi baz1 uygulamalar Tirk Vergi Sistemi’nde uygulamaya alinmis olan bazi
uygulamalardir. Bu uygulamalarin hayata gegirilmesi Tirkiye’nin mali durumu

agisindan ¢ok onemli adimlardir.

3.2.1. ELEKTRONiKV MALIiYE UYGULAMALARININ VERGI
IDARELERI ACISINDAN DEGERLENDIRILMESI

Gelismis iilkelerde, kamuda hizmet sunumuna iligkin egilimler evrak bazli
iletisimden elektronik iletisime, hazirlayici-yardim edici sistemden kendi kendine
yardim/uzman sistemlere, ¢ek/nakit sisteminden elektronik fon transferlerine, manuel
cevap sisteminden otomatik-sesli veya elektronik posta ile cevap sistemine reaktif
programlardan proaktif programlara, boliinmiis servislerden biitiinlestirilmis-tek bir
yerde islemin bittigi servislere, miikelleflerden miisteriye dogru gitmektedir. Bu
acidan, elektronik ortamdaki kayitlarin hukuksal agidan kabul edilmesi diinyadaki
genel egitimlere uygun bir egilimi ifade etmektedir. Evrak bazli-kayit, muhafaza,
ibrazdan, elektronik bazli-kayit, elektronik ortamda muhafaza ve ibraz sistemine
gecis, gerek vergi idaresi gerekse miikellef agisindan ¢ok ciddi faydalar

saglamaktadir. (Alptiirk, 2005:250).

Elektronik maliye uygulamalari, maliye birimlerinin vergi sisteminin ve diger
mali uygulamalarin saglikli bir sekilde gerceklestirilmesi i¢in teknolojinin vergi
sistemine adaptasyonunu igeren bir konudur. Vergi sistemi, i¢inde birden fazla
degisken tastyan bir konu oldugundan, teknoloji gibi giincel bir konu ile etkilesimini

saglamak bir siireci gerektirmektedir.

Vergi idaresinde bilgi islem teknolojilerinin ilk kullanildigi dénemlerde asil
ama¢ kurum i¢indeki is ve islem siireclerini hizli ve hatasiz yapabilmek, miikellef
hesap ve dosyalarinin izlenebilmesini kolaylastirmak i¢in oldugu sdylenmektedir.
Ancak zamanla bilgisayar teknolojilerindeki gelismeler vergi idarelerinin kendi is ve
islem siireglerini gittikge daha ¢ok otomatik hali getirirken dogal olarak miikellef
hizmetlerinde de farkli ve yeni agilimlara yol agtigi ifade edilmektedir. Kamu

kurumlart giiniimiizde arttk maddi varliklarim1 biiyiik Olclide fiziki ortamdan
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elektronik ortama (sanal ortama) tasimislardir. Gelecekte bazi kamu kurumlarimin
fiziki varliklarii kaybederek biitiinliyle sanallagsmasi pek uzak bir ihtimal olarak

goriilmemelidir.(Dogan, 2014:1-2).

Vergi idareleri, kamu kurumlari arasinda vergi konusu ile i¢ ice gecmis ve
vergi sisteminin en Onemli parcalarindan haline gelmis bir kamu kurumudur.
Idare’nin en biilyilkk amaglarindan biri de, vergi miikelleflerinin oldugunca vergi
dairesine ihtiyaglar1 olmadan vergi vb. tiim islemlerinin elektronik ortamda
yapilmasini saglamaktir. Elektronik ortamda artik verginin sadece ivedi olarak
tahsilinin yaninda etkinlik ve vergiyi benimseme islevleri de bu sayede yerine
getirilmis olmaktadir. Mesela onceki donemlerde bir miikellefin vergisini 6demek
icin yogun is hayatinin ortasinda imkan bulup goérevini icra etmekte zorluklarla
karsilasirken, suan itibariyle bu siireg sadece sanal ortamda birkag tus ile

yapilabilmektedir.

Internet ortamimin kamu gelirler sisteminde kullanilmasi, idarelerin zaman,
mekan ve personel olarak tasarruflar saglayabilir. Cilinkii internet ortamindan tahsil
edilebilen bir vergi de ortada tahsilat isi ile ilgilenen bir personele, idare
calisanlarinin hususi olarak ayirmasi gereken bir zamana ve mekana ihtiyag
duyulmaktadir. Elektronik ortam ile bu gibi siiregler kisaltilabilir ve elde edilen
tasarruflarin, vergi denetimlerine yonlendirilmesi veya daha baska alanlarda

kullanilmas1 saglanabilir.

Tirkiye e-maliyeye gegis siirecinde, bazi uygulamalarin kilit 6neme sahip
oldugu belirtilmektedir. Bunlarin en Onemlisi siiphesiz ‘Tek Vergi Numarast’
uygulamasidir. Tlk vergi numarasi uygulamalarina 1980°li yillarda tek sicil numarast
ile basland1 ve 1998 yilindan bu giine Vergi Kimlik Numarasi (VKN) ile devam
edilmistir. Vergi numarasi, karanlik ve dipsiz bir kuyuda idarenin elindeki en 6nemli
ve vazgecilmez bir feneri ifade etmektedir. Zira vergi numarasi olmaksizin kurum
icerisinde vergi miikelleflerinin is ve islemlerini yapmak miimkiin olmadig1 gibi,
onun vergiye esas teskil eden ekonomik ve mali hareketlerini takip etmekte

imkansizdir. Bu giin ise elimizde vergi numarasinin yaninda ona benzer ikinci bir
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fener daha bulunmaktadir, bu da T.C. Kimlik Numarasi’dir. Bu giin bu her iki
anahtar ile ayn1 zamanda miikellefler hakkinda her tiirlii veri analizi yapmak ve
buradan ¢ikan sonuclar1 basta vergiye goniillii uyum faaliyetleri ve vergi incelemesi
olmak {izere sektdrel ve bolgesel birgok ekonomik ve mali projeksiyonlarin
gelistirilmesinde de kullanmak miimkiindiir (Dogan, 2014:1). VKN ve T.C. Kimlik
Numaralarinin kullaniminin vergi idarelerine faydasi muhakkaktir. Tabii olarak
bunlarin kaydedilmesi ve istenildiginde analiz edilerek yerinde kullanimi, teknoloji
ile olabilmektedir. Vergi idarelerinin bu sekilde miikellefler nezdinde bu denli
arastirmalar yaparak, bir veri kaynagi olusturmasi, kullanmasi ve bunlarin giivenli bir
sekilde saklanmasi gerekmektedir. Idare elektronik uygulamalar sayesinde bu
depolama ¢alismalarin1 ve analizlerini yapabilecek, ihtiya¢ oldugu vakitte

kullanabilecektir.

Kamu gelirlerinin elektronik ortamda kategorize edilmesi miimkiin olabilir.
Bunun neticesinde programlar yapilarak hangi alanda ne sekilde ve hangi yontem
veya teknolojilerin kullanilarak daha ¢ok verimin saglanabilecegi konusunda karar
verilebilecektir. Burada teknolojinin ¢ok cabuk degisime ugrayabilecegi niteliginden
faydalanma s6z konusu olabilir. Degisen teknolojinin ise s6z konusu idarenin is

alanina giren kisimlarina uygulanmasi ise zor olmayacaktir.

Elektronik maliye uygulamalarinda, idareler agisindan 6nemli olabilecek bir
konu da miikelleflerin 6nceden 1slak imza imzalayip vermis olduklar1 beyanlarr artik
e-imza sayesinde, elektronik ortamda da miikelleflerin gercek kimliginin ortaya
koymasi konusudur. Elektronik ortamlarda yapilan islemlerin miikellefin kendisi
tarafindan yapildiginin, kendi iradesini ortaya koydugunun bilinmesi gerekmektedir.
Bu da giiniimiizde en giivenli sekilde e-imza ile olabilmektedir. idare, s6z konusu
islemlerin miikellefler tarafindan e-imza kullanilmasi ile yapilmasi sonrasinda,
hukuki olarak bu islemin hem idare hem de miikellefi baglayabilecegi kanisina

varabilecektir.

Diger 6nemli konu ise siireler hakkindadir. Miikelleflerin ytikiimliiliikklerini

yerine getirirken ne zamanda yerine getirdiginin bazen vergi hukukunda ¢ok biiyiik
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onemi vardir. Elektronik ortama gegis ile e-imzanin ‘Zaman Damgasi’ 6zelligi
sayesinde, miikellefler tarafindan s6z konusu islemlerin ne zamanda yapildig: tespit
edilebilecektir. Bu da olas1 bir idare-miikellef arasindaki uyusmazliklar sirasinda
kilit rol oynayabilecek oOnemli bir fonksiyondur. Bagvuru siire¢lerinin ortaya

konulmasi ve ispatlanmasinda faydasi olacak ve kullanilmasi tercih edilecektir.

Vergi idaresi acisindan ise, elektronik ortamdaki kayitlarin denetimi ve
bunlarin ilgili oldugu hesaplarin incelenmesi mevcut uygulamaya gore hizli, kolay ve
kesin olacagi belirtilmektedir. Aymi sekilde vergi incelemesinin amacina uygun
olarak, verilerin istenilen formatta alinmasi incelemenin hizini artiracaktir. Daha da
Oonemlisi, Maliye Bakanlig1 tarafindan hazirlattirllacak yazilimlar kullanilarak
internet araciligr ile miikelleflerin biiylik bir kisminin verilerinin belirli kistaslara
gore On incelemeye tabi tutulmast miimkiindiir. Bu 6n inceleme veya taramalar
neticesinde vergisel acidan sorunlu olma ihtimali bulunan miikelleflerin 6ncelikle ve
ivedilikle vergi incelemesine tabi tutulmasmin saglanmasi miimkiindiir olmaktadir
(Alptiirk, 2005:251).

_322. ELEKTRONIK MALIYE UYGULAMALARININ VERGI
MUKELLEFLERI ACISINDAN DEGERLENDIRILMESI

Elektronik ortama aktarilan vergi uygulamalarinin idareler acgisindan birden
fazla sonucu oldugu gibi, vergi konusunun diger tarafi olan miikellefler i¢inde bu
uygulamalarin bazi sonucu bulunmaktadir. Miikellefler, tiizel ve gercek kisi olarak
degerlendirilirken, ¢alismanin simdiki kisminda oncelikle tiizel kisi miikellef olan
kurumlar ardindan ise ger¢ek kisi acisindan elektronik vergi uygulamalarinin ele

alinmasi planlanmaktadir.

3.2.2.1. Elektronik Vergisel Uygulamalarin Tiizel Kisiler Acisindan
Degerlendirilmesi

E-imza uygulamasinin tiizel kisilikler agisindan kullanim sekline, calismanin
onceki boliimlerinde daha onceden deginilmisti. Tiizel kisi kurumlar s6z konusu
uygulamayi, Mali Miihiir Elektronik Sertifika Hizmet Saglayicis1 (MM ESHS),
TUBITAK BILGEM Kamu sertifikasyon Merkezi (Kamu SEN) tarafindan, e-imza
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islemlerinde kullanmalar1 {izere GIB i¢in kurulmus ve isletilmek iizere kurulan bu

kurumdan alacaklar1 MM ile islem yapabileceklerdir.

Kurumlarin yapmis olduklar1 islemlerinde vergi konusu siiphesiz 6neme
sahip bir konudur. Vergi konusu ilgili kanunlarda da aciklandigi iizere, gerek
vatandaslik bagi ile bagli bulunan gerek ise iilke sinirlart i¢inde faaliyet gostermekte
olan kisi ve kurumlarin vergi konusunun kapsamina girdigi ve bunun bir
ihtiyarilikten ziyade bir yiikkiimlilik oldugu vurgulanmistir. Bu nedenle vergi
konusunun 6nemsenmedigi bir kurum disiiniillemez ki bodyle bir durumda karsi
karsiya kalinabilecek ceza-i miieyyideler s6z konusu olabilmektedir. Gliniimiiz
acisindan gittikge cesitlenen {riinlerin ve hizmetlerin takiplerinin zor oldugu ve her
gecen giin mevzuata yeni hiikiimlerin katilmasi sonucu, bunlarin takipleri de giic
duruma diismektedir. Nitekim Tirkiye’de de vergi ile alakali gelismelerin hizlilig
gercekten dnemsenecek boyuttadir. Ve bu konu ile ilgili yukarida {izerinde duruldugu
gibi birden fazla uygulama hayata gegirilmistir. Bu uygulamalar1 hayata gegirmeye
calisan ve gelismesi i¢in yatirimlar yapan vergi idarelerinin tek amaci da vergi

konusunun saglam bir zemin iizerinde igletilmesini saglamaktir.

Kurumlarin tabi olduklar1 vergi konusunda ilgili gelismeleri saglayacak ve
takibini daha kolay yapacak bu uygulamalarin, faydalarini her kurumun biinyesinde
farkli acidan degerlendirmek miimkiindiir. Fakat genel olarak diisiiniildiiglinde,
gelisen internet ortami ile bu uygulamalarin ¢ogunun takibini ve kurumlarin vergi
konusu hakkindaki islemleri yapabildiklerini g6z Oniinde bulunduruldugunda
bunlarin ilk olarak zaman agisindan, miikellefi olan kurum ile vergi idaresinin bir
araya gelmedigi bir ortam s6z konusu olabilmektedir. Burada suna dikkat etmek
gerekir ise miikellef ile vergi idarelerinin hi¢ bulusmadan vergi konusu gibi bir
konuyu istenilen diizeyde yerine getirilmis olmasinin birgok olumlu sonucu
dogurdugundan bahsetmek miimkiindiir. Bu olumlu sonuglari, zaman, mekan, isgiicii,
enerji, kirtasiye malzemeleri, mali kaynaklarmm kullanimi vb. olarak siralamak
miimkiindiir. Bu gibi tasarruflar yekiin olarak ele alindiginda maliyet agisindan
makro diizeyde sonuglar elde edilebilmektedir. Nitekim bu kaynaklar da ekonominin

diger alanlarinda farkli amaglar ile kullanilabilir.
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Uygulamalarin ekserisinin internet ortaminda uygulama alanina sahip olmasi,
yaninda tabii olarak ilk basta kimlik problemlerini ve giivenlik sorularmi akillara
getirmektedir. Konumuz agisindan e-imzanin énemi de burada ortaya ¢ikmaktadir.
Yukarida bahsedilen bircok olumlu sonucun dogmasi, bu uygulamalarin hayata
gecirilmesi ve beklenen getirilerinin saglanmast ancak kurumlarin elektronik
ortamda gercken diizeyde giivenin saglanmasi ile s6z konusu olabilecektir. E-imza
konusu, bahsedilen kimlik olgusu ve giiven ortaminin saglanmasi agisindan yeterli
donanima sahip olup bu alanlarda hem kurumlara hem de vergi agisindan vergi
idarelerine gerekli imkanlart sunmaktadir. Kurumlarin yapacaklari tek konu ise
gerekli hukuki ve teknik altyapi ¢alismalarin1 yaparak e-imza temin ederek

kullanilmasidir.

3.2.2.2. Elektronik Vergisel Uygulamalarin Gerg¢ek Kisiler Agisindan
Degerlendirilmesi

Gergek kisi miikelleflerin de vergi kapsaminda bazi uygulamalara tabii olup
yiikiimliiliikleri mevcuttur. S6z konusu miikellefler bu yiikiimliiliklerini yerine
getirirlerken bazi zorluklar ile karsilasabilmektedirler. Olagan is hayatinda bu
sorumlulugun yerine getirilmesi bazen miimkiin olmayabilir. Vergi idarelerinin
elektronik maliye uygulamalarini daha kullanisli ve basit sekilde miikelleflerin
kullanimina sunmasi, miikellefler tarafindan vergiye katilimi arttirmaktadir. Bu da
vergi idarelerinin birinci ve olmazsa olmaz bir amacidir. Nitekim vergi konusunun
toplum tarafindan daha iyi algilanmasi ve katilimin artmasi, bu konudaki geligimleri

beraberinde getirmektedir.

Gergek kisi miikellef agisindan kullanilabilecek olan e-imzanin ayni1 kurumlar
acisindan oldugu lizere birtakim kolayliklar1 ve olumlu sonuglari olacaktir. En
onemlisi de zaman olarak bir imkan taninacak olup bu da miikellefin islemlerini daha
rahat yapabilmesine ve kisa zaman i¢inde gerceklestirilebilmesine yardimci olacaktir.
Diger getirilerinin ise ayni1 kurumlarda olanlar ile paralel oldugundan bahsetmek

miumkindiir.
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Internet ortaminda yapilacak olan bu uygulamalarin verimliliginin
saglanabilmesinde, toplumun egitim diizeyinin ne oldugunun da 6nemi biiyiiktiir.
Nitekim egitim diizeyine paralel olarak kisilerin internet ve s6z konusu uygulamalari
kullanim orani da artacaktir. Bu da bilingli kullanim sonucunda istenilen hedefe
varilmasini saglayacaktir. Burada tekrardan vurgulamak gerekir ki e-imza ile birlikte
gercek kisi miikelleflerin internet ortamindaki maliye uygulamalarinda, kimlik tespiti

ve giivenlik problemleri de ortadan kalkmis olacaktir.
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SONUC

Bilgi ve iletisim teknolojilerindeki gelisme stireklilik arz etmektedir. Gerek
bilgi birikiminin saglanmasi gerekse bu bilgilerin kurumlar ve kisiler arasinda
paylasilmasi onemli bir konudur. Cilinkii bilgi, hayatin her alaninda karsimiza
cikmaktadir. Bu nedenle gelisen teknolojiyi takip etmek ve faydalanmak
gerekmektedir. Teknolojinin saglamis oldugu imkanlari arastirmak ve kullanmak
artik zorunlu bir hal almaktadir. S6z konusu zorunlulugun nedeni rasyonel
secimlerdir. Teknolojinin sunmus oldugu imkanlar diger seceneklere gore daha

verimli olunca teknolojinin kullanim tercihi artmaktadir.

Bilgisayar teknolojisi ve devaminda gelen diger teknolojik gelismeler hem is
hayatini hem de sosyal hayati etkilemektedir. Nitekim uygulamada kullanilan bir
teknolojinin hukuk alaninda da karsiliginin bulunmasi zorunlu bir konudur. E-imza
da teknoloji ile birlikte kendini gosteren ve gelisim saglayan bir unsuru ifade
etmektedir. imza konusu, ¢ok énemli bir konudur. S6z konusu klasik imzanin yerini
yavas yavas €- imzaya birakmasinin nedeni, bazi konularda e-imzanin klasik imzaya
gore daha verimli sonuglar ortaya koymasindan kaynaklanmaktadir. Calismada bu
ozellikle vurgulanmaya ¢alisilmistir. Netice itibari ile olumlu sonuglar vermesinden
dolayr e-imzanin kullanim alani her gecen giin artmaktadir. Ve gerekli adimlarin
atilmas1 ile birlikte (egitim, reklam vb. ) daha da kullaniminin artmasi
diisiiniilmektedir. E-imza hem mevzuat hem de uygulama alani olarak yeni bir
konudur. Bu nedenle kullanimi sirasinda dikkatli olunmasi gerekmektedir. Uygulama
sirasinda problemler ile karsilasmak miimkiindiir. S6z konusu problemleri asmak ve

gereken tiim giivenlik adimlarinin saglanmasi gerekmektedir.

E-imza, klasik imzanin bilgisayar ortamindaki karsiligidir. Klasik imza,
giinlimiizde baz1 konularda yetersiz kalmaktadir. Bu konu, ¢alismanin ilk béliimiinde
ifade edilmektedir. Bu nedenle e-imza, hukuken 2004 yilinda ¢ikarilan 5070 sayili
EIK ile birlikte kabul edilmistir. 2000°li yillarin basindan itibaren yapilan calismalar

ve kurulan bazi ¢alisma gruplarmin raporlar1 sonrasinda bu kanunun ¢ikarilmasi
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gerekli goriilmiistiir. S6z konusu kanun ile birlikte e- imzanin hukuken yasal zemini
olusturulmus ve kullanimina baslanmistir. Internet teknolojisinin gelismesi ile
birlikte resmi kurumlarin vatandas ile birlikte gerceklestirdigi islemler de yeniden
gozden gegcirilmistir. E-imzanin kullanimi ile birlikte bir¢ok alanda tasarruflar
saglanmasi diisiiniilmektedir. Konu itibari ile bu tasarruflarin vergi uygulamalarinda
neler oldugu anlatilmaya calisilmistir. Vergi idaresi, s6z konusu devletin en 6nemli
gelir kaynagi olan verginin zamaninda ve verimlilik esaslar1 ¢er¢evesinde tahsili ile
gorevli birimdir. Tiirkiye’de vergi konusunun gerekli goriilen tiim ¢aligmalart MB
biriminde yapilmaktadir. MB, miikelleflerin vergiye katilimini artirict ¢alismalar
yapmak durumundadir. Giiniimiiz itibari ile MB’nin vergi konusunda yapmis oldugu
teknoloji ile biitiinlesmis i¢inde bulunan birden fazla uygulamasi bulunmaktadir. S6z
konusu uygulamalar Tiirkiye’nin Elektronik Devlet (e-Devlet) olma yolundaki
cabalarinin bir Orneginden ibarettir. Ciinkii 2000°li yillarin basinda teknolojinin
gelisimi incelenmis ve devletin resmi kurumalarinin da bundan faydalanmasi
gerektigi vurgulanmistir. E-devlet, kamu hizmetlerinin gilivenli, kesintisiz, hizli ve
ortak bir yapida tek kalem halinde vatandasa sunulmasi sistemidir. Burada ortak bir
yapida, devletin kurumlarinin s6z konusu uygulamalarini topyekun sekilde bir arada
bulundurmasi ve vatandagin gerekli olan tiim resmi islemlerini yapabilmesine imkan

taninmaktadir.

E-imza, internet ortaminda devlet ile vatandasin bulusmasina ve islemlerin
giivenilir bir sekilde yiiriitiilmesine imkan taniyacak bir uygulamadir. E-imza s6z
konusu giivenligi, i¢inde barindirdigr birden fazla 6zelligi ile birlikte saglamaktadir.
Ozellikle vergi konusunda vergi idarelerine ve miikelleflere ¢ok imkanlar
tanimaktadir. Kamu kurumlarinda e-imzanin Ulusal Yargi Agi Bilisim Sistemi
(UYAP), e-fatura, e-defter, e-yoklama, bankalarda, KEP uygulamasinda, E-devlet
uygulamasinda vb. gibi alanlarda kullanildig1i gériinmektedir. Ornegin, UYAP
uygulamas1 ile birlikte, yargi silirecindeki evraklar ortak bir portal {izerinden
elektronik ortamda goriintiilenebilmekte olup yine giivenli e-imza ile birlikte
gerektiginde delil niteligi kazanmaktadir. Bu sayede kagit siireci ortadan kalkacak

olup ormanlarin kullaniminin Oniine gegilebilmektedir. Ayn1 zaman da elektronik
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ortamda evraklarin giivenli e-imza ile onaylanma &zelliginden dolay1 adliyelerde is
yiikii azalacaktir. Is yiikiinden saglanan tasarruflar islemlerin verimliliginin
artirilmasinda kullanilabilir hale getirilecektir. Yine konumuz itibari ile vergi
idarelerinde de e-fatura, e-defter, e-arsiv, e-yoklama gibi uygulamalar sayesinde
avantajlar ve tasarruflar saglanabilecektir. Ornegin, vergide yoklama sisteminde
onceden diizenlenen yoklama fisleri, elektronik ortama ge¢mekle birlikte ortadan
kalkmis, artik gerek yoklama fislerinin olusturulmasi gerekse bunlarin diizenlenmesi,
kaydedilmesi, goriintiilenmesi elektronik ortamda yapilabilmektedir. EYS’de tam
olarak evrak sisteminden kurtulmasi. Glivenli e-imza birlikte olabilmektedir. Ciinkii
e-yoklama siirecinin sonunda ilgili e-yoklama fisinin elektronik ortamda
imzalanmast gerekmektedir. Burada da nezdin de e-yoklama yapilan miikellefin
giivenli e-imza sahibi olmas1 gerekmektedir. Aksi takdirde kagitsiz olarak bagslatilan
e-yoklama faaliyeti, miikellefin giivenli e-imza sahibi olmamasindan dolay1 yeniden
kagit ortami1 kullanilacaktir. Bu noktada miikelleflerin e-yoklama faaliyetlerinin hizls,
ekonomik olabilmesi amaci ile giivenli e-imza sahibi olmalar1 konusunda

bilgilendirilmeleri gerekmektedir.

E-fatura uygulamasi ile zorunlu olarak e-fatura diizenlemekte olan kurumlar,
kagit ortaminda fatura diizenlenmesine gerek olmadan faturalarini elektronik
ortamda diizenleme imkanina sahiptirler. Burada internet ve elektronik ortam
kullanilarak islemlerin hizli, ekonomik, pratik ve daha az masrafla yapilmasi
miimkiin hale gelmistir. Yine elektronik ortamda olusturulan e-faturalarin takibi de
kolay hale gelmistir. Burada giivenli e-imzanin kullanilmasinin en 6nemli kismu,
ilgili faturaya hukuki delil niteligi katmasindandir. Nitekim s6z konusu faturalar ayni
1slak imza ile imzalanmig gibi hukuken gegerli sayilmaktadir. Ayni sekilde e-defter
uygulamas: ile miikelleflerin tutmak zorunda oldugu defterler elektronik ortama
taginmis ve e-imza ile kullanimi miimkiin hale gelmektedir. Miikelleflerin e-imza ile
e-defterlerini tasdik etmeleri ve vergi mercileri tarafindan istenilmesi durumunda
eskisine nazaran daha pratik sekilde defterlerini gondermeleri saglanmistir. Burada
miikellef defterlerini elektronik ortama tasimakla birlikte gerek ekonomik ydnden

gerekse zaman bakimindan tasarruflar saglamaktadir. Nitekim defterlerini depolama
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alanlart ile ilgili sikintilar agilmaktadir. Ayni sekilde kirtasiye malzemeleri ciddi
anlamda azalmaktadir. Islemlerini daha hizli sekilde yapabilme imkanma sahip
olmaktadir. Bunun yaninda vergi idaresine ulastirilan e-defterlerin arastirilmasi da
eskisine gore daha kolay hale gelmektedir. Vergi idareleri defterler ile ilgili
hesaplarinda teknolojinin vermis oldugu imkanlardan faydalanarak islemleri hizli

sekilde gerceklestirme imkanina sahip olacaktir.

E-imza, vergi idarelerine ve miikelleflere mekan, isgiicli, zaman, kirtasiye,
giivenilirlik, yol, kargo gibi konularda avantajlar saglamaktadir. Bunlar yekiin olarak
distintildiigiinde, ciddi anlamda getirilerin saglanacag diistiniilmektedir. Miikellefler
islemlerini internet ortaminda kolaylikla ve kisa zaman iginde gerceklestirdiginde
vergiye gonilli katihmim da artis gostermesi beklenmektedir. Bu da vergi

idarelerinin vergiyi tahsil konusunda basarisini arttirmaktadir.

E-imzanin Tirkiye’deki kullanici sayisinin, 2 milyon oldugu yoniindedir. Bu
sayinin, e-imzanin farkindaliginin anlatilmasi ile birlikte artmasi beklenmektedir.
Suan i¢in Tirkiye’de Maliye Bakanlii, Saglik Bakanligi, Adalet Bakanligi
tarafindan uygulanmakta olup sosyal glivenlik iglemlerinde, saglik uygulamalarinda,
vergi Odemelerinde, sinav bagvurularinda, e-ticarette, e-siparislerde, sigortacilik
hizmetinde ve daha bir¢ok alanda aktif olarak kullanimi bulunmaktadir. Fakat
uygulama alan1 bulunmakla birlikte vatandaglarin s6z konusu uygulamalarda e-
imzay1 tercih etmelerinin orani 6nem arz etmektedir. Uygulamalarin sadece
olusturulmasi yeterli olmamakla birlikte, uygulamalarin e-imza ile kullanildiginda ne
gibi sonuglart doguracagi anlatilmahidir. Tiirkiye niifusunun 2015 itibari ile 78
milyon (Tiirkiye Istatistik Kurumu Raporu, 2015) oldugu diisiiniildiigiinde ve
EIK’nin 2004 yilinda yasalastigi goz oniinde bulunduruldugunda, e-imzanin daha
tam anlami ile istenilen seviyede kullamilip kullanilmadigi tartismaya acik bir

konudur.

E-imzanin avantajlarinin yaninda birtakim sikintilarindan da bahsetmek
miimkiindiir. Nitekim e-imzanin kullanimi ig¢in bilgisayar ve internet ortami

gerekmektedir. Tiim miikellef gruplarinin bu iki unsura sahip olmalarini beklenemez.
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Ayni sekilde iki unsurda sahip olan miikelleflerin veya vatandaslarin e-imzay1
kullanim anlaminda zorlanmalarinin ne kadar dogru olacagi tartismaya agik bir
konudur. Fakat e-imzanin kullanimi sonrasindaki avantajlari  miikelleflere
anlatildiginda, olumlu sonuglarin alinacagr diisiiniilmektedir. E-imza her yoni ile
miikelleflere veya vatandaslara anlatilmalidir. Ciinkii hayatin her alaninda kullanilan
1slak imzanin, yerini, e-imzaya birakmasi beklenmektedir. Bu bir siireci ifade

etmektedir.

E-imza giincel bir konu olmakla birlikte kullanim kolaylig1 acisindan
yayginlagmasinin da kisa siirmesi beklenmektedir. Nitekim kullaniminin artmasi
tabii olarak birgok etkene baglidir. Konu agisindan diisiiniildiigiinde, hem vergi
idarelerinin - hem de miikelleflerin e-imza konusunda bilgilendirilmeleri
gerekmektedir. Oncelikli olarak e-imza tabanl vergi uygulamalar1 teknoloji ile
birlikte olusturulmalidir. Uygulamalarin olusturulmasinda vergi konusunun saglikli
sekilde tahsili ve miikelleflerin vergiye goniillii katiliminin artmasi gibi konular gz
oniinde bulundurulmahidir. Ardindan s6z konusu uygulamalarin kullanicilarina
gerekli egitimlerin devlet tarafindan saglanmasi gerekmektedir. Kullanicilarina
egitimi ve donanimi verilmeyen uygulamalardan verim beklemek yanlis olacaktir.
Ayni sekilde uygulamalarin olusturulmasi yeterli olmamakla birlikte miikelleflerin
s6z konusu uygulamalardan haberlerinin olmasi cesitli yollar ile saglanmalidir.
Cinkii varligi bilinmeyen bir uygulamanin kullanimmin da yayginlagmasi
beklenemez. Bu noktada devlete ve vergi konusunda ilgili birimlere ¢ok gorevler
diismektedir. Vergi konusunda goniillii katilimin artmasi1 6nem arz etmektedir. Bu
nedenle vergi idareleri gorevlerini yerine getirirken ilk 6nce verginin saglikli, hizl,
ekonomik bir sekilde tahsilinin saglanmasini, ardindan da bunun siireklilik arz etmesi
icin miikelleflerin goéniillii katilimimi saglamak durumundadir. E-imzanin hem
mevcut hem de yeni olusturulacak uygulamalarda yer almasi, sagladigi imkanlardan
dolayt 6nemli bir konuyu ifade etmektedir. Bunun yaninda e-imza ile ilgili
uygulamalarin  hukuki boyutlarinin aragtirilmas1 ve ¢ikabilecek tiim sorunlarin
hukuki siirecte ¢coziime kavusturulmasi i¢in ¢alismalarin yapilmasi gerekmektedir.

Netice itibari ile e-imza vergi alanindaki diizenlemelerde kullanilmaya
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baslanmaktadir. Ileri ki dénemlerde de e-imzanmn, vergi alanlarinda daha sik

karsilasacagimiz bir uygulama olmasi beklenmektedir.
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