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OZET

ROBOTLAR ARASINDA HIZLI VE GUVENLi HABERLESMENIN
SAGLANMASI

_ Ibrahim OZCAN
Balikesir Universitesi, Fen Bilimleri Enstitiisii,
Elektrik - Elektronik Miihendisligi Anabilim Dali

(Yiiksek Lisans Tezi / Tez Damismani: Yard. Do¢. Dr. Davut AKDAS)

Balikesir, Tiirkiye, 2010

Askeri sistemlerde haberlesme icin gerekli olan niteliklerden biri de
iletisimin hizli ve glvenli saglanabilmesidir. Bilginin guvenligi acisindan
haberlesme sirasinda bilgiye ulasmak icin olusabilecek saldirilarda
saldirganin gercek bilgiye ulasmasini engellemek icin verinin hizli ve
sifrelenmis bir sekilde iletiimesi gerekmektedir.

Gergeklestirilen calismada 4x4’ IOk tus takimindan, 16 tabanl sayi
sistemindeki sayilarla girilen bilginin, Dinamik Huffman yéntemiyle sikigtirilip,
olusturulan bir anahtarla XOR ydntemiyle sifrelenerek bir mikrodenetleyiciden
diger mikrodenetleyiciye hizli ve glvenli bir sekilde gdnderilmesi ve
goénderildikten sonra gdnderilen veri tekrar orijinal haline getirilip lcd ekranda

g6rantilenmesi amaclanmigtir.

Microchip firmasinin Urettigi PIC18F452 mikrodenetleyicisi yeterli hiz
ve hafizaya sahip oldugu igin bu proje de tercih edilmistir. Mikrodenetleyici C

programa diliyle programlanmistir.

Anahtar Kelimeler: Haberlesme, Dinamik Huffman, XOR, sifreleme
PIC18F452, CCS C PIC Derleyicisi,



ABSTRACT

PROVIDING A FAST AND SECURE COMMUNICATION AMONG
ROBOTS

ibrahim OZCAN
Balikesir University, Institute of Science,
Department of Electric - Electronic Engineering

(Master Thesis / Supervisor: Assistant Prof. Dr. Davut AKDAS)

Balikesir-Turkey, 2010

Another qualification that is required for communication in military
systems is that the communication is provided fast and secure. In terms of
information security, during communication, in attacks aimed at reaching
information, the data must be delivered both fast and encoded so as to

prevent the attacker to reach the information.

In the study carried out, it was aimed to monitor the information’s
delivery -which was entered via 4x4 keypad as hexadecimal- to compress it
with Dynamic Huffman method, encrypt with  XOR method with a key
generated, to one microcontroller to another in a fast and secure way, and
after delivery, to convert the sent data back to its original form and show it on
a lcd screen.

PIC18F452 micro controller that Microchip company produced had
enough speed and memory, it was preferred in the project. Micro controller

was programmed in C programming language.

Keywords: Communication, Dynamic Huffman, XOR, encryption,
PIC18F452, CCS C PIC compiler
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1. GIRiS

Haberlesme  ybntemlerinden  sayisal  haberlesme  glnimiz
teknolojisinde en gok tercih edilen yéntemlerden biridir. internet teknolojisinin
gelismesiyle birlikte haberlesmenin internet Uzerinden yapildidi ginimuzde,
haberlesme sirasinda iletilecek verilerin hizli bir sekilde iletiimesi bir amag
haline gelmistir.  Cesitli tekniklerle iletilecek veriler sikistirilarak iletim
zamanini kisaltabilir. Sayisal haberlesme de veriler cok degisik yontemlerle
sikistirilabilir. ~ Veri sikistirma yoéntemleri kayipli ve kayipsiz sikistirma

yéntemleri olarak ele alinabilir.

Kayipli sikistirma yéntemleri, 0&zellikle multimedya verilerinde
kullaniimaktadir. Buna 6rnek olarak son 10 yildir cok moda olan bir mpeg
standardi olan mp3 formati verilebilir. Bu ydntemlerde sikistiriimis veri geri
aclimak istenildiginde fark edilemeyecek kadar kayip vardir. Mesela mp3
formatinda insan kulaginin duyamayacagi 20 Hz alti ve 20 Khz Uzeri sesler
kayda alinmaz. Bu sesleri duymadigimiza gére kayit etmenin geregdi yoktur.
Ayni sekilde kayipli veri sikistirma yéntemlerine jpeg standardi verilebilir. Bu
yontemde renk tonlari arasindaki gbzin gdremeyeceg@i ayrintilar silinir.
Mesela siyah bir zemindeki siyah-gri arasi tonlar silinir, bu ayrinti resme
ancak ¢ok yakindan bakildigina segcilebilir. Ornegin 10 Mb lik yer kaplayan
bmp uzantili bir resmi jpeg uzantili hale déndstirdigimuzde yaklasik 2,5 Mb
hk bir yer kaplar. Boylelikle haberlesme sirasinda génderilecek olan resim

icin 4 kat bir zaman kazanilmig olur.

Kayipsiz sikigtirma ydntemleri, saklanmak istenen verinin ya da
iletiimek istenen verinin tekrar acildiginda eski haline yani orijinal haline
dénmesi istenildiginde kullanilan ydntemlerdir.  Ornegin iletilecek metin
tabanli mesajin kargl tarafta acildiginda aynen okunabilmesi icin kayipsiz
olarak sikistirlmalidir. CUnk( agilan mesajda, karakterlerde eksiklik varsa



mesajin okunabilirliginde ve anlaminda hatalar olusabilir. Ozellikle askeri
sistemlerde haberlesme sirasinda sifreleme teknikleriyle birlikte kayipsiz
sikistirma ydntemleri kullanilir ki; verilen mesaj ya da emir dogru algilansin.
Bir ya da birkac¢ bit sikistirma sirasinda g6z ardi edilirse mesaj kars tarafta
aclldiginda orijinal haliyle agilmamis olur ve dolayisiyla istenilen mesaj
iletilemedigi icin blyUk problemlere neden olabilir.

Bilginin gizlenmesi ve glvenilir hale getirilmesi ile ugrasan bilime
kriptoloji (sifrebilimi) denir [1]. Kriptoloji, Yunanca krypto’s (sakli) ve lo’'gos
(kelime) kelimelerinin birlestiriimesinden olusturulmustur ve iletisimde gizlilik
bilimi olarak degerlendiriimektedir [2]. Tarih boyunca bilginin istenmeyen
kisilerin eline gecmesini engellemek icin c¢esitli sifreleme ydntemleri
kullaniimigtir.  Sistemler arasi baglantilarda ya da herhangi iki nokta
arasindaki haberlesmede verinin glvenli bir sekilde gittiginden emin olmak
gerekir. Bunun saglanmasi ise gonderilen verinin gsifrelenmesi ile olur.
Boylece acik haberlesme kanallan kullanilarak verinin gavenli bir sekilde
ulastinimasi saglanir. iletisimde, acik bir haberlesme kanali kullaniliyorsa
gizli tutulmak istenen bilginin yetkisiz bir kisi tarafindan dinlenebilecegi veya
haberlesme kanalina girip (araya girme) veriyi bozabilecedi ya da
degistirebilecedi (yanlis verinin gdnderilmesi) dislncesi her zaman icin
6nemli bir problem olusturur [3].

Kriptoloji esas olarak iki bélime ayrilir; kriptografi (sifreleme) ve
kriptanaliz (sifre ¢bézme). Kriptografi, bir bilginin istenmeyen taraflarca
anlasiimayacak bir hale dénustirtlmesinde kullanilan tekniklerin batanadur.
Kriptografi gizlilik, butlinlik, kimlik denetimi, inkar edememe gibi bilgi
gavenligi kavramlarini saglamak icin calisan matematiksel ydntemleri
icermektedir.  Kriptanaliz, sifrelenmis, yani anlamsiz bir metinden dogru
metni bulma tekniklerinin timadur [4].

Devlet isleri olsun, askeri isler olsun guvenligin 6n planda oldugu
kurumlar da haberlesme icin verinin gizliliginin korunmasi ¢ok 6énemlidir.

Tezin dérdinct béliminde haberlesme sirasinda verinin givenli bir sekilde



iletiimesini saglayan kriptoloji yapisindan ve kullanilan tekniklerden de

bahsedilecektir.

Tezin besinci bdliminde tasarlanan sistem ve elde ettigimiz sonuclar
hakkinda bilgi verilmektedir. Degisik uzunlukta ki veriler girildikten sonra,
girilen verinin nasil sikistinldigdi ve sifrelendigi hakkinda bilgi verilmistir.
Sikistirilan ve sifrelenen verinin haberlesilen mikrodenetleyiciye génderilmesi
ve orada gdnderilen verinin orijinal haline nasil getirildigi detayl bir sekilde
anlatiimistir. Son bdélimde elde edilen sonuglar ve Onerilerden

bahsedilmigtir.



2. LITERATUR

Literatlr taramasi yaparken metin sikistirma teknikleri ile birlikte
sikistirma oranlarinin en verimli hale getiriimesi konusunda c¢esitli
calismasalar yer almaktadir. Ayni sekilde sifreleme teknikleri ile ilgili glvenlik
ve hiz g6z 6nlinde bulundurularak olusturulmus tekniklerle ilgili calismalar yer
almaktadir. Bu bdélimde sikistirma ve sifleleme ile ilgili arastirmalardan
bilgiler sunulacaktir.

Colkesen (2005), kitabinda sayisal ortamda saklanan her tir veri, en
azindan bir tOr fazlalik icerdiginden bahsetmistir. Bu fazlaliklar, yéresellige
dayanilarak alanda, siklikta ve zamanda olarak 3 gruba ayirmigtir. Huffman
kodlamasinin siklikta ydresellie dayanan fazlalgi azalttigini éngérmustir.
Alanda ydresellige dayanan fazlaligi azaltan teknikler bosluk sikistirma,
ardisil  karakter sikistirma (RLE), yarim sekizli paketleme, karakter
yapistirma, desen tanima ve bagil kodlama olarak belirtmigtir. Zamanda
ybresellige dayanan fazlaligi azaltan tekniklerin neredeyse tamaminin
Lempel ve Ziv tarafindan énerilen iki algoritmaya, LZ77 ve LZ78’ e ve onlarin
tirevlerine dayandigini 6ngdérmustir. Bir veri Gzerinde ayni tirden tekniklerin
zincirleme bir sekilde kullaniimasiyla toplam basarimin artmayacagini aksine
cogu durumda azalabilecegini belirtmistir.  Ancak farkh tirden teknikler
zincirleme seklinde kullanilirsa sikistirma basariminin artacagini belirtmistir
[5].

Mesut (2006), “Veri Sikistirmada Yeni YoOntemler” isimli doktora
tezinde, eskiden gelistiriimis veri sikistirma ydntemleriyle yakin zamanda
geligtiriimis ybntemler arasindaki farklari incelemistir.  Yeni ydntemlerin
kendinden o6nceki yontemleri ne ydnde gelistirdigine dair arastirmalar
yapmistir. Ayrica var olan sézlik tabanh yéntemlere alternatif olabilecek
SSDC ve ISSDC isminde yeni yéntemler gelistirmis ve bu ydéntemlerle diger
veri sikistirma yéntemlerini 6rnek verilerle karsilastirmistir [6].
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Algan (2004), “Huffman Veri Sikistirma Algoritmasi ve Uygulamas!”
isimli makalesinde, Huffman veri sikistirma hakkinda érnek bir agac yapisi
olusturmus ve ayni zamanda bir uygulama geligtirmistir [7].

Ocal (2006), “Giivenli iletisim icin FPGA Kullanarak Sifreleme Sistemi
Tasarimi ve Gergeklestiriimesi” isimli yUksek lisans tezinde, haberlesme
sirasinda verinin daha hizli ve daha gtvenli iletilebilmesi icin sifreleme teknigi
olarak donanim tasarimini secmigtir. FPGA - VHDL elemaninda
uygulamasini gerceklestirmistir.  ileri sifreleme standardi (AES) tercih
edilmis, sifreleme metodu olarak “sifre geribesleme metodu (Cipher
Feedback, CFB)” ve donanim elemani olarak XILINK’ in Grini SPARTAN
kullaniimis.  FPGA ile gergeklestirdigi donanim uygulamasinda en hizli
yazilim uygulamasindan 13,9 kat daha hizli oldugunu bulmustur [8].

Yerlikaya (2006), “Yeni Sifreleme Algoritmalarinin  Analizi” isimli
doktora tezinde, ginimuizde yaygin olarak kullanilan simetrik ve asimetrik
sifreleme algoritmalarini incelemis. Simetrik algoritmalardan AES ve DES
Uzeirnde durmus, asimetrik algoritmalardan RSA ve Eliptik edri sifreleme
algoritmalarinin uygulamasini gerceklestirmistir. Eliptik egri sifreleme
algoritmasinin daha dislk anahtar degeriyle RSA ile ayni givenligi
sagladigini belirlemistir [9].

Bulus (2006), “Temel Sifreleme Algoritmalari ve Kriptanalizlerinin
incelenmesi” isimli yliksek lisans tezinde, temel sifreleme algoritmalari ve
kriptanalizlerini  incelemistir. Turk alfabesindeki sifrelemeden sonra
kriptanaliz sirasinda olusan hatalar, algoritmalari Tirk alfabesine
uyarlayarak gidermistir [1].

Yildinrm (2006), “Veri Sifrelemesinde Simetrik ve Asimetrik
Anahtarlama Algoritmalarinin Uygulanmasi (Hybrid Sifreleme)” isimli yiiksek
lisans tezinde, simetrik ve asimetrik algoritmalarin her ikisinin avantajli

yanlarini birlestiren Hybrid sifreleme algoritmasini kullanmistir.  Hybrid



sifreleme de kullanilan ydntemlerden klasik key encapsulation mechanism
(KEM) ve data encapsulation mechanism (DEM) yerine, ki bunlarin herhangi
birinde zayiflik oldugunda kolayca sifrenin kirilabilecegi belirtiimis, karistiric
algoritmayla KEM ve DEM Uzerinde islemler yapilip daha saglam bir yapi
kullaniimistir [10].



3. VERI SIKISTIRMA TEKNIKLERI

Dijital veriler c¢esitli tekniklerle cesitli donanim  Urinlerinde
saklanmaktadir. Bu veriler 1 ve 0’ lardan olusan bitler halinde saklanir. 1 ve
0 diye bahsedilen “var’ ve “yok™ tan kasit devreden akim gecmesi ve
gecmemesi anlamindadir. Yani belli bir volt dederini gegcemeyen gerilimler
bilgisayara ulastiginda bu durum "0" deg@erini teskil etmektedir. Esit ve asan
gerilim degerleri ise "1" degerine esit sayilir. Dijital verilerin tim0 iste bu 0 ve

1’ ler Gzerine kurulmustur.

Verilerin, saklanmasi sirasinda alandan tasarruf ve iletiimesi sirasinda
da zamandan tasarruf saglamak amaciyla cesitli tekniklerle sikistiriimasi
yukarida bahsedilen 0 ve 1 ler U(zerinde yapilan iglemlerle
gerceklesmektedir. Bazi metinler uygun teknik kullanarak %90’ a kadar
sikistinlabilir. Bdylece saklama belleginden veya haberlesme kanali band
genisliginden blyulk 6lcide tasarruf saglanmaktadir.

Veri sikigtirma tekniklerini kayipli ve kayipsiz teknikler olarak iki ana
baslik altinda toplanabilir.

3.1 Kayiph Sikistirma

Kayipli sikigtirma ydntemleri, ¢ikartiimasi verinin bitinlagini en az
dizeyde etkileyecek olan veri kimelerini c¢ikartarak, geriye kalan veri
kimelerinin de kayipsiz sikistirmaya tabi tutulmasi temeline dayanir. Bir veri
kayiph bir sikistirma ydntemi ile sikistirilirsa, verinin tamami degil, sadece
belirli bir kismi geri getirilebilir. Veri birebir ayni sekilde geri getirilemedigi igin
bu tlr yéntemlere kayipli yéntemler denir. Kayipli veri sikistirma genellikle

belirli  bir miktar veri kaybinin insan g6z ve kulad: tarafindan



hissedilemeyecegi durumlarda, érnegin fotograf goérintileri, video ve ses igin
kullanihr.  insan g6zi ve kulagi yiksek frekans degerlerine daha az
hassasiyet goOsterdigi icin, genellikle veri eleme islemi ylUksek frekans
degerlerinin simgeleyen veriler Gzerinde yapihr [11].

hml |css |jS| [<e

Sekil 3-1 Sikistirmaya elverigli ¢esitli formatlar [28]

Sekil 3-1’ de bilgi teknolojilerinde kullanilan cesitli sikistirma formatlari
gorilmektedir.  Bu formatlarin olusmasina yardimci olan y&ntemlerin
bazilarina ses, go6rinti ve hareketli gérinti ana baslklar altinda
deginilmektedir.

3.1.1 Kayiph Ses Sikistirma Yontemleri
3.1.1.1 Mpeg-1 Layer (Mp3)

1987 yilinda gelistirilen mp3, bugin dinyanin en yaygin kayipli ses
formati konumunda. Bundaki en énemli etken CD’ deki standart bir mizik
parcasinin dosya boyutunun 10-14 kat arasinda ‘kdcultilebilmesi’, bdylece
herhangi bir dijital kayit ortamina (CD, flash bellek, mp3 calar vb.) daha ¢ok
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parca sigdirilabilmesi. Bu etkene, boyut kic¢lldigu icin sanal dlemde dosya
transferinin ¢ok daha kisa zaman almasini da eklemek gerek. Bu format
hakkinda bilinmesi gereken temel konu; sikistirma oranini yikselttikce dosya
boyutunun kuigllecedi ancak sesin kalitesinden taviz verilecegidir. Bu
nedenle sikistirma oranint mp3’ 0 kullanim amacina gére belirlemek yerinde
olabilir [11].

3.1.1.2 Wma - Windows Media Audio

Windows’ un gidisati gériip mp3’ e cevap olarak gelistirdigi bu formatin
mp3’ e gore iki temel farkindan/avantajindan s6z etmek mimkin. ilki, ayni
ses kalitesini daha daslk veri oranlari ile sunabilmesi (128 kbps mp3 = 64
kbps WMA gibi) ve dijital kopyalamaya karsi koruma icermesi. 2000’ den
sonraki tim Windows igletim sistemlerinde yer alan Windows Medya Calar
yazihmina entegre edilmis olarak kullanilabilen bu format, internet Gzerinden

duraksiz veri akisina da (streaming) olanak sagliyor [12].

3.1.1.3 Aac - Advanced Audio Coding

AAC (Advanced Audio Coding- Gelismis Ses Kodlamasi) icin dijital
ses dinyasinin ‘yikselen degeri’ seklinde bir tanimlama yapmak yanlis
olmaz. AAC basta dijital radyo ve TV yayinlari olmak Gzere simdiden dijital
sesin kullanildigi bircok alan/uygulamada standart olarak kabul edilmistir.

Y

Format asil ¢ikisini “iPod cilginligr” ve internetin ilk ve en organize Ucretli
parca indirme yazilimi “itunes” ile yapmistir. ltunes Uzerinden satigi yapilan
parcalarin tamami AAC (bir baska ifade ile mp4 ya da m4a) formatindadir

[12].



3.1.2 Kayiph Goruntilia Sikigtirma Yontemleri

3.1.2.1 JPEG Standardi

JPEG, Joint Photographic Experts Group (Birlesik Fotograf Uzmanlari
Grubu) tarafindan standartlastiriimis bir sayisal gériinti kodlama bigimidir
[29].

JPEG, ayarlanabilir kayiph sikistirma kullanir, dolayisiyla JPEG
verisinden okunan goérintU ile veriyi yaratmak igin kullanilan gérinta ayni
degildir. Ancak, kayiplar insan gérme sisteminin daha az 6nem verdigi
detaylarda gercgeklestigi icin cogu zaman fark edilmez [29].

insan retinasi, yapisi nedeniyle bir gériintiideki renk verisini parlaklik
verisine gOre daha duasik ¢dzunUrllkte goérar. Dolayisiyla renk verisinin
parlakhga gbére daha dustk bir ¢dzundrlikte o6rneklenmesi, cogunlukla
hissedilir bir degisiklige neden olmaz. JPEG, yatayda ve/veya diseyde renk

verisinin parlakligin yarisi ¢6zinurlikte érneklenmesine imkan verir [29].

3.1.2.2 JPEG2000 Standardi

JPEG2000 standardi, JPEG standardinin kisitlamalarini gidermek ve
disik bit oranlarinda ylUksek kalitede gorintller elde etmek amaciyla
tasarlanmistir.  Ayrik Dalgacik Déntstimi (Discrete Wavalet Transform -
DVT) teknolojisini temel alarak, bilinen en iyi sikistirma teknolojilerinin
kullaniimasiyla olusturulmus bir kodlama sistemidir [6].

JPEG’ teki en blylk dezavantajlarindan biri; gériinti 6énce 8x8’ lik
bloklara ayriip daha sonra Ayrik Kosinlis Doénidsimi (Discrete Cosine
Conversion - DCT) uygulandigi igin, ézellikle yUksek sikistirma oranlarinda

bloklar arasi gecisin keskinlesmesi ve gbzle fark edilir hale gelmesidir.
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Ozellikle 1/30° dan ylksek oranlarda sikistirimis gériintiilerde bloklar belli
olur. JPEG2000’ de bdyle bir bloklara bélme olmadigi icin bu dezavantaj
ortadan kalkmistir [6].

3.1.3 Kayiph Hareketli Goérianta Sikigstirma Yontemleri

3.1.3.1 Mpeg-1 Ve Mpeg-2

MPEG (Moving Pictures Experts Group), 1988 yilinda hareketli
g6rintl ve sesin sayisal saklama birimlerinde farkl sikistirma oranlari ile
saklanabilmesi i¢in kurulmustur. MPEG-1 tamamlanmadan 1990 yilinda
MPEG-2 projesi de baslatimistir. MPEG-1 1993 yilinda, MPEG-2'nin ilk
stirim0 de 1994 yilinda bitirilmistir. Sonraki yillarda MPEG-2 standardina
yeni 6zellikler eklenerek gelistiriimesine devam edilmistir [11].

MPEG-1 standardi, 1-1,5Mbps araliginda calismasi igin genellikle
352x288 c¢oézunurlikte 25fps (frame-per-second; kare/saniye) ile veya
352x240 ¢6zunUrlikte 30fps ile kullanilir. VHS Kkalitesini saglayabildigi igin
VCD’lerin temel standardi haline gelmistir [11].

MPEG-2 standardi, MPEG-1 gibi temel bir uygulama alanini
hedeflemedigi icin uygulamadan bagimsiz, genel bir standart olmustur.
MPEG-2, Sayisal Uydu Alicilarinin, DVD’nin (Digital Versatile Disc) ve
HDTV’nin (High Definition TeleVision) temel standardi olmustur [11].

3.1.3.2 Mpeg-4

MPEG-4 1993 yilinda gelistiriimeye baslamistir. 1999°da ilk strim
(v1) tamamlan MPEG-4’Gn, 2000'de ikinci (v2), 2001’de Uclnci (v3)
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sUrdmleri tamamlandi. DivX, XviD, QuickTime, WMV gibi giinimizde en ¢ok
kullanilan video sikistirma formatlari MPEG-4 tabanhdir [11].

3.2 Kayipsiz Sikistirma

Kayipsiz sikistirma ydntemleri, elimizde bulunan verinin, bu metin
belgesi, ses, video, fotograf olabilir, sikigtirilip tekrar agildiginda ilk halinin
yani orijinal halinin elde edilmesi i¢in kullanilir. Mesela bir metin belgesi
kayipsiz sikistirimahdir. Cunki sikistirilan veri eski haline geri getirildiginde
metin icinde ki eksik kelime veya karakterler metnin anlam batinlGgand
bozabilir. Su sekilde 6zetlenirse, kayiph sikistirmalarda oldugu gibi insan
g6zl ve kulaginin hassasiyetiyle ilgisi olmayan, metin belgeleri, ¢alistirilabilir
program dosyalari (.exe), kaynak kodlari gibi dosyalar kayipsiz sikistiriimak
zorundadir. Kayiph sikistirma yéntemlerinde bahsedilen ses, gérintl ve
hareketli goérintl tipindeki dosyalar, kayipsiz sikistirma ydntemleri
kullanilarak da sikigtirilabilir. Ancak bu ydntemde ki sikistirma orani kayipli
sikistirma yéntemine gére dusuktir.

3.2.1 Kayipsiz Ses Sikistirma Yoéntemleri

3.2.1.1 Dpcm (Differential Pulse Code Modulation)

DPCM Bell Laboratuarlar’ inda ikinci Diinya Savas’’nin bitiminden
birkagc sene sonra gelistiriimistir. Konusma kodlama sistemi olarak cok
popiler olan DPCM, halen sayisal telefon iletisiminde genis capli olarak
kullaniimaktadir [6].

Basit fark kodlama yéntemleri her 6rneginin bir énceki 6rnede olan
farkini kodlarken, DPCM ise, kodlanacak &érnek degeri dnceki 6rneklerin
yardimi ile tahmin ederek, 6rnegin gercek dederi ile tahmin edilen deger
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arasindaki farki kodlar. Ongérii yapmanin ana fikri fark degerlerini daha da
kiictltmektir. Ornegin, eger dnceki 3 sembol 2, 5 ve 8 ise, her seferinde 3
birimlik artis oldugu ve bir sonraki degerin 11 olabilecegi tahmin edilebilir.
Eger bir sonraki deger 12 cikarsa, 8 ile 12 arasindaki fark olan 4 degerini
kodlamak yerine, 11 ile 12 arasindaki daha ki¢uk olan 1 degerini kodlamak
daha etkili sikistirma saglayacaktir [6].

3.2.1.2 Adpcm (Adaptive Differential Pulse Code Modulation)

Ongoérii isleminden 6nce, ses verisi blok ya da cerceve olarak
isimlendirilen yapilara bdlintr. Konusma kodlamasi yapilirken blok uzunlugu
genellikle 16 veya 20ms olarak belirlenir. Konusma genellikle 8 kHz ile
kodlandig icin bir blok 128 ya da 160 érnekten olusur. ileri ydnde uyarlanir
Ongbride bir cerceve islenmeden énce, 0 g¢erceve icin en uygun dngdérli ve
niceleme katsayilar belirlenir ve bu degerler 6ngoéru isleminin sonu¢ degerleri
ile birlikte yan bilgi olarak aktarlir. Geri yénde uyarlanir 6ngéride ise, en
uygun 6ngorl ve niceleme bir dnceki gergeveye dayali olarak belirlendigi icin,
kod ¢6zicl de ayni éngdruyl yapabilecedinden, sadece c¢erceve bilgisinin
gbnderilmesi yeterlidir. Geri ydénde uyarlanir 6ngoéride yan bilgi
gbnderilmedigi icin veri orani daha dasUktar, fakat bir énceki cerceve
distnulerek tahmin yapildidi icin tahmin hatalari daha bayUktdr [6].

Ornekleme bit orani geredinden daha disiik belirlenirse, olusacak
olan érnekleme guriltist nedeniyle DPCM ve ADPCM kayipli olabilir [6].

3.2.1.3 Mpeg-4 Als (Audio Lossless Coding)

Etkili ve hizh kayipsiz ses sikistirma yapan MPEG-4 ALS

standardinda diger kayipsiz sikistirma yapan yéntemlerde olmayan birgok

Ozellik mevcuttur:
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* 32-bit PCM ¢6zunurligini ve 192kHz frekansi destekler.(CD-DA' da 16-bit
ve 44.1 kHz)

» 65536 kanala kadar ¢oklu kanal destegi vardir. (CD-DA'da 2)

» |IEEE754 bicimindeki 32-bit kayan noktali ses verisini destekler. (CD-DA'da
tamsayi)

* wayv, aiff, au, bwf ve raw gibi bircok sikistiriimamis ses formatini
sikistirabilir.

» Kodlanmig verinin her bdlgesine hizli erisim saglar.

* MPEG-4 Video sikistirmasi ile kullanilabilir.

» Kodlayici parametrelerinin sahip oldugu esneklik birgok uygulama igin

elveriglidir [6].

3.2.2 Kayipsiz Goruntu Sikigtirma Yontemleri

Kayipsiz gbérintl sikistirma, sadece olasilik tabanli ya da s6zlik
tabanli bir ydntem ile yapilabilecegi gibi, ikisini bir arada kullanan bir yéntem
ile de yapilabilir. Ornegin cok popiiler olan PNG gérintl sikistirma yéntemi,
LZ77 ve Huffman sikistirma algoritmalarini bir arada kullanan, DEFLATE
sikistirma yéntemini kullanir. JPEG-LS, JBIG gibi 6zellikle kayipsiz gorinti

sikistirmak igin tasarlanmis yéntemler de vardir [6].

3.2.2.1 Rle (Run Length Eencoding)

Her tOr veri igin kullanilabilir bir algoritma olsa da, ayni sembolin
ardisik olarak cok defa tekrar etmesi durumunda iyi bir sikistirma orani
sagladigi icin, genellikle gérintd sikistirmada kullanilir. BMP, PCX ve TIFF

gbruntt dosya formatlari, RLE ile sikistirma yapabilir [6].
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3.2.2.2 Jpeg-Ls

Goruntlleri kayipsiz veya az kayipli sikistirabilen JPEG-LS, 1998

yilinin sonlarinda tamamlanmistir [11].

3.2.2.3 Jbig Standardi

JBIG (Joint Bi-level Image Experts Group), 1988'de ISO/IEC
JTC1/SC29/WG1 grubu ile CCITT SGVIII grubunun birlesmesi ile
olusturulmustur.  1-bit derinlikli (bi-level) gdéranth verisini kayipsiz olarak
sikigtirmak icin kullanilabilecek bir yéntem bulmak amaciyla kurulan grup,
1993’te JBIG standardini tamamlamis ve yayinlamistir [ISO/IEC, 1993]. Bu
tarihten sonra JBIG standardi MR ve MMR’nin yerini alarak, faks iletiminde

yaygin olarak kullanilan bir standart haline gelmistir [6].

3.2.2.4 Jbig - 2

ISO ve ITUnun ortak gelistirdigi bir standarttir. ITU tarafinda T.88
olarak, ISO tarafinda ise 14492 kod numarasi ile projelendirilen JBIG-2
standardi, 2000 yilinda tamamlanmistir [ITU, 2000 ve ISO, 2001]. Onceki
JBIG standardi gibi, cogunlukla faks iletiminde kullanilan 1-bit renk derinligine
sahip gorantdler icin gelistiriimis olan JBIG- 2, kayipsiz sikistirma yapabildigi
gibi kayipli sikistirma da yapabilir. [6]
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3.2.3 Kayipsiz Sikistirma Kullanan Goriintii Dosya Formatlar

3.2.3.1 Gif (Graphics Interchange Format)

1987'de CompuServe tarafindan yaratilan algoritmalardan biridir. En
fazla 8-bit renk derinligine (28 = 256 renk) sahip goérintilere izin verir. Bu
sebepten dolay! fotograf gérintllerinin sikistirlmasinda yetersiz kalsa da,
birkac rengin cogunlukta oldugu grafiksel gbsterimler ve basit sekiller gibi
gb6rantilerin kayipsiz olarak sikistirilmasinda halen kullaniimaktadir [11].

3.2.3.2 Tiff (Tagged Image File Format)

Grafik, fotograf gibi dosyalar icin kullanilan bir bigimdir. Aldus isimli
sirket tarafindan dretilip 1986 yilinda ilk sirim0 duyurulmustur. 1994 yilinda
Aldus Corp ile Adobe Systems' in birlesmesinden sonra TIFF 6.0 gelistiriimis
ve bir cok yeni 6zellikler eklenmistir. JPEG ve PNG gibi TIFF de ylksek renk
derinligi olan géruntltlerde kullanilir. Photoshop, GIMP gibi gérinta isleme
programlari TIFF bigimini destekler [13].

3.2.3.3 Png (Portable Network Graphics)

PNG, "Tasmnabilir Ag Grafigi" anlamindaki (Portable Network
Graphics)' in kisaltmasidir ve kayipsiz sikistirarak goérinti saklamak igin
kullanilan bir saklama bicimidir. PNG biciminde paletli ya da gercek renkte
goruntuler segimlik bir saydamlik kanaliyla saklanabilir [14].
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3.2.4 Kayipsiz Hareketli Goriinta Sikistirma Yontemleri

Kayipsiz hareketli goérinti sikistirma ydntemleri genellikle gergek
zamanl video yakalama gibi hizli kodlama yapmanin gerekli oldugu
durumlarda kullaniimaktaydi. Pratikte, kayipsiz bir yéntem ile sikistirimig
olan bir hareketli gérintl ¢ok yer kapladigi icin ve saklama Unitelerinin
kapasiteleri 10 sene Oncesine kadar fazla buyltk olmadig! icin, saklama
amaciyla daha sonra kayipli bir yontem ile tekrar sikistirimaktaydi. Son
yillarda Uretilen yiksek hizli islemciler sayesinde, kayipl bir yéntem ile de
gercek zamanh video yakalama islemleri yapilabilmektedir. Bu nedenle
ginimudzde hareketli gérintl yakalama iglemlerinde de genellikle kayipl
kodlayicilar tercih edilmektedir [11].

Huffyuv, SheerVideo, CorePNG, MSU Lossless Video Codec, LCL,
Lagarith, SKYUV, Lossless Motion JPEG gibi bircok kayipsiz sikistirma

yOntemi vardir [6].

3.2.4.1 Huffyuv

Ben Rudiak-Gould tarafindan 90’ I yillarda gelistirilmis olan Huffyuv,
en c¢ok kullanilan kayipsiz hareketli gérinti  (video) sikistirma
algoritmalarindan biridir. Sikistirma yapmayan YUV’un alternatifi olmustur.
Sikistirma ve agma islemlerinde hizli bir algoritmadir. Kaynak kodu agik,
dagitimi serbesttir [6].

3.2.4.2 Msu

“MSU (Moscow State University) Graphics and Media Lab.” tarafindan
gelistirilmigtir.  Her cerceveyi ayri bir resim gibi kodlamayip, cerceveler
arasindaki yuksek oranda benzerliklerden faydalanarak cergeveler-arasi

(inter-frame) éngoérust kullanan bu yéntem, Huffyuv’ a gbre daha yavas
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calismasina ragmen daha iyi sikistirma orani saglamaktadir.  Kayipl
sikistirma seceneg@i de bulunan MSU, istenirse Huffyuv gibi, tim cergeveleri

ayri bir resim gibi de kodlayabilir [6].

3.2.5 Kayipsiz Karakter Tipli Sikistirma Teknikleri

3.2.5.1 Huffman

Kayipsiz metin sikistirma tekniklerinin ilklerinden olan Huffman
algoritmasi, ele alinan metin icinde ¢cok gecen karakterlere kisa kodlar az
gecen karakterlere uzun kodlar vererek sikistirma iglemini gerceklestirir. Bir
metni veya herhangi bir veri kimesini Huffman teknigi kullanarak
sikistirabilmek igin, o ele alinan veri iginde hangi semboliin ka¢ adet
kullanildiginin bilinmesi gerekir. Bunun i¢in her bir sembolin veri kiimesi
icinde ka¢ adet kullanildigini gdsteren bir tablo olusturulur. Bu tablonun
ismine de frekans tablosu denilmektedir.

Huffman algoritmasini frekans tablosunun &nceden olusturulup
olusturulmamasina gbre statik huffman ve dinamik huffman algoritmasi
olmak Uzere ikiye ayrilabilir. Bilgisayar hafizasinda bulunan herhangi bir
dosyay! sikistirmak icin statik huffman algoritmasi kullanilir.  Clnki
sikistirma yapmadan énce dosya icindeki bitliin sembolleri tarayarak dosya
icinde hangi semboliin ka¢ adet bulundugunu tespit edip frekans tablosunu
rahathkla olusturulabilir. Dinamik huffman tekniginde ise frekans tablosuna
Onceden ihtiyac duyulmaz. Frekans tablosu o an gelen sembollerle
olusturulur. Ozellikle haberlesme sistemleri gibi dnceden ne gelecegi belli
olmayan sistemlerde dinamik huffman teknigi kullanihr.

Static huffman algoritmasi kullanilacaksa bunun igin de iki yaklasim
vardir.  Birinci yaklasim, metin dosyasinin diline gbére sabit bir frekans

tablosunu kullanmaktir. Ornegin; Tirkce bir metin dosyasinda "a" ve "e"
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harflerine ¢ok sik rastlanirken "§" harfine ¢ok az rastlanir. Dolayisiyla "§
harfi daha fazla bitle "a" ve "e" harfi daha az bitle kodlanir. Frekans
tablosunu elde etmek icin kullanilan diger bir ydntem ise metni bastan sona
tarayarak her bir karakterin frekansini bulmaktir [7].

ikinci yéntem daha gercekei bir ¢cézim iretmekle beraber metin
dosyasinin dilinden bagimsiz bir ¢ézim Uretmesi ile de én plandadir. Bu
ybntemin dezavantaji ise sikistirilan verilerde gecen sembollerin frekansinin

da bir sekilde saklanma zorunlulugunun olmasidir [7].

Metin dosyasi icindeki sembollere yeni degerler yani kodlar verebilmek
icin olusturulan frekans tablosunu kullanarak bir “Huffman Agacl”
olusturulmasi gerekmektedir. Huffman agaci hangi sembolin hangi kodlarla

temsil edecegini belirlemeye yarar.

3.2.5.1.1 Huffman Agacinin Olusturulmasi

Bir huffman agaci olusturabilmek icin yukarida da bahsedildigi gibi
frekans tablosuna ihtiyag duyulur.  Algan (2004) nin makalesinden
esinlenerek bir 6rnekle huffman agacinin nasil olusturuldugu asagidaki
adimlarda gosterilmektedir. Ornekte kullanilacak frekans tablosu Tablo 3.1’

de verilmigtir.

Tablo 3.1” den su anlasilmalidir: Onceden olusturulmus olan metin
dosyasinda “e” karakteri 55 kez, “r’ karakteri 40 kez, ...., “I” karakteri 9 kez
kullaniimis. iste bu tablo kullanilarak, hangi karakterin hangi bit dizisiyle

temsil edilecegi bunmaktadir.
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Tablo 3-1 Frekans Tablosu

SEMBOL (KARAKTER) SEMBOL FREKANSI
e 55
r 40
1 25
n 15
c 12
i 9

1.

010101010

Sekil 3-2 Sembollerin frekanslarina gére siralanmasi

ilk édnce bltlin semboller frekanslarina gére kiiciikten bliyiige dogru

siralanir.

2. Agac¢ yapisi olusturmak icin ilk adim olarak O6ncelikle en kigik

frekansa sahip 2 sembollin frekanslari toplanarak yeni bir digim
olusturulur.  Olusturulan bu yeni dagum diger dugimler arasina
kiclkten bilylge dogru siralanma kuralina uygun olarak yerlesir.
Ornegin Sekil 3.3’ de “i” ve “c” sembolleri toplanarak “21” frekansli bir
“‘ic” d0gumu olusturulur. 21 frekansli bir sembol $ekil 3.3 te “n” ve “I”
sembolleri arasina yerlesir. “” ve “c” digumleri ise yeni olusturulan

diguman dallan seklinde kalir.
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Sekil 3-3 ilk Digiimiin Olusturulmasi

3. 2. adimdaki islem tekrarlanarak en kicik frekansl iki digum tekrar

toplanir ve yeni bir digim olusturulur. Bu yeni d0gumuin frekansi 36

olacagi igin ve "r" dagumleri arasina yerlesecektir. Yeni dizi

asagidaki Sekil 3.4’ te ki gibi olacaktir.

4. 2. adimdaki islem tekrarlanarak en kacik frekansl iki digum tekrar
toplanir ve yeni bir digim olusturulur. Bu yeni d0gimun frekansi 61

olacagi icin "e" nin sagina yerlesecektir. Yani, en son digim frekansi
en ylOksek digum olacaktir. Yeni dizi $ekil 3.5’ de ki gibi olacaktir.
Dikkat edelirse her dalin en ucunda semboller bulunmaktadir. Dallarin
ucundaki dagumlere &ézel olarak yaprak(leaf) denilmektedir. Sona
yaklastikca bilgisayar bilimlerinde &nemli bir veri yapisi olan

Tree(agac) veri yapisina yaklasildigi gérilmektedir.

5. 2. adimdaki islem tekrarlanarak en kiclk frekansl iki digum tekrar
toplanir ve yeni bir digim olusturulur. Bu yeni digumun frekansi 95
olacagi i¢in "Inic" digumuinden sonra yerlesecektir. Yeni dizi Sekil 3.6’
daki gibi olacaktir. Dikkat edilirse her bir di0gumuin frekansi o
diguimin sag ve sol dugumlerinin frekanslarinin toplamina esgit

olmaktadir. Ayni durum digim sembolleri iginde gegerlidir.
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Sekil 3-4 ikinci Dagiimlerin Olusturulmasi

O®E
-
B

Sekil 3-5 Ugiincii Diigiimlerin Olusturulmasi

6. 2. adimdaki islem en tepede tek bir diiglim kalana kadar tekrar edilir. En son
kalan diigiim Huffman agacinin kok diigtimii (root node) olarak adlandirilir.
Son diigiimiin frekans1 156 olacaktir. Boylece huffman agacinin son hali

Sekil 3.7’ de ki gibi olacaktir.



Sekil 3-6 Dérdiincii Dagimlerin Olusturulmasi

Sekil 3-7 Huffman agacinin kék diigiimii(root node)
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Artik huffman agacini olusturuldu. Simdi her bir sembole karsilik
gelen kod olusturuluyor. Bu kodlari olustururken agacin en tepesinden yani
k6k digimden basalamak gerekir. Kok dagimin sag ve sol digimlerine
giden dala sirasiyla "0" ve "1" kodlari verilir. Bunun tam tersini yapilabilir,
yani “1” ve “0” seklinde de kodlar verilebilir. Ancak dikkat edilmesi gereken
nokta ilk hangi tarafa “0” veya “1” verildiyse ayni sekilde devam edilmesi
gerektigidir.  “Inic” dugimuine gelen dal “0”, “re” dugimuine gelen dal “1”
secilir ve alt dagumlere de ayni sekilde uygulanirsa dallarin kodlarla
isaretlenmis hali Sekil 3.8’ de ki gibi olacaktir.

Inicre

156

Sekil 3-8 Huffman Agag¢ Yapisinin Olusturulmasi
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Kodlarla dallari isaretledikten sonra hangi sembolin hangi bit dizisiyle
kodlanacagi bulunur. Dikkat edilirse metin iginde bulunan batiin semboller
dallarin ucunda bulundugu icin kbékten yapraga gelene kadar dallardaki
kodlar birlestirilip sembollerin kodlari olusturulur.  Ornegin en ylksek
frekansa sahip “e” sembolinin kodu “11”, en dusuk frekansa sahip “I”
kodunun kodu “0110” olacaktir. GoérGldiga gibi metin icinde daha cok yer
alan “e” semboll daha kiglk bit dizisiyle daha az yer alan “i” semboll daha
blylk bit dizisiyle temsil edilmektedir. Tablo 3.2° de butin sembollere

karsilik gelen kodlar gdsterilmektedir.

Dikkat edilirse higbir Huffman kodu bir diger Huffman kodunun &én eki
durumunda degildir. Ornegin &n eki "010" olan hic bir Huffman kodu mevcut
degildir. Ayni sekilde 6n eki "00" olan hi¢ bir Huffman kodu yoktur. Bu
Huffman kodlari ile kodlanmis herhangi bir veri dizisinin "tek ¢ézilebilir bir
kod" oldugunu gdéstermektedir. Yani sikistiriimis veriden orijinal verinin
disinda bagka bir veri elde etme ihtimali sifirdir (Tabi kodlamanin dogru

yapildigini varsayiliyor) [7].
Hufman algoritmasiyla sembollerin yerine kodlar verildi. Gergekten
sikistirma isleminin faydasinin olup olmadigini gérmek igin metnin iginde

bulunan bu sembollerin ne oranda sikigtirildiklarina bakilir.

Tablo 3-2 Sembollerin Huffman koduyla gésterilmesi

SEMBOL SEMBOL BIT HUFFMAN
(KARAKTER) FREKANSI SAYISI KODU

e 55 2 11

r 40 2 10

1 25 2 00

n 15 3 010

c 12 4 0111

i 9 4 0110
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Sikistirma 6ncesi gereken bit sayisini bulanacak olursa: Her bir
karakter esit uzunlukta yani 8 bit ile temsil edildiginden toplam karakter sayisi
olan (55+40+25+15+12+9) = 156 ile 8 sayisinin carpilmasi gerekiyor.
Orijinal veri sikigtirlmadan saklanirsa 156*8 = 1248 bit gerekmektedir.

Huffman algoritmasi kullanilarak sikistirma yapilirsa, kag¢ bitlik bilgiye
ihtiyac duyuldugu hesaplanir: 55 adet "e" karakteri icin 110 bit, 40 adet "r"
karakteri icin 80 bit, 25 adet "I" karakteri igin 50 bit....9 adet "i" karakteri icin
36 bite ihtiyac duyulur. (Tablo 2.2) Sonug olarak gereken toplam bit sayisi =
55*2 + 402 + 25"2 + 15*3 + 12"4 + 94 = 110 + 80 + 50 + 45 + 48 + 36 =
369 bit olacaktir.

Sonug: 1248 bitlik ihtiyag 369 bite indirildi. Yani yaklasik olarak %70
gibi bir sikistirma gerceklestiriimis oldu. Gercek bir sistemde sembol
frekanslarini da saklamak gerektigi icin sikistirma orani %70’ten biraz daha
az olacaktir. Bu fark genelde sikistirilan veriye gdére cok kicuk oldugu icin

ihmal edilebilir.

3.2.5.1.2 Huffman Kodunun Céziilmesi

Ornekte verilen frekans tablosuna sahip bir metin icerisindeki
“eeniirrrccile” veri kiimesinin sikistiriimis hali her karakter ile karakterin kodu

yer degistirilerek asagidaki gibi elde edilir.

e e n i [ r r r ¢ c [ I e
11 11 010 0110 0110 10 10 10 0111 0111 0110 00 11

= 1111010011001101010100111011101100011

Eger elde frekans tablosu ve sikistirilmis veri dizisi varsa iglemlerin
tersini yaparak orijinal veri elde edilebilir. Sdyle ki; sikistirilmig verinin ilk biti

alinir. Eger alinan bit, bir kod sézctugine denk geliyorsa, ilgili kod sézcugline
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denk disen karakter yerine koyulur, eger alinan bit, bir kod sézclgu degilse
sonraki bit ile birlikte ele alinir ve yeni dizinin bir kod sbzcugl olup
olmadidina bakilir. Bu islem dizinin sonuna kadar yapilir ve huffman kodu
¢b6zalur. Huffman kodlari tek ¢dzilebilir kod oldugu igin bir kod dizisinden
farkli semboller elde etmek olanaksizdir. Yani bir huffman kodu ancak ve
ancak bir sekilde ¢6zulebilir [7]. Bu da aslinda kayipsiz sikigtirmanin bir

sonucudur.

3.2.5.2 Shannon-Fano

“Shannon-Fano kodlamasi Huffman kodlamasina benzer; yalnizca
kodlama agaci farkli sekilde kurulur. Bu yéntemde de karakterlerin kullanim
Siklig1 olasiliklari hesaplanir ve olasiligi en blylk olan yukarida olacak
bicimde blylkten klglge dogru siralanir. Kodlama agacinin olusturulmasi
icin ilk énce kimedeki karakterler iki alt kimeye béldndr; her iki alt kimede
bulunan karakterlerin olasiliklarinin toplaminin egit olmasina dikkat edilir.
Yani énemli olan karakter sayisi degil, olasiliklar toplamidir. Yukarida kalan
altkiime icinde bulunan Kkarakterlere atanacak kodun ilk biti 0, asagida kalan
altkimedekilere ise 1 atanir. Daha sonra bu iki alt kime de ayni sekilde
altkimelere bélinerek karakterlere atanacak kodlarin bitleri elde edilir.
Bélme islemi altkiimelerde 1 karakter kalana kadar sdrddrdldir [5,s.402].”

Huffman tekniginde oldugu gibi sembollerin ve kullanim sikliklarinin
bulundugu C = {g:10, f:10, e:5, d:20, c:15, b:15, a:25} seklinde bir kime ele
alindiginda, bu sembol kiimesiyle Shannon-Fano kodlama agacininin nasil
olusturulacagi acgiklaniyor. Yukarida ki tanimda da belirtildigi gibi éncelikle
semboller olasiliklarina gére blylkten kiiciige dogru siralaniyor. ilk adimda,
semboller, toplam olasiliklari olabildigince esit sekilde iki parcaya ayrilir. Bu
sekilde sembollere verilecek kodlarin ilk bitleri bulunmus olur. Ayrilan
parcalardan Ustte kalan kisma 0, altta kalan kisma 1 atanir; bunlar
sembollere verilen kodlarin ilk bitleridir. Bu sekilde pargalarin her birinde tek
bir sembol kalana kadar adimlar strdartlirse Tablo 3.3" deki kodlama agdaci
ve kodlar elde edilmis olur.
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Tablo 3-3 Shannon-Fano kodlama agaci

Semboller Olasiliklar Atanan Kodlar
a 0.25 0 *0.45 0 00
d 0.20 0 1 01
c 0.15 1 *0.55 0 +0.30 0 100
b 0.15 1 0 1 101
*0.20
f 0.10 1 1 *0.25 0 110
g 0.10 1 1 1 =015 0 1110
e 0.05 1 1 1 1 1111
*: altkimeler ve toplam olasiliklari

3.2.5.3 Aritmetik Kodlama

“Huffman ve Shannon-Fano kodlamasinda oldugu gibi bir kodlama
agaci kurulmasi gerektirmez. Ancak karakterlerin kullanim sikligi olasiliklari
bilinmelidir.  Aritmetik kodlama ELIAS tarafindan &nerilmis olup ilk kez
ABRAMSON tarafindan sunulmustur (1963). Daha sonra, aritmetik
kodlamanin gerceklenmesi RISSANEN (1976), PASCO (1976) tarafindan
geligtirilmistir [5,5.402].”

“Aritmetik kodlamanin temeli, kodlanacak veri parcasini 0 ile 1
arasinda gergel sayi araliji ile temsil etmeye dayanir. Veri parcasindaki her
karakter bu gercel sayi araligini daraltir. Aralik ne kadar darsa, onu temsil
etmek icin gerekli bit sayisi artar; genisse azalir. Kullanma sikligi olasiligi
kiglk olan karakterler bu araligi hizli sekilde azaltirken, blyik olanlar daha
az daraltir. Eger veride fazlalik coksa, say! arali§i az daralacagi icin, veri az
sayida bit ile kodlanabilir. Kodlama islemine ge¢cmeden &nce kimedeki
karakterler, olasiliklari, (kendi ve kendinden dnceki karakterlerin) toplanmis
olasiliklari ve her karakterin sayisal araligindan olusan bir tablo olusturulur;
kodlama iglemi, bu tablodaki degerlerin aritmetik islemlerde kullaniimasiyla
gerceklenir. Amacg araligin hesaplanacagi iki gercel sayiyi bulmaktir; birine
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sagdaki, digerine soldaki say! denir. Araligin hesaplanasi icin asagidaki
bagintilar kullanilir [5,s.403].”

sol; = sol.1 + araliki.; * 6nceki toplam olasilik (2.1.)
sagi= sol;+ araliki.1 * 0 andaki karakterin olasiligi (2.2.)
Araligi gbsteren sol ve sagin baslangi¢ degeri : [0,1)

“Aritmetik kodlamanin ardinda yatan temel dlgtince, basit bir érnekle
kolayca anlasilabilir.  Karakter kimesinin A, B, C, D ve " (NULL)
karakterlerini icerdigi ve olasiliklarin sirasiyla 0.20, 0.50, 0.10, 0.15 ve 0.05
oldugu varsayilirsa, Tablo 3-4’ te ki gibi bir tablo olugturulur [5,s.403].”

“Verinin BACA” oldugu varsayilirsa, 2.1. ve 2.2. bagintilari uyarinca
kodlama iglemi sonucu asagidaki adimlarla elde edilir [5,5.403]:”

1- “Baslangicta araligi gésteren sayilar [0.0, 1.0)’ dir. Verinin ilk karakteri
olan B, bu araligi kendi araligina ¢eker; yani aralik [0.2, 0.7) olur.
Burada sol,=0.2, sag=0.7 ve aralik;=0.5" dir [5,5.403].”

2- “Verideki ikinci karakter olan A nin araligi daraltmasi ilgili bagintilara
gére sbyle hesaplanir [5,s.403].”

sol; = sol; + aralik; * A’ ya kadar olan toplam olasilik = 0.2 + 0.50.0 = 0.2
sag. = sol,+ aralik; *O.= 0.2 + 0.5°0.2 =0.3

Bunlara gére sol, = 0.2, sag» = 0.3 ve aralik, = 0.1 ¢ikar.

[solo, sagd2) = [0.2, 0.3)

Tablo 3-4 Aritmetik Kodlama [5,s.403]

Karakter olasilig toplam olasilik aralik

A 0.20 0.2 [0.0,0.2)
B 0.50 0.7 [0.2,0.7)
C 0.10 0.8 [0.7,0.8)
D 0.15 0.95 [0.8,0.95)
A 0.05 1.0 [0.95,1.0)
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3- “Uglincti karakter olan C’ nin arali§i daraltmasi da, benzer islemlerle
sOyle hesaplanir [5,5.404].”

sol; = sol, + aralik; * C’ ye kadar olan toplam olasilik = 0.2 + 0.1%0.7 = 0.27
sags = sols+ aralik, *O3=0.27 + 0.1*0.1 =0.28

Bunlara gére sol; = 0.27, sags = 0.28 ve aralik, = 0.01 ¢ikar.

[sols, sags) = [0.27, 0.28)

4- “Dérdincl karakter ve ikinci kez bulunan A’ nin arali§i daraltmasi da
sbyle hesaplanir [5,s.404]:”

Sol, = sol; + araliks * A’ ya kadar olan toplam olasilik = 0.27 + 0.01*0.0 =
0.27

Sag, = sol,+ araliks * O,= 0.27 + 0.0170.2 =0.272

Bunlara gére sol, = 0.27, sag, = 0.272 ve aralik, = 0.002 ¢iKkar.

[sols, sad,) = [0.27, 0.272)

5- “Verideki besinci karakter () ayni yéntemle hesaplanirsa [5,5.404],”

Sols = sol, + aralik, * " ya kadar olan topla m olasilik = 0.27 + 0.00270.95 =
0.2719

Sags = sols+ aralik; * Os=0.2719 + 0.002*0.05 =0.272

[sols, sags) = [0.2719, 0.272)

olarak bulunur.

“Eger BACA” olan veri BABA” olsaydi; yani liglincl karakteri C yerine
(kullanma olasiligi daha buyik olan) B olsaydi, araligi olugturulan degerler
[0.22, 0.27) olarak hesaplanirdi.  Buradan da, olasiligi bdyidk olan
karakterlerin araliyi daha yavas daralttigi gordlir; C iken 0.01 olan aralik, B
iken 0.05 olmaktadir [5,5.404].”

“Aritmetik kodlama sonucunda elde edilen kodun bit uzunlugu tam
olarak “entropy” ye esit olur; ancak gerceklerken bazi kontrol karakteri
kullanilacagindan bu esitlik  bozulur. Huffman ve Shannon-Fano
kodlamasinda ortalama kod uzunlugunun “entropy” ye esit olmasi, cogu
zaman elde edilemez [5,5.404]!”
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3.2.5.4 Dinamik Soézlik Yaklasimi

En ¢ok kullanilan dinamik s6ézlik yaklagimlar LZ77, LZ78 ve onun
trevi olan LZW’dir [10].

3.2.5.4.1 Lz77

Abraham Lempel ve Jakob Ziv tarafindan gelistirilen ve 1977 yilinda
yayinladiklart  “A  Universal Algorithm for Data Compression” isimli
makalelerinde tanimladiklari bu yéntem, o yillarda tim dinyada buyUk ilgi
gbérmustar. Algoritmanin eksik yénleri zaman iginde farkl bilim adamlari
tarafindan geligtiriimistir. Sonralan yeni geligtirilen algoritmalarin hepsine
LZ77 ya da LZ1 ailesi denilmigtir [6].

LZ77 algoritmasinda pencere (window) olarak adlandirilan bellek alani
ve katar uyusma yordami kullanilir. Kodlanacak veriye ait karakterler bu
pencere icine sokulur. Herhangi bir anda, kodlanacak veriye ait bir hecenin
pencere iginde olup olmadigina bakilir. Eger pencere iginde varsa, orada
bulundugu yerin adresi (a) ve uyusma g6steren hecenin uzunlugu (l)
kodlamada kullanilir. Bu iki degisken, (a,l) biciminde gdsterilir. Ve isaretgi
olarak adlandirilir; ¢iinkii uyusma gdsteren heceyi isaret eder. Ornegin
isaretci degeri (33,23) ise, 33. karakterden sonra 23 karakter uzunlugunda;
(12,2) ise 12. Karakterden sonra 2 karakter uzunlugunda uyusma oldu
anlamlarina gelir [5].

LZ77 algoritmasinda, kodlama icin kullanilan temel yordam asagida
verildigi gibidir. Pencere olarak dogrusal dizi kullanilirsa, uyusan hecenin
bulunmasi igin gerekli arama islemi zaman alir; dolayisiyla, kodlama zamani
uzun sdrer. Ancak ¢dzme zamani oldukga kisadir. LZ77 algoritmasi 1 kez
kodlanip daha sonra defalarca ¢ozme gerektiren uygulamalara ¢ok uygundur.
Ornegin, elektronik kitaplarin, paket programlarin yardim dosyalarinin
saklanmasi gibi [5]...
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While (kodlanacak veri oldugu sdre) {
En uzun uyusma gésteren heceye, a ve I’ yi bul;
if (| < en kiglk uyugsma uzunlugu )
yalnizca siradaki ilk karakteri génder ve pencereyi 1kr. kaydir;
else
isaretciyi, (a,l)’ yi génder ve pencereyi | kadar kaydir; }[5]
Yukaridaki yordama gbére yeri “annebabababaannebabaanne” ise,

kodlama islemi sonucu “anneba(6,2)(8,4)(1,4)” biciminde olur. Goéraldigl
gibi kodlama isleminde uyusma géstermeyen karakterler oldugu gibi kalirken,
gbsterenler isaretciyle yer degistiriimektedir. Uygulamada, kodda bulunan
isaretcileri karakterlerden ayirmak igin bayrak biti veya &6zel desen

kullanilmasi gerekir [5].

LZ77 ailesi metin tabanh veri sikistirmada blylk asama
kaydedilmesinin yolunu a¢cmis, PKZip, Zip, Lharc (LHA) ve ARJ gibi 80’li ve
90’ yillarin popdiler sikistirma paketleri degisken uzunluklu kodlayici ile
desteklenen LZ77 tabanli algoritmalar kullanmiglardir [6].

3.25.4.2 278

Lempel ve Ziv, LZ77'de yer alan tampon buyUukliginin sinirl
olmasinin yarattigi sikintilari ortadan kaldirmak icin, tampon kullanmayan ¢ok
farkli bir ydntem gelistirerek 1978’in EylUl ayinda yayinlanan “Compression of
Individual Sequences via Variable-Rate Coding” isimli makalelerinde bu
algoritmalarina. LZ77’den ¢ok farkli bir yapida olmasi nedeniyle, bu algoritma
ve geligtirilmis bicimleri, LZ78 (veya LZ2) ailesi olarak adlandiriimistir.
LZ77'den farkh olarak, sadece metin tabanli sikistirmada degil, bitmap gibi

farklh sayisal veriler Gzerinde de basariyla uygulanabilmigtir [6].

LZ78 algoritmasinda sézlik olarak adlandirilan bellek alani, sézlikleri
heceleme ve katar uyusma yordamlari kullanilir.  Verideki karakterler,
kodlama islemi aninda, heceler ve sbzcikler seklinde sbzlikte saklanir ve
onlara birer kod verilir. Herhangi bir anda, karakter dizeyinde gelen veri
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parcasl (w) soOzlikle aranir. Eger bulunursa (uyusma gdsteriyorsa) bir
sonraki karakter (K) o anki sbézcige eklenerek (w) yeni sbdzcik (wK)
olusturulur ve arama iglemine devam edilir. Bu islem en uzun s6zcigu bulana
kadar surddraltr. Yeni olusturulan sézcik (wK) sézlikte yoksa, bir édnceki
s6zcigun kodu kullanilir ve yeni sbézcik kendisine yeni kod eklenerek
s6zlige eklenir. Bu islem sézlik dolana kadar slrer; dolduktan sonra yeni
eklemeler yapiimadan kodlamaya devam edilir. Yani s6zlik dondurulur
(FLUSH yoéntemi olarak anilir). Fakat LZ78’ in tirevleri olan algoritmalarda
s6zlik dondurulmadigi zaman sikistirma basariminin arttigi gértlmektedir;
s6zl0gl dondurma yerine bosaltip yeniden bastan baslama, iki sézlik
olusturulup dolduruldugunda digeriyle kodlama islemine gecme, doldugunda
az kullanilani ¢ikartip yerine yeni sdzcik ekleme gibi ydontemler daha liyi
sikistirma basarimi vermektedir. Ancak sikistirma basarimiyla kodlama ve
¢c6zme zamanlari da olduk¢a édnemlidir; bunlar arasinda denge kurulmalidir.
lyi sikistirma bagarimi verip kodlama igin sonsuz zaman gerektiren bir

algoritmanin uygulama bulamayacag agiktir [5]!

w = baglangigta hicbir karakter yok;
while (kodlanacak veri oldugu sdre) {
K = siradaki karakter;
if (eger yeni olusturulan sézciik wK sézllikte varsa)
W =wK;
else
w’ nin kodunu kullan, wK’ yi sézllige ekle ve w=K atamasini

yap;
} [8]

Yukaridaki yordama gére veri “babaababaabababak” ise, sézlligtn
kurulmasi ve kodlama i¢in kullanilacak degerler Tablo 3.5.” de gésterildigi gibi

bulunur. Géruldagu gibi, s6zlige yeni heceler koyulmaktadir [5].
Eger s6zlik igin ayrilan bellek alani dolarsa, izlenecek yol bircok

calismaya kaynak olmustur. Yalin LZ78 algoritmasinda sézlik dondurulur
[5].
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Veri: babaababaababak

soOzlliige eklenen heceler ve atanan kodlar

LZ78’ de s6zligun kurulmasi igin sézlik agaci (trie tree) kullanilirsa iyi

zaman maliyeti olur; ancak gerekli bellek alani ¢ok blyur [5].

3.25.4.3 LZW

Terry Welch 1984°’te Unisys (o zamanki adi Sperry Corporation idi) igin

calisirken, LZ78 yaklasimini yiksek performansli disk Gnitelerine uyarlamig

ve ortaya c¢lkan yeni algoritma LZW olarak kabul gérmastir [Welch, 1984].

LZW hem sikistirma hem de agma performansi agisindan LZ78 ailesinin en

iyisi olmayi basarmistir. Her tip veri tzerinde iyi sonuclar veren bir algoritma

oldugu icin, kendisinden sonra gelen bir¢ok algoritma LZW'’yi temel almistir.

1985 yilindan beri Unisys LZW’nin patentini elinde bulundurmaktadir [6].

Tablo 3-5 Lz78 algoritmasi i¢in sézliigin kurulmasi

Sozliik b ba baa bab a aa  baba  bak
1 2 3 4 5 6 7 8
kodlamada
kullanilan O,b) (1,8 (2,2 2,b) (0,a) (1,a) (4?
(2.k)
sonu¢ 4,a):4 nolu hecenin
arkasinda
‘a’ ekle anlamindadir.
bab
>
' )
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4. KRIPTOLOJI

Kriptoloji, Yunanca krypto’s (sakl) ve lo’gos (kelime) kelimelerinin
birlestiriimesinden olusturulmustur ve iletisimde gizlilik bilimi olarak
degerlendiriimektedir [9].

Ticari iligkilerde, devlet iglerinde, askeri islerde ve personel iligkilerinde
glvenli is calismasi yapmak blyuk bir sorundur [9].

Sistemler arasi baglantilarda ya da herhangi iki nokta arasindaki
haberlesmede verinin glvenli bir sekilde gittiginden emin olmak gerekir.
Bunun saglanmasi ise gdnderilen verinin sifrelenmesi ile olur. Bdylece acik
haberlesme kanallan kullanilarak verinin glvenli bir sekilde ulastirimasi
saglanir. iletisimde, acik bir haberlesme kanali kullaniliyorsa gizli tutulmak
istenen bilginin yetkisiz bir kisi tarafindan dinlenebilecegdi veya haberlesme
kanalina girip (araya girme) veriyi bozabilecedi ya da degistirebilecegdi (yanhs
verinin génderilmesi) distncesi her zaman icin dnemli bir problem olusturur
[9].

Kriptoloji esas olarak iki bélime ayrilir: Kriptografi (sifreleme) ve
kriptoanaliz (sifre ¢ézme). Godnderilmek istenen orijinal mesaj acik mesaj
(plain text) ve bu mesajin sifrelenmis hali sifreli mesaj (cipher text-
cryptograph) olarak adlandirihir [9].

4.1 Kriptografi (Cryptography)

Bir bilginin istenmeyen taraflarca anlasilmayacak bir hale
déndstariimesinde kullanilan tekniklerin  batantddr.  Kriptografi  gizlilik,
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bltlnlik, kimlik denetimi, inkar edememe gibi bilgi glvenligi kavramlarini
saglamak igin calisan matematiksel yontemleri icermektedir [4].
e Gizlilik: Bilgi istenmeyen kigiler tarafindan anlasilmamalidir.
e B(tlnluk: Bilginin iletimi sirasinda hi¢ degistiriimedigi dogrulanmahdir.
e Kimlik Denetimi: Goénderici ve alici  Dbirbirlerinin  kimliklerini
dogrulamalidir.
e inkar Edememe: Gdnderici bilgiyi gdnderdigini ve alic bilgiyi aldigini
inkar edememelidir [4].

4.2 Kriptanaliz (Cryptanalysis)

Sifrelenmis, yani anlamsiz bir metinden dogru metni bulma

tekniklerinin timadur [4].

Sifreleme islevinin glvenli bir sekilde gergeklestiriimesi sifreleme
sirasinda kullanilan tim ydntem ve bilgilerin gizliligine dayanir. Ancak
herhangi bir nedenle sifreleme iglevlerinin agiga cikabilecegi dustnulerek
iletisim glvenligi, sifreleme anahtari denen ek bilgi ile arttinlmistir.  Bu
durumda sifreleme islemi sirasinda agik mesaj, sifre anahtarn araciligi ile
sifrelenir.  Bir baska deyisle acik mesaj ile sifrelenmis mesaj arasindaki
gecisler sifreleme algoritmasina bagh oldugu kadar kullanilan anahtar
bilgisine de baghdir [9].

4.3 Anahtar (Key)

Anahtar bir sayidir ve kriptografik algoritma ile ¢aligir. Anahtarlar
temel olarak cok bilylik sayilardir. Ornegin 2048 bit gibi. Asimetrik anahtar
sistemlerinde blyUk anahtar kullaniimasi daha guvenli sifrelenmis bilgi
olusturulmasini saglar. Bir simetrik 80 bit anahtar, 1024 bit agik anahtar

glcune sahiptir [10].
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Anahtarlari dogru buyuklikte se¢cmek ¢ok énemlidir. Blylk anahtarlar
saglam guvenlik saglarken, kicUk anahtarlar islem zamanindan tasarruf
saglarlar. BlyUk anahtarlarin kirilmasi uzun zaman gerektirir. Sifrelenmis
verilerin yillarca saklanmasi distnulUyorsa blyUk anahtar kullanilabilir. Tabii
gelecekte bilgisayarlarin ne kadar gtcli ve etkili olabileceklerini kim bilebilir
ki. Anahtarlar da sifrelenmis olarak saklanirlar [10].

Sifreleme ve sifre ¢dzme igin kullanilan anahtarin gizliligine ve

sayisina gore sifreleme sistemlerini iki ana baslik altinda toplanabilir.

4.4 Simetrik Anahtarli Sistemler

Genel yapisi sekil 4.1’ de gdsterilen simetrik anahtarli algoritmalarda
sifreleme ve sifre ¢ézme icin ayni anahtar kullanilir. Bu anahtara gizli
anahtar (secret key) denir. Bu gizli anahtar iki tarafca da (génderici ve alici)
bilinir [10].

Projede olusturulan devrelerde kullanilan pic mikrodenetleyicilerin
haberlesmeleri sirasinda sifreleme ve sifre ¢ézme iglemlerinde kullanilan
anahtar bu tip yani gizli anahtardir. Her bir pic mikrodenetleyicinin iginde
ayni olan gizli anahtarlar bulunmaktadir.

Simetrik algoritmalar asimetrik algoritmalara nazaran daha hizli
calisirlar. Bununla beraber, asimetrik algoritmalara nazaran saldiriya karsi
daha az direnclidirler. Simetrik algoritmalara 6rnek olarak AES, DES, 3DES,
Blowfish, IDEA ve RC4 algoritmalari verilebilir [15,16].

Sifreleme ve ¢6ziclh algoritmasinin anahtarlari haberlesen kisiler
tarafindan bilinmesi gerekmektedir. Eger sifreleme anahtar biliniyor ise
bilginin elde edilmesi olduk¢ca kolaydir. 1970°den &nceki batin kripto
sistemleri simetrikti. Bu tir sistemlere 6rnek verecek olursak; DES (Data
Encryption Stantard) [17] ve AES [18] (Advanced Encryption Standart).
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encryption decryption
plaintaxt ciphertext plaintext

Sekil 4-1 Simetrik Anahtarl Sistem

Burada 6nemli olan sorun anahtarin kimseye ulasmadan aliciya

ulagmasidir [6].

Simetrik anahtarlama sistemlerinin en basit uygulamalarindan biri olan
yerine koyma algoritmasi olarak da bilinen Sezar sifresidir. Bu algoritmada
bir parca bilgi, digerinin yerine koyulur. Bu tlr algoritmalar alfabe kaydirma
islemi esas alinir. Fakat bu teknolojide oldukca zayif kalan bir algoritmadir.
Simetrik anahtarli sistemlerin avantaj ve dezavantajlari séyle siralanabilir[10];

Avantajlari;

» Gok hizhidir.  Sifrelenmis verinin bir yere gdnderilmedigi durumlarda
kullaniglidir.

 Sifrelenmis verinin génderilmesi sirasinda sifrenin gizli tutulmasi maliyeti
artiran bir uygulamadir.

* Bu tasarimda gdénderici ve alici bir anahtar Uzerinde anlasmali ve bu
anahtar aralarinda gizli kalmalidir.
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Sekil 4-2 Asimetrik Anahtarl Sistemler

Dezavantajlari;

» Eger kullanicilar farkli yerlerde ise gizli anahtarin génderilmesi sirasinda
hatlarin guvenliginden emin olunmalidir.
» Herhangi birisi anahtar degerini dinleyebilir ya da dedgistirebilir.

» Burada ana problem anahtar dagitma problemidir [10].

4.5 Asimetrik Anahtarh Sistemler

Sifreleme ve sifre ¢bzme igin ayri anahtarlar kullanilir. Bu
anahtarlardan birine acik anahtar (public key), digerine 6zel anahtar (private
key) denir ve asimetrik anahtarli sistemlerin genel yapisi sekil 3.11" de
gOsterilmistir. Kullanilacak bu iki anahtar birlikte Gretilirler. Bununla birlikte
bu anahtarlardan herhangi birine sahip olan bir sahis, diger anahtari
uretemez, bu matematiksel olarak imkansiz denebilecek derecede zordur
[10].

Asimetrik algoritmalar, simetrik algoritmalara gére daha guvenli ve

kirllmasi zor algoritmalardir.  Bununla birlikte, basarimlari (performans)
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simetrik algoritmalara gére olduk¢a dusuiktir. Asimetrik algoritmalarda her
sahsin bir anahtar ¢ifti vardir. Bir sahsin 6zel anahtari, yalnizca kendi
kullanimi i¢indir ve baskalarinin eline gegmemesi gerekir. Bu sahsin agik
anahtari ise, bu sahsa mesaj gondermek isteyen herhangi biri tarafindan
kullanilabilir. Gdénderici mesaji, alicinin agik anahtari ile sifreler. Alici, gelen
mesajl kendi 6zel anahtari ile acar [10].

Mesaj gbnderebilecek kullanicilarin sayisi arttikga, elde edilmesi
gereken agik anahtar sayisi da artacaktir. Sistemde 100 kullanici varsa, her
bir kullanicinin ayri bir acik anahtari olacagindan, tim bu agik anahtarlar,
erisilebilir olmalidir. Bu problem de sayisal sertifikalar teknolojisi yardimi ile
¢6zulebilmektedir [19].

Simetrik sistemlerde 6zellikle genis ag ydnetiminde anahtar kullanimi
ve dagitimi oldukga zordur. Bu sistem ile anahtar kullanimi ve anahtar
ybénetimi problemleri ortadan kaldiriimigtir [20].

Ozel anahtarlar gizli tutularak acik anahtarlar tim diinyayla
paylasilabilir. Acik anahtara sahip bir kisi bilgiyi sadece sifreleyebilir fakat
¢bzemez. Yalnizca 6zel anahtara sahip olan kisi bilgiyi okuyabilir [10].

Asimetrik Anahtar sisteminde gdnderici ve alicinin gizli anahtarlari
paylasmalari gereksinimi ortadan kalkmistir. TUm iletisimler sadece acik
anahtar tizerinden gerceklestirilir. Ozel anahtar hic bir sekilde paylasimaz ya
da gdénderilmez. Bazi acik anahtar kripto sistemleri érnekleri Elgamal, RSA,
ECC, Diffie-Hellman ve DSA’ dir [10].
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5. MiIKRODENETLEYICILER

Bir bilgisayar icerisinde bulunmasi gereken temel bilesenlerden RAM,
I/O Unitesinin tek bir c¢ip icerisinde Uretilmis bicimine mikrodenetleyici
(mikrokontrolér) denir.  Bilgisayar teknolojisi gerektiren uygulamalarda
kullaniimak Gzere tasarlanmis olan mikrodenetleyiciler, mikroislemcilere gére
cok daha basit ve ucuzdur. Gunimuz mikrodenetleyicileri pek ¢ok alanda
kullaniimaktadir.  Neredeyse her mikroiglemci Ureticisinin Urettigi birkac
mikrodenetleyicisi bulunmaktadir. Bir uygulamaya baslamadan énce hangi
Ozelliklere sahip mikrodenetleyicinin kullanilacagr 6nemlidir [21].

5.1 Mikrodenetleyiciyi Secim Olciitleri

Bir uygulamaya baslamadan 6nce hangi firmanin  Grin0
kullanilacagina, daha sonra da hangi par¢ga numarali mikrodenetleyicinin
kullanilacagina karar vermek gerekir. Bunun icin mikrodenetleyici gerektiren
uygulamada hangi 6zelliklerin olmasi gerektigi énceden bilinmesi gereklidir.
Buna gére asagida siralanan &ézelliklerin sistem Gzerindeki gereksinimleri ve
ileride yapilabilecek gelismeleri de karsilayip karsilamadigr arastirildiktan

sonra segim yapilimalidir [30]:

— Programlanabilir sayisal paralel giri /¢iki ucu sayisi

— Programlanabilir analog giris/¢ikis ucu sayisi

— Seri girig/cikis (senkron, asenkron ve cihaz denetimi gibi) ucu sayisi

— Analog karsilastiricinin var olup olmadigi

— Motor veya servo kontrol igin saat sinyali ¢ikisi

— Harici giris vasitasiyla kesme yapilip yapilamayacagi

— Zamanlayici vasitasiyla ile kesme yapilip yapilamayacagi — Harici bellek

arabiriminin varligi
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— Harici veriyolu arabiriminin (PC ISA gibi) varligi

—Program bellegi tipi (ROM, EPROM, PROM, FLASH ve EEPROM) ve
kapasiteleri

—Program belledi Uzerinde kod korumasi yapilip yapilamayacagi — Dabhili
RAM kapasitesi

—Dahili EEPROM’ un var olup olmadigi ve kapasitesi — Reel sayi
hesaplamasinin varlig

—Osilator frekans degeri (Glig tiketiminde énemli rol oynar [30].)

Bu listeye eklenecek 6zellikler artinlabilir [30].

5.2 PIC Mikrodenetleyicisinin tercih edilme nedenleri

PIC, kaynaklarina en kolay ulasilabilen ve amatér ¢calismalar icin fiyati
oldukgca uygun olan bir iglemcidir. Hatta profesyonel calismalarda bile
kullanilabilecek kadar guvenilir kod korumasina sahiptir. Mesela 16F877 tipi
bir islemci flash program hafizasina sahiptir ve 1 milyondan fazla silinip tekrar
programlanabilmesine karsin fiyati sadece 3-4 TL civarindadir [30].

PIC, Harvard mimarisi temelli 8 bitlik bir mikro denetleyicidir. Bu bellek
ve veri igin ayri yerlesik veri yolunun bulundugu anlamina gelir. Bdylelikle
akis miktari veriye ve program bellegine erisim sayesinde arttiriimis olur.
Geleneksel mikrodenetleyicilerde veri ve programi tasiyan bir tek yerlesik
veriyolu  bulunur. Boylelikle, PIC’ le diger mikrodenetleyiciler
karsilastirildiginda islem hizinda en az 2 kathk performans Ustinligu
saglanir [30].

PIC 16F877 piyasada en cok kullanilan (zerinde cok calisiimis ve
dolayisi ile kaynagi ¢ok olan bir mikrodenetleyicidir. Tezde ilk énce bu
mikrodenetleyici kullaniimak istenmis ancak hafizasi yeterli gelmedigi icin
ayni bacak yapisina sahip ve ayni 6zelliklere sahip daha Ustin 6zellikleri de
olan PIC 18F452 kullaniimistir.
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MCLRMNFP — [ 1 \_/ 40 [0 =—= RETIPGD
RADAND =[] 2 30 [] =——= RBEPGC
RATANT w-—=[]3 38 [] =—= RBS/PGM
RAZIANZNVREF- =[] 4 37 [] =—= RB4
RAJANIVREF+ =—— =[5 36 [] == RBICCPZ
RAATOICK! e—e []6 35 [] «=—= RB2/INTZ
RASIAN4/SSILVDIN =—=[]7 34 [ =— RE1/INTY
RED/RD/ANS =— [ 8 g 33 [0 =—= RBOINTO
REVWRIANE =—so 51 S 35 0 «——Vm
REZCSIANT =—[]10 @0 e  31[] =—Vss
VDD —= [] 11 5 5 30 [ =— ROTIPSFT
K p— ) o o 29[ =—= RDOPSPE
OSCUCLKI —= ] 13 28 [] =——» RD5/PSP5
OSC2CLKO/RAR -——] 14 27 [] =—s RD4/PSP4
RCOT10SOTICKI -— ] 15 25 [] =— RCT/RXDT
RCUT10SICCP2* == 16 35 [] =—e RCETX/CK
RC2CCP1 =—w[] 17 24 [] =—= RCESDO
RCSCKISCL =—s[] 18 23 [] =—= RCA/SDISDA
RDO/PSPD «— [] 19 73 [] «—s RDIPSP3
RO1/PSP1 =—[] 20 21 [] =—= RD2Z/PSF2

Sekil 5-1 PIC18F452 mikrodenetleyicinin pin diyagrami goriiniist

5.3 Pic18f452 Mikrodenetleyici

PIC18F452 mikrodenetleyicisi 40 pinli bir mikrodenetleyicidir. Giris
cikis olarak kullanilabilecek 33 adet I/O pini mevcuttur. Bu pinlerden 8
tanesi, 10 bitlik ADC (analogdigital dénistirtcd) pinidir [24,25]. PIC18F452
mikrodenetleyicisi, Amerikan Microchip firmasinin Uretmis oldugu 8 bitlik
CMOS FLASH yapisinda bir mikrodenetleyicidir [22].

5.4 PIC18F452 Mikrodenetleyicinin Temel Ozelikleri

1. 32 Kbyte dogrusal program hafizasi adresleme

2. 1,5 Kbyte dogrusal veri hafizasi adresleme

3. 16 bit komut genisligi ve 8 bit veri genisligi

4. Osilator frekansi 40 Mhz’dir ve 10 Mhz komut ¢alisma frekansi 200 ns’dir.
5. 3 harici kesme girisi
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6. 8 bit Timer0 yazmaci/zamanlayici

7. 16 bit Timer1 yazmaci/zamanlayici

8. 8 bit Timer2 yazmaci/zamanlayici

9. 16 bit Timer3 yazmaci/zamanlayici

10.
11.
12.
13.
12.
13.
14.
15.
14.
15.
16.
17.
18.
19.

koduna ceviren derleyiciye ihtiyac vardir. Bu tezde programi yazmak icin C

dili

olan elektronik devrenin bilgisayar ara yUziu cahlgtirihr.
bilgisayar arayuzine derlenen HEX dosyasi’'nin yeri g0sterilir. Boylelikle
programlama iglemi yapilabilir.
program (.c), derlenmis program (.hex), programci ara yuzi ve programlama

Cift Capture/Compare, PWM (CCP) modull
Senkron seri port (SSP) ile SPITM ve 12CTM
Donanimsal adreslenebilir asenkron seri alici verici (USART)
10 bit, 8 kanal analog dijital gevirici (ADC)

Gift analog karsilastirici moduli

Devre Uzerinde seri olarak programlanabilme (ICSP)
Program hafizasini okuma ve yazma girisi

Dusuk gerilim ile programlanabilme

Watchdog Timer (WDT)

Programlanabilir kod korumasi

Glc koruma modu

Secilebilir osilatér opsiyonu

Dusuk gtclu ytksek hizli Flash/EEPROM teknoloijisi
Genis ¢alisma gerilim araligi (2V- 5.5V) [23].

5.5 PIC18F452’ yi Programlamak icin Gerekli Araclar

PIC18F452’ yi programlamak igin 6ncelikle yazilan programi HEX

kullanildigi icin Ccs C derleyicisi tercih edilmistir. PIC’ i programlayacak

devresi (karti) gerekir.

44

Programcinin

Sonugta bir PIC’ i programlamak igin;



6. PICLER ARASI HIZLI VE GUVENLiI HABERLESME

Tezin konusu olan robotlar arasi hizli  ve guvenli iletisimi
gerceklestirmek icin éncelikle hiz konusu ele alinmistir. iletilecek verinin hizli
bir sekilde iletilebilmesi igin sikistirimasi gerekmektedir. Onceki bélimlerde
de bahsedildigi gibi bu sikistirma islemi kayipli veya kayipsiz veri sikigtirma
tekniklerinden biri kullanilarak yapiimasi gerekmektedir.

Projede verinin kayipsiz bir sekilde iletiimesini istedigimiz igin kayipsiz
veri sikistirma teknigi kullaniimistir.  Bu teknik icinde projeye en uygun
algoritma olan Huffman algoritmasi kullaniimistir.  Girilen karakterlerin
Huffman algoritmasiyla dizgln bir sekilde sikistiriidigini gérebilmek igin bu
algoritma o6ncelikle Turbo C derleyicisinde olusturulmustur. ikinci bélimde
Huffman algoritmasi olustururken bahsedilen aga¢ yapisi, C programlama
dilinde pointer (isaretci) ve structer(yapi) kullanilarak kék ve yapraklar olarak
olusturulmustur. Sekil 6.1’ deki ekran ciktisinda ‘h’ tusuna basilana kadar
girilen karakterlerle, Huffman algoritmasi kullanilarak aga¢ yapisi
olusturulmustur. Bdylece girilen karakterler yerine onlari ‘0’ ve/veya ‘1’
lerden olusan bitler temsil ederek sikistirma islemi gerceklestiriimistir.
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Sekil 6-1 Huffman Algoritmasiyla Verinin Sikistirnimasi

Huffman algoritmasiyla sikistirdigimiz verilerin, gavenligini arttirmak,
veri iletimi sirasinda istenmeyen Kkisilerin eline ge¢gmesini engellemek igin
sifreleme islemini gerceklestirmek gerekmektedir. Ancak bu projede amag
veriyi sadece sikistirip sifrelemek degil, veriyi gdbnderdikten sonra veriyi alan
tarafin bu veriyi orijinal haline getirebilmesini de saglamaktir.  Bunu
saglayabilmek igin haberlesen her iki tarafin da bildigi gizli bir bilgi olmasi
lazim. iste sifreleme tekniklerinde kullanilan anahtar ydntemlerinden birinin
burada kullaniimasi gerekmektedir. Bu anahtarlar kendi algoritmamiz ile
olusturulan ve higbir sekilde paylasilmayan vyani ‘private key olarak
isimlendirilen anahtarlardir. Sifreleme iglemi icin ise bu anahtar ile sikistirilan
veri XOR sifreleme ydntemiyle isleme sokulur. Bu sekilde veri daha kisa ve
sifrelenmis hale gelir. Sekil 6.2° de girilen verilerin sikistirmis hali ve
sifrelenmis hali verilmektedir.
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Sekil 6-2 Private Key Kulllanarak Xor yéntemiyle Sikistirilmig Verinin Sifrelenmesi

Turbo C derleyicisinde gerceklestirilen bu uygulamalar Huffman
algoritmasinin ve XOR sifreleme ydnteminin diizgin ve dogru bir sekilde
calisip calismadigini  kontrol etmek amaciyla yapilmig uygulamalardi.
Projedeki amag¢ mikrodenetleyiciler arasi veri haberlesmesi oldugu icin,
uygulama mikrodenetleyicinin programlanabilecegi bir derleyiciye aktariimasi
gerekmektedir. Turbo C derleyicisiyle mikrodenetleyiciler programlanamadigi
icin, CCS firmasinin PIC mikrodenetleyicilerin C dilinde programlanabilmesini
saglamak amaciyla trettigi CCS C isminde C derleyicisi kullaniimigtir.

6.1.1 Ccs C Derleyicisi

CCS-C derleyicisi PIC10, PIC12, PIC14, PIC16, PIC18, PIC24 ve
dsPIC serilerini desteklemektedir. CCS-C derleyicisinde 1Bit, 8 Bit, 16 Bit ve
32 bit tamsaylr degiskenler ve 32 bit virgulli sayr degiskenleri
kullanilabilmektedir. #byte ve #bit dniglemci direktifleri sayesinde 1 Byte
veya 1 Bitlik degiskenler PIC icerisindeki saklayicilara baglanabilir [25].
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= RO

TARDIM

EDITOR DOKOMANLARY

,_
ol

ACIK OLAN DOSYALAR l

FROJEVE AlT
DOSYALAR

HOPABLGE = |EOPARLOR:

set_timerl|feekanai
- PROJE L
» ROJE LISTESI

i [sabit_aea)

TINERY_INT_EWABLE - 1: PROJEDEKI
| TANIMLAMALAR

elss |
itll+-ses kapama_sayac - des kapams sucesi |

TIHERD_INT EMABLE = O:
HOPARLOR = 0O:
zes_dacumu = 0;

SATIR
HUMARALARI

else

TEMERD_INT_EHABLE = L:

SUAN CALISILAN
DOSYA

ISTEMILEN
SATIRA GIT AGIK OLAN
FROUJE

Sl | wriT_TrNERL

Mﬂé DiProgram sebuplart Pk L2-01-2008- 110200 -2008- ke dedekbar.h

Sekil 6-3 CCS-C Programinin ana goriintiisi

6.1.2 Ccs-C Ide Arabirim Tanitimi

6.1.2.1 Ana Ekran

Ana ekranla ilgili agiklamalar Sekil 6.3 Uzerinde yapilmistir.
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Recent Projects en son ¢aligilan projeler

[:YProgram setuplariFdiskl 12-01-2008-1412-01-20058- 1)cd_dedekkor FIT

C:A\Documents and SettingsiemrahiBelgelerimimain, PIT
i I i Z:\Program Files\PICCDefaulk, pik
< Open AlLRIES I8 - o oram Files\PICCIDriversi25160.C

Recent Files

I/:, open Di\Program setuplariFdiskl12-01-2008-1412-01-2003-11lcd_dedekkor.c

en son agilan dosyalar

Close
C:AProgram setuplariFdiskl 12-01-20058-1412-01-2008-1\cd_dedekkor . hex
[\Program setuplariFdiskl12-01-2008-1412-01-2008-13cd_dedekkor. b
[:\Program setuplariFdiskl 12-01-2008-1412-01-2008- 1\menuler. b
[:Program setuplariFdiskl 12-01-2008-1412-01-2008- 1\donanirmlar . b
Di\Program setuplariFdiski12-01-2008-1112-01-2008-1%cd_surucu, b
[:Program setuplarFdiskl 12-01-2008-1412-01-2008-1lcd_dedekkor.c
C:A\Documents and Settings\emrahiBelgelerimimain, b, encrypted
Ci\Dacuments and SettingsiemrahiBelgelerimimain, b

Cih\Documents and SettingsiemrahiBelgelerimtmain. c

Z:\Program Files\PICC devices) 16C74.h

Programi Kapat

Sekil 6-4 CCS-C Programinin Dosya Meniisii

6.1.2.2 Dosya Meniisu

New->;Source File: Yeni bir kaynak (*.c,”.h) kod dosyasi olustur
New->;Project  Wizard: Otomatik proje  olusturma  sihirbazi
New->;Project Manual: Manuel proje olusturma
New->;RTF File: Yeni RTF Dosyasi olustur (Zengin Mtin Dosyasi), RTF

Editora acilir.
New->;Flow Chart: Akis diagrami olustur, Akis diagrami editdri agilir
Open->;Any File: Herhangi bir dosya ac
Open->;Source File: Kaynak dosyasi ac
Open->;Project: Proje Ag
Open->;Output File: Proje Cikis dosyasi ac

Open->;As Hex File: Hex dosayi agar
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PIC24 ve dsPIC Projedeki Tim
Serileriigin Dosyalan Ag
@ ﬁ Proje Sihirbazi
J! | Project Compile @0iew Tools Debug Document UserTool Bar
( [ = Py : Projedeki
izard 24 Bit Wizard  C Open en Al Files Clog@Project Elr;:o-gﬁ G Dosyalarda
. yaZl ara
: PIC10,12,16,18 M Elile Proje [ A
Proje A¢ Serileri igin Olustur A';":(Pm]:y'
Proje Sihirbazi ==

Sekil 6-5 CCS-C Programinin Proje Meniisii (Project)

Makro
Kaydet,
ylkle, sakla,
oynat

Dosyadan
Kopyala

Tlmiind Seg
| Project |Edit| Search Options Compile View Tools Debug D ‘
“ L W
ur .j Red Fa T 51" E"  selectal Cm’;"lﬂ?m Pastelp Fi
Edit

| Ge” al l |Tekrarla I |Kes‘ Kopyala.Yaplgtlrl Sat”g‘;‘;? artir \?a?:;ﬁ?

{® Record

& & Load
Playback Hnlj Save

Lr

Sekil 6-6 CCS-C Programinin Diizenleme Meniisi (Edit)

6.1.2.3 Proje Meniisu

Sekil 6.5’ teki proje mendstni kullanarak, yapabilecekler sunlar.

Varolan projeleri agmak, Yeni bir proje sihirbazi baslatmak, manuel proje

olusturmak, projeyi kapatmak, projedeki tim ddkimanlari agmak ve proje

dosyalarinin timdnde yazi aramak.

6.1.2.4 Diizenleme Menisii

Sekil 6.6° daki dizenleme mendst olan menlde Kes, Kopyala,

Yapistir, TOmini Sec gibi tim programlardan alisik olunan men( vardir.
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istenen satira
isaret konup
daha sonra

Aranacak metin
buraya yazilir Ara

Sonrakini Bul

@- Project  Edit ‘Search|

0p Compile=  View Tofls Debug kisayola ulagihr
ﬁ FiﬁEIext -
w i e .
Eindgﬁ L 2 in Files "

lgnore Case iSearch Foraard ,_/ v S Replacg Togale Goto
1

Arama Yukari agagi veya

tlm dosyada yapilacak

istenilen
Satira Git

Blylk [ Kiiglk harfe
Duyarhlik

Sekil 6-7 CCS-C Programinin Arama, Degistirme Meniisii (Search)

(D Project Edit Search |Options | Compile View Tools Debug Document UserToolbar

. p— . ; - - Toolbay Keyboard | #%° _ ) 1
ml Project Options E;E igdltorpropems = s ‘D File Associations | v
- b : B Printer Setup "q—m Tools [T] colapze Menu | Z0E E’ B -ﬂ Zeiiiug
> i

Options

Sekil 6-8 CCS-C Programinin Ayarlar Meniisii (Options)

6.1.2.5 Arama, Degistirme Meniisi

Sekil 6.7 deki menlyl kullanarak kodlar icerisinde arama ve
degistirme yapilabilir, satir numarasi girerek kod icerisinde istenilen satira
gidilebilir. Bu mentden ve normal klavye kisa yollariyla kullanabilecek bir
diger 6zellik ise yer imi olusturma ve yer imine gitme. Yani istenilen satirlara
isaretler koyup sonra bu isaretler arasinda dolasilabilir. 10 adet yer imi
kullanilabilir, yer imi koymak igin Shift+Ctrl+0...9, yer imine gitmek igin
Ctrl+0...9. 0...9 rakamlari icin harflerin Gstindeki sayilar sirasi kullanilir.

6.1.2.6 Ayarlar Meniisu

Sekil 6.8° deki ayarlar menUsinG kullanarak proje ile ilgili ayarlamalar
yapilabilir, programin genel gérinimu( ve kod editériinde kullanilan yazi tip
ve renk paletleri degistirilebilir. Yine buradan kullanici ara¢ ¢ubugundaki
komutlar dizenlenebilir ve istenilen komuta klavye kisa yolu eklenebilir.
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Buraya tiklayarak ICD Programlayiciriz
kullandiginiz ¢ipi segin, varsa, buradan gipe kodu Fonksiyon Hata
Kullanilacak Derleyici viikleyebilir veya hata Cagirma Ayiklama
}: Otomatik olarak segilir | compiie| view Toois | 2Y'klama yapabilirsiniz Agaci Dosyasi

- A -
[+

, | } = |
HlIMEp Ca!_ Tes: tathiti=  Deb g Fil

— J o k = arget Ch —— Wi OUEpUE Files
Kodu = Ciktilan [ Ciktr c z F —=
. ve ASM Kodu Sembol :
Derle Olustur Dosyalann Sil Kanigik Liste H‘ea?‘iltaosl |statistikler

Sekil 6-9 CCS-C Programinin Derleme Meniisii (Compile)

Kullanilan PIC PIC' Ozel Register
icin Gegerli Tablosu
Kesmeleri Gdster
/ Options  Co View| Tools Debug Document UserTool Bar

% \@ [ Cutput Projiect Files @ | = Dock Editor

- wind
7] iertifier List | [7] Project List T

Gegerli FUSE
segeneklerini géster

DataSheet ve Errata
Dékldmani ag

Gérdndm ayarlan

Sekil 6-10 CCS-C Programinin Gériniim Meniisi (View)

6.1.2.7 Derleme Menlisii

Sekil 6.9’ da ki derleme menUstinde yazilan kodu derlemek, projeyle
ilgili tim ¢ikis dosyalarini Gretmek, gipe programi yiklemek, donanimsal hata
ayiklayiciy1 baslatmak ve proje icin olusturulan ¢ikti dosyalarina bakmak igin
bu meni kullanilabilir. Ornegin yazilan C koduna karsilik Uretilen ASM
kodlari merak edilirse “C/ASM List” butonuna tiklamak yeterli olacaktir.
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6.1.2.8 Goriinium Meniisi

Sekil 6.10° daki goériinim mendsinde ise kullanacak PIC ile ilgili
faydall bilgilere ulasilabilir. Ornegin “Valid Interrupts” butonuna basildiginda
acilan pencerede kullanmak istenilen PIC’ i segerek hangi Interrupt (Kesme)
larin bu PIC ile kullanilabilecegi gérulebilir. Ayni sey FUSE ayarlari i¢in de
gecerli. Ana ekranda solda gérinen U¢ adet butonun ekranda gériinme ayari
da yine bu meniden yapilabilecekler arasinda. Butonlar kaybedildiginde
eger ihtiyac duyulursa buradan gériinmesi saglanabilir. Bu menddeki bir
diger faydali 6zellik ise “Special Registers” butonuna basildiginda agilan
ekran. Bu ekranda istenilen PIC’ e ait register lara ve bu register’ larin
adreslerine ulasilabilir.

6.1.2.9 Araclar Menusi

Araclar menusinde ihtiyac duyulabilecek yardimci yazilimlar vardir.
Aciklamalar Sekil 6.11 Gzerinde mevcuttur.

6.1.2.10 Araclar Menusi

Eger ICD programlayicisi var ise, Sekil 6.11 yardimiyla Donanimsal
Hata Ayiklama islevini gerceklestirilebilir. Normal yazilimsal simulasyonlar
da program simulator tarafindan isletilerek hata aranmaya calisilir.
Donanimsal hata ayiklamada ise program PIC de calistirilir, bdylece daha
dogru, sonugclar daha pratik bir sekilde elde edilir.

6.1.2.11 Belge Menusi

Sekil 6.13 proje ile ilgili doklmantasyon olusturulabilecedi, metin
editéri ve akis diyagrami edit6riine de kisa yollar iceren bir mentdur.
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6.1.2.12 Kullanici Ara¢ Cubugu Meniisu

Sekil 6.12° deki menU keyfe gbre dizenleyenebilecek bir mend,
burada yer alacak butonlar, Ayarlar mentstnden “Toolbar/Keyboard Setup”

kismina girerek diizenlenebilir.

Derleyicinin destekledigi -
tiim PIC'ler ve ayrintili Seri Port izleyici l CCS, Machx
teknik 6zelliklerini Programlayici : ICD

gdsteren program Programlayici
Compile § View |Tools| Debug Document Us ol Bar
A | 18 101 :
o : =l 4..7 6 Cl—m ~

Sayl, Taban
déndgtiirme araci

MPLAB
Programi

iki dosyayi Birbirleriyle Disasembler

kargilastir

Sekil 6-11 CCS-C Programinin Araglar Meniisii (Tools)

Mouse Cursor'unun
oldugu noktaya
kadar ¢alistir

ICD Hata
Ayiklama
Etkinlestir

Buraya Tilayarak Hata
Ayillama Pencerelerinden
Isinize yarayanlan
gérintileyebilirsiniz

Debugger Control

Kodu Atlatarak
Calistirma

Ekran
Gardntdsa Al

Kodu adim adim
¢ahstirma

Resetle

Sekil 6-12 CCS-C Programinin Hata Ayiklama Meniisii (Debug)
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Yazdiginiz Kaynak Kodu
bicimlendirmek i¢in buray
kullanabilirsiniz

Akig diyagrami
Cizmek Igin
Program

Acik dosyalarin
hepsini yazdir

Document

Debug

Farmat Source - .

Yazim Denetimi, bizim
icin kullarigh degil

Proje ile ilgili Metin-
Dékldmantsyon olugtur Editorind a¢

Sekil 6-13 CCS-C Programinin Belge Meniisii (Document)

(D Project Edit Search Options Compile View Tools Debug Document ‘UserTooIEar‘

= H m Ty R e A

T A ; : : Walid
Open Save Save As Save All Close All  PIC Wizard Compile Valid Fuses Interrupts

|Iser Tool Bar

KULLANICI ARAG GUBUGU, BURADA HANGI DUGMELERIN OLMASINI
ISTIYORSANIZ OPTIONS MENUSUNDEN AYARLAYABILIRSINiZ

Sekil 6-14 CCS-C Kullanici Ara¢ Cubugu (User Tool Bar)

6.2 Proteus ile Devre $Semasinin Olusturulmasi

Bir tst konuda Ccs c derleyicisinden bahsedildi. Bu derleyicide kodlari
olusturabilmek icin éncelikle mikrodenetleyicilerin haberlesmesini saglayacak
elektronik devrenin kurulmasi gerekmektedir.  Bu devrenin bilgisayar
ortaminda sanal olarak kurulabilmesini saglayan Proteus programina ihtiyag
duyulmaktadir.

Labcenter Electronic firmasinin bir Grin0 olan Proteus goérsel olarak
elektronik devrelerin simulasyonunu yapabilen yetenekli bir devre ¢izimi,

simulasyonu, animasyonu ve PCB cizimi programidir. Klasik workbench'
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lerden en 6énemli farki mikroislemcilere yuUklenen “.HEX” dosyalarini da
calistirabilmesidir. Proteus gliin gectikgce genisleyen bir model kitiphanesine
sahiptir. Proteus programi sanal bir laboratuvardir. Her tOrlG
elektrik/elektronik devre gsemasi Proteus yardimiyla bilgisayar ortaminda
denenebilir. Devredeki elemanlarin degerleri degistirilip yeniden ¢alistirir ve
sonug gbdzlemlenebilir. Bu program, binlerce elektronik eleman igeren devre
tasarimlarinin Uretiminde bile kullanilabilmektedir. Elektriksel hata raporu
hazirlayabilmekte, malzeme listesini ¢ok dizenli bir sekilde verebilmektedir
[26].
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Sekil 6-15 ISIS Programi ile Cizilmis Haberlesme Devresi

PROTEUS programi ISIS ve ARES olmak (zere iki alt programdan
olusur. ISIS’ ta elektronik devre cizimi gergeklestirilirken, bunun yaninda
devrenin analizi de yapilabilmektedir [30]. Yukarida bahsedilen sanal
ortamda olusturulan elektronik devre ISIS ile gerceklestiriimektedir.
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Sekil 6.15° te ki devrede 2 adet PIC18F452 mikrodenetleyici, 2 adet
2x16 Karakter Tabanli LCD, 2 adet 4x4 (16 adet butondan olusturulmus)
keypad, 2 adet girilen karakterlerin sikigtirilip sifrelenmesini saglayan buton,
2 adet haberlesmeyi baglatmay! saglayan buton ve devrenin elektrik akimini
saglayan diger elemanlar yer almaktadir.

Projede PIC18F452 kullaniimasinin nedeni PIC16F877 de yasanan
hafiza yetersizligi ve bacak sayisinin PIC16F877 ile ayni olmasidir. Sekil
6.15 te olusturulan devre calistirildiginda su sonuc elde edilmeli.
Hexadecimal sayi formati seklinde olusturulmus 16 adet butonlara basilir.
Tabi bu botonlara rastgele basiimayacak. Diger mikrodenetleyiciye
gbnderilmek istenilen mesajin karsiligi olan buton degerleri girilecek. Veri
girme islemi tamamlandiktan sonra verinin sikistirilip sifrelenmesi islemini
yapmak icin RAO pini lojik-1 olmasi gerekmektedir.  Veri sikistirilip
sifrelendikten sonra diger PIC18F452 mikrodenetleyicisine gdnderilmesi
gerekmektedir. PIC’ ler arasi haberlesme igin cesitli yollar vardir. Bu
uygulamada rs232 portu Gzerinden haberlesilecektir. Verinin
goénderilebilmesi igin RA1 pini lojik-1 yapiimalidir.

Devrenin calisma prensibi genel hatlariyla bu sekilde olmasi
gerekmektedir. Haberlesme sirasinda, verinin diger mikrodenetleyicide
anlamli  hale vyani orijinal hale dénUstiriimesi igcin hangi verilerin
génderildigini programin nasil kodlandiginin anlatildigi konu bashgi altinda

verilmektedir.
6.3 Ccs C ile Pic18f452 Mikrodenetleyicilerin Programlanmasi
Proteus ISIS programiyla olusturulan devrenin istenilen bicimde
calisabilmesini saglamak icin PIC18F452 mikrodenetleyicilerin

programlanmasi gerekmektedir. Bunun icin de Ccs C derleyicisi

kullaniimigtir. B6Iim 6.1’ de bu derleyiciden bahsedilmigtir.

57



Oncelikle kodlamayi yaparken PIC18f452' nin bacaklarina baglanan

elemanlara gore pinlerin ilk durumlari belirlenmistir;

set tris_b(0x00) // B portu komple ¢ikis
set tris_d(0x0F) // Yiksek degerlikli 4 bit ¢ikis, dlsik degerlikli 4 bit giris

B portuna 2x16 Karakter Tabanh LCD paneli bagli ve gérintiinlemek
istenen veriler bu LCD panelde gértntilenecedi icin set tris b(0x00) komutu
kullanilir.  Bu komut B portunu komple ¢ikis yapmaktadir. D portuna 16
butonla olusturulan bir keypad baglidir. Bu butonlara basildiginda degerleri
okuyabilmek icin ilk durumda set tris d(0xOF) komutu kullanilir. Set_tris_x
komutu, port pinlerinin hangisinin giris pini, hangisinin ¢ikis pini olacagini
belirtir [27]. set_tris_d(0x0F) komutu ile yiksek degerlikli 4 bit ¢ikis, disuk
degerlikli 4 bit giris olarak kullanilacagini bildirir.

Tasarlanan devrede ilk durumda D portuna bagh butonlarin hi¢ birisi
basili halde degdil. Bu durumda D portu ¢ikisi output d(0x00) komutuyla
sifilanmasi gerekmektedir. Herhangi bir tusa basildiginda hangi tusa
basildigini anlamak icin 4x4 seklinde satir, sttun yapisi olusturan butonlar
sirastyla kontrol edilir. Bunu yapabilmek igin sirasiyla éncelikle satirlari yani
disUk degerlikli bitleri output_high(pin_dx) ile lojik-1 yapilir. Devaminda lojik-
1 yapilan satirdaki sGtunlara basilip basiimadigi yani input(pin_dx) ile kontrol
edilir. Eger kosul dogruysa yani true déndiyse o satir ve sltuna karsilik
gelen buton degeri belirlenen bir degiskene aktarilir. Uygulamada birden
fazla butonlara basilacagr igin “keypad_oku” isminde bir fonksiyon
olusturulmustur. Ve her butona basildiginda bu fonksiyon ¢agrilip basilan
tusun degeri degiskene aktarilp return deyimiyle ana fonksiyona tekrar geri
dénduriimektedir. Ana fonksiyonda da write_eeprom(q,tus) komutuyla daha
O6nceden basilan tuslarin degerlerinin kaybolmamasi igin eeproma dederler

yazilir.

Basilan her buton lcd ekraninda g0steriimek istendiginde Icd
kodlarinin program tarafindan anlasilir olabilmesi icin  #include <lcd.c>
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komutu eklenmektedir. printf(lcd_putc,"%c" keypad _oku()) komutu ile
keypad_oku() fonksiyonundan dénen buton degeri Icd ekranina yazdirilr.

Girilen komutlar bittikten sonra RAO pinine bagli butona basilir. Bu
butona basildiktan sonra ilk énce hafizaya kaydedilmis karakterler sirasiyla
lcd ekranina yazdirilir. Daha sonra girilen toplam karakter sayisi, girilen farkli
karakter sayisi, karakterlerin kac adet girildigini, huffman algoritmasiyla
olusturulan agac yapisiyla karakterlerin yerine kullanilacak ‘0’ ve/veya ‘1’
lerin Icd ekranina yazdirilir. En son olarak, girilen bitin karakterlerin yerine
her bir karakter yerine kullanilacak ‘0’ ve ‘1’ ler yazilir. Bu veriyle program
icinde belli bir algoritmayla olusturulan anahtar XOR sifreleme ydntemiyle
sifrelenerek, sifrelenmis veri lcd ekranina yazdirilir.

Asagidaki sekiller de yukaridaki paragrafta bahsedilen adimlar bir
Ornekle gerceklestirilmigstir. Sekil 6.16° da girilen tim karakterler
gbrulmektedir. Sekil 6.17° de girilen Kkarakterlerin toplam sayisi
gorilmektedir. Sekil 6.18 de kac¢ farkl karakter girildigi ekranda
belirtiimektedir.  Sekil 6.19° da girilen karakterlerin kac adet girildigi
gorulmektedir. Sekil 6.20° de girilen karakterlerin yerine kullanilacak bitler
gortlmektedir. Sekil 6.21° de girilen karakterlerin Huffman algoritmasiyla
sikistirilmig halinin Icd ekraninda gérintilenmesi saglanmaktadir. Sekil 6.22
girilen karakterlerin Huffman algoritmasiyla sikistirlmis veri ile belli bir
algoritmayla olusturulan anahtarin XOR ile sifrelenmis halinin ekrana

yazdiriimasi goérilmektedir.
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Sekil 6-18 Tus Takimindan Girilen Farkli Karakterlerin Sayisinin Yazdirilmasi
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Sekil 6-23 Sifreli Sekilde Génderilen Verinin Orijinal Haline Cevrilmesi

Sekil 6.23" de bir mikrodenetleyiciden girilen karakterlerin sikigtirma ve

sifreleme iglemlerinden gectikten sonra diger mikrodenetleyiciye gdénderilip,
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génderilen mikrodenetleyici de verinin orijinale  déndstrdlmis  hali
gorilmektedir. Bu nasil mimkin olmaktadir. Verinin orijinal hali
gbnderilmedigi halde o hale nasil ¢evrilmektedir. Sekil 6.23’ de Ustteki Icd
ekraninda verinin sikistirilmis ve sifrelenmis hali alta ki lcd ekraninda da

verinin orijinal hali gériimektedir.

Oncelikle bu durum agiklanmadan dnce verileri génderilirken Ccs-c’ de
secilen haberlesme birimini yani rs232 hakkinda bilgi verilmektedir.

6.3.1 Ccs C ile Rs232 Seri iletigsim

“CCS C derleyicisi icinde RS232 seri iletigimi kolayca kontrol etmeyi
saglayan fonksiyonlar bulunmaktadir. CCS C programi hem donanimsal
hem de yazilimsal RS232 seri iletisimi destekler. Yani CCS C ile ister iginde
UART donanim modulini barindiran denetleyiciler ile donanimsal veya
yazilmsal, isterse de iginde UART donanim moduli bulunmayan
denetleyiciler ile yazillmsal RS232 seri iletisim kurulabilir. Bdylece icinde
gerekli donanimi olan veya olmayan denetleyicilerde istenen pinlerle kolayca
RS232 seri iletisim saglanabilir.  Fakat RS232 seri iletisim kesmeleri
donanimsal pinlerin Kkullaniimadigi yazilimsal RS232 seri iletisimlerde
calismamaktadir. Bazi PIC denetleyicilerde birden fazla UART moduli
(UART1,UART2) bulunmaktadir [27,5.432].”

6.3.1.1 #Use Rs232() Fonksiyonu

“Bu komut derleyiciye hangi pinlerin seri iletisim icin kullanilacagini,
seri iletisim hizinin ne olacagini, iletisim icin parity bitinin ne olacagi gibi seri
iletisim ile ilgili ayarlari derleyiciye bildiren 6n islemci komutudur.
Fonksiyondaki “sabitler” kismina asagida verilen sabitlerden kullaniimasi
gerekenler yazilir. Her sabit virgdl ile birbirinden ayrilir. PIC18F452° nin
icinde Rs232 iletisimi icin UART donanim moduli vardir. Bu modulli
kullanarak Rs232 iletigimi belli ve sabit pinlerle yapilir. Fakat CCS C
derleyicisi istenilen pinleri kullanarak Rs232 iletigimi de saglar [27,5.432].”

#use rs232(sabit,sabit,sabit,...) [27,5.432]
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#USE RS232 Sabitleri

“baud=x RS232 iletisim hizini belirten sabittir. (baud=9600 gibi)

xmit=pin RS232 veri génderme ucunu belirten sabittir. (xmit=pin_A2 gibi)
rev=pin RS232 veri alma ucunu belirten sabittir. (rcv=pin_A3 gibi)

parity=x RS232 iletigimi eglik biti durumunu bildirir. X yerine N (eslik biti
yok), E (esli biti ¢ift), O (eslik biti tek) yazilabilir. (parity=N gibi)

stop=x RS232 stop bitinin ka¢ bit oldugunu belirtir. X yerine 1 veya 2
yazilir. Varsayilan stop biti 1'dir. (stop=1 gibi)

invert RS232 iletisim pinlerinin polaritesini degistirir. Yani xmit ile rcv pinleri
yer degigtirir.

ENABLE=pin Belirtilen pin veri génderme boyunca lojik-1 olur. RS485
iletisimde  veri gbéndermeyi  baslatma ucu olarak  kullanilabilir.
(enable=pin_B2)

FORCE_SW Yazilmsal RS232 iletisimin kullanilacagini belirtir. Bu
parametre secildiginde, iletisim uglari olarak donanimsal uclar secilse dahi
iletigim yazilimsal olarak yapilir.

UART1 xmit ve rcv pinleri olarak denetleyici iginde bulunan birinci UART
modulli pinlerinin kullanilacagini belirtir.

UART2 xmit ve rcv pinleri olarak denetleyici icinde bulunan ikinci UART
modulli pinlerinin kullanilacagini belirtir.

STREAM=isim #use rs232() fonksiyonu ile yapilan ayarlarin belli bir isim
altinda kaydedilmesini saglar. Bu sayede program basinda birden fazla #use
rs232() fonksiyonu tanitilarak, degisik iletisim ayarlarinda istenen sayida
RS232 iletisim protokoli belirlenir. Program icinde RS232 iletigimi
komutlarini kullanirken gdnderilecek veya alinacak verinin hangi RS232
iletisim ayarlarinda alinip veya verilecegi secilebilinir.

RESTART_WDT getc() fonksiyonu veri okumayi beklerken WDT |
sifirlayarak, WDT’ in denetleyiciyi resetlemesini énler [27,s.432].”

6.3.1.2 Set_Uart_Speed() Fonksiyonu

“Bu fonksiyon calisma aninda RS232 iletigim hizini (baud rate)
degistirme isini saglayan fonksiyondur. Bu fonksiyon sadece UART donanim
birimi barindan denetleyicilerde gecerlidir [27,5.433].”

set_uart_speed( baud hizi)

set_uart speed(baud hizi, STREAM ismi)

set _uart speed(9600); //Seri iletisim baud hizi 9600

set_uart speed(19200); // Seri iletigim baud hizi 19200

set _uart _speed(2400,seri_1); // seri_1 ile kaydedilen seri iletisim baud
// hizi 2400 olarak degisir [27,s.433].
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6.3.1.3 Rs232 Seri iletisim Kesmeleri (#Int_Rda)

‘#INT_RDA kesmesi seri denetleyicinin seri haberlesme veri alma
ucuna (RX) bilgi geldigi zaman aktif olur. Kesme fonksiyonu c¢ikiginda,
kesme pasif hale getiriimelidir.  Aksi takdirde program hep kesmeye
gidecektir. Bazi denetleyicilerde INT_RDAO, INT_RDAT1, INT_RDA2
kesmeleri de bulunmaktadir.  Ayni zamanda génderme tamponu bos
oldugunda meydana gelen #INT_TBE (Transmit Buffer Empty) kesmesi de
mevcuttur [27,5.434].”

‘NOT: Rs232 kesmesi seri iletisim igin PIC’ in kendi donanimsal uglari
kullanilirsa gecgerlidir. ~ lletisim igin diger uglar kullanildiginda calismaz
[27,5.434].”

6.3.1.4 Rs232 Girig/Cikis Fonksiyonlari

“RS232 iletisimi sirasinda karakter alimi — gdénderimi, string (ifade)
alimi — génderimi gibi islemlerin yapiimasini saglayan fonksiyonlardir. Bu
fonksiyonlarin kullanilabilmesi igin programin baginda #use rs232 én islemci
fonksiyonunun tanitilmasi gerekmektedir. Temel C dilinde olan ve CCS C’ de
kullanilan Giris/Cikis fonksiyonlari Tablo 6.1’ de verilmistir [27,5.434].”

e GETC(), GETCH(), GETCHAR() FGETCH()

“Bu fonksiyonlar RS232 ara ytiztiniin alma bitinden (RX) bir karakterin
gelmesini bekler, karakter geldiginde o karakterin degeri ile geri déner. Geri
dénug degeri 8 bitlik degerdir [27,5.435].”

degisken ismi = getc();

degisken ismi = getch();

degisken ismi = getchar();

degisken ismi = fgetch(STREAM ismi) [27,s.435];

e GETS(), FGETS()

“Bu fonksiyon string ifadelerin RS232 (zerinden alinmasini saglar.
[27,5.435].”

gets(degisken ismi);
fgets(degisken ismi,STREAM ismi) [27,s.435];
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Tablo 6-1 CCS C derleyicisi RS232 Giris/Cikis fonsiyonlari [27,5.434]

Komut Aciklama

getc(), RS232 iletisiminde RX pininden bir karakter gelmesini
getch(), bekler. Karakter geldiginde gelen karakter degeri ile
getchar(), geri déner.

fgetc()

gets(), fgets() RS232 iletisimde RX pini (izerinden string ifade alimi
icin kullanilir.  Enter tuguna basildijinda o ana kadar
yazilan string degeri ile geri déner.

putc(), RS232 iletisimde TX pini Uzerinden bir karakter
putchar(), génderir.
foutc()

puts(), fouts() RS232 iletisimde TX pini dzerinden string ifade
génderir.

printf(),forintf() RS232 iletisimde TX pini (zerinden istenilen karakter
veya string ifadelerin belirli bir formatta génderilmesini
saglar.

kbhit() RS232 iletisimi veri alma kontrol fonksiyonu

Ornek:

#use rs232 (baud=9600, xmit=PIN_C6, rcv=PIN_C7, stop=1,
parity=N)

char sifre[20];

printf(“Sifre Gir: ")

gets(sifre); //Girilen string deger RX pini lizerinden
/alinarak “sifre” degiskenine ataniyor [27,s.435]
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e PUTC(), PUTCHAR(), FPUTC()

“Bu fonksiyonlar, RS232 gdénderme biti (zerinden (TX) bir karakter
génderme igini yaparlar. Fonksiyonlardaki “data” kismi 8 bitliktir [27,5.436].”

putc(data);
putchar(data);
foutc(data,STREAM ismi) [27,5.436],”

Ornek:
#use rs232 (baud=9600, xmit=PIN_C6, rcv=PIN_C?7, stop=1, parity=N)

char k;
pute(‘s’);  // ‘s’ karakteri TX pini tzerinden génderilir.
putchar(’s’); // ‘s’ karakteri TX pini tizerinden génderilir.

#use rs232 (baud=2400, xmit=PIN_B3, rcv=PIN_B4, stop=1, parity=N,
STREAM=iletisim_1)
foutc(‘s’,iletisim_1) // ‘s’ karakteri TX pini tizerinden
/iletisim_1 ayarlarina gére génderilir [27,s.436].

* PUTS(), FPUTS()

“RS232 (zerinden string ifadelerin génderilmesini saglar. String ifade
fonksiyon iginde c¢ift tirnak iginde (“”) gésterilir. Ayrica string ifade olarak bir
string dizisi ismi yazilabilir. Bdylece o dizinin tim elemanlari génderilmis
olunur[27,s.436].”

puts(string);
fouts(string, STREAM ismi) [27,5.436];

Ornek:

#use rs232 (baud=9600, xmit=PIN_C6, rcv=PIN_C?7, stop=1, parity=N)

char data[]="ccs c”;

puts(“---Menu---"); //”---Menu---"string ifadesi TX pini (zerinden
génderilir.

puts(data); //data dizisi icerigi (ccs ¢) TX pini tzrinden génderilir.

#use rs232 (baud=2400, xmit=PIN_B3, rcv=PIN_B4, stop=1, parity=N,
STREAM-=iletisim 1)

fouts(“---Menu---",iletisim_1)  //”---Menu---" string ifadesi TX pini
Uzerinden iletisim_1 ayarlarina gére génderilir [27,5.437].
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* PRINTF(), FPRINTF()

“Bu fonksiyon string ifadelerin belli bir formatta génderilmesi veya
fonksiyonlarin belirli bir formatta ¢ikti vermesini saglar. Fonksiyon genel
olarak asagida verilen formatlarda kullanilir [27,5.437].”

printf(string);

printf(string,degisken/degiskenler);

printf(fonksiyon ismi,string,degisken/degiskenler);

printf(STREAM ismi,string,degisken/degiskenler [27,s.437];

Ornek:

#use rs232 (baud=9600, xmit=PIN_C6, rcv=PIN_C7, stop=1,
parity=N)

printf(“Sifreyi giriniz="); //"Sifreyi giriniz=" string ifadesi
//TX pini Gzerinden gdnderilir
printf(*\nSicaklik %f C”,th); //Bu komutla %d sabiti yerine ondalikli tipte
gdsterilmek dzere “th” degiskeni degeri yazilir. Bir satir atlanir (\n parametesi
sayesinde) [27,s.437)].

CCS C ile RS232 seri iletisim hakkinda detayl bilgiler verildi. Bu
konudan bahsedilmesinin nedeni uygulamada PIC18F452
mikrodenetleyicilerinin haberlesmesi icin RS232  seri iletisimi
kullaniimasindandir. PIC18F452 donanimsal olarak UART donanim
modulini barindirmaktadir. Seri iletisim sirasinda veri alma ve génderme
islemleri icin RC6/TX ve RC7/RX pini mevcuttur. Diger pinlerin de seri
iletisim icin kullanilabildigi bir énceki basliklarda belirtildi. Fakat uygulamada
#INT_RDA seri iletisim kesmesi kullanildidi igin seri iletisimde RC6/TX ve
RC7/RX pinleri kullanilmak zorundadir. Bu kosullar dikkate alinarak CCS C

derleyicisine asagidaki kod eklenmisgtir.

#use rs232(baud=9600, xmit=PIN_C6, rcv=PIN_C?7, parity=N)

CCS C ile RS232 seri iletisim konusunu ele alinmadan oénce ilk
mikrodenetleyiciye girilen verinin, o veri gdnderiimedigi halde ayni yani
orijinal haliyle diger mikrodenetleyicinin lcd ekraninda nasil elde edildidi ele
alinmigti.  Tabi ki bu g¢alismada ki amag¢ girilen verinin génderilirken

istenmeyen Ug¢lncl sahislarin eline gegmemesiydi. Dolayisiyla verinin hizl
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ve glvenli bir sekilde gitmesi icin sikistirma ve sifreleme algoritmalar
kullanilarak orijinaliyle alakasi olmayan gizli bir veri elde edildi. Ancak
sadece bu veriyi gbndererek kargi taraftaki mikrodenetleyici bu bilgiyi
cbzemez. Girilen karakterlere ve kag adet girildigine de ihtiya¢g duymaktadir.
Bu durumda RS232 seri iletisimle gbénderilecek ¢ c¢esit veri ortaya c¢ikti.
Bunlar tus takimindan girilen her bir farkl karakter, bu karakterlere ka¢ defa
basildigi ve son olarak sikistirilip sifrelenmis olan veri. Amag hizli iletisim
oldugu i¢in burada Ug farkli veri bir defa da génderilmektedir.

Verilerin bir araya toplanmasi igin bir dizi degiskeni tanimlanir. Bu dizi
degiskenine 6nce farkli karakterler sirasiyla eklenir. Farkli karakterlerin
bittigini anlayabilmek icin program iginde belirlenen bir karakterde bu diziye
eklenir. Daha sonra bu farkl karakterlerin frekans degerleri yani veri iginde
kac defa gectigi bilgileri diziye eklenir. Burada da frekans degerlerinin
yaziminin bitiminde program iginde belirlenen bir karakterde bu diziye eklenir.
En son Huffman algoritmasiyla sikistirilip, program icinde olusturulan
anahtarla XOR sifreleme metoduyla sifrelenen veri bu diziye eklenir. Simdi
olusturulan veri programda puts(gonderVeri) ile RS232 seri iletisim
metoduyla  génderilmektedir. Gonderilen  veri  diger PIC18F452
mikrodenetleyicinin seri veri alma ucuna (RX) geldigi zaman programda
olusturulan #INT_RDA kesmesi aktif olur. Bu kesmenin aktif olabilmesi icin
programin main() blogunda enable_interrupts(GLOBAL) ve
enable_interrupts(int_rda) komutlari tanimlanmistir. ‘GLOBAL’ aktif edilen
tim kesmelere izin verilmesini, ‘int_rda’ da RS232 seri iletisim kesmesi olan

int_rda kesmesinin aktif edilmesini belirtmektedir.

Kesme islemine giren program sirasiyla gelen verilere 3 gruba ayirip
onlari tanimlanan dizilerin icine aktarmaktadir. sembol[kar] = gonderVeri[kar]
komutu ile semboller, sembol[] dizisinin icine, frekans[a] = gonderVerilkar]

komutu ile frekanslar, frekans[] dizisinin icine aktariimaktadir.

Diger sifreli veride ise karakterler birer birer kripto[] dizisinin icine
aktarilmaktadir ve ayni anda da kriptanalizlb] = anahtar[b]’kripto[b]
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olusturulan anahtar[] dizisiyle XOR sifreleme ydntemiyle tekrar isleme
sokularak veri, sifrelenmeden 6&nceki haline doéndstirilmektedir.  Yani

sikistirildiktan sonraki haline déndtralar.

Huffman sikistirma algoritmasiyla olusturulan veri, girilen karakterler
yerine onlari kargilayan bitsel (0 ve/veya 1) ifadeler yazilarak olusturulmustu.
Burada da sembol[] ve frekans|] dizisine aktardigimiz verilerle, ayni Huffman
sikigtirma algoritmasini kullanarak, o karakterlere karsilik gelen bitsel ifadeler
bulunarak orijinal veri elde edilmektedir. O bitlerle sikistiriimig veri birer birer
karsilastirilarak kosulu saglayan sembol printf(lcd putc,"%c",sembolli])

komutuyla lcd ekranina yazdiriimaktadir.

Bdylelikle hicbir anlam ifade etmeyecek sekilde gbnderilen veri,
Huffman algoritmasi, diger mikrodenetleyicinin icinde yer alan ayni
algoritmaya olusturulmus ve ayni degerleri iceren anahtar ve XOR sifreleme
yontemi kullanilarak orijinal haline déntsttriimustar.
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7. SONUCLAR

Bu tezde, haberlesme sirasinda gdénderiimek istenen verinin
istenmeyen kisilerin eline gegcmesini engellemek amaciyla, verinin givenli ve
hizl bir sekilde aliciya gitmesi problemi ele alinmistir. Bu problemin ¢ézimu
icin sikistirma ve sifreleme teknikleri ele alinmistir. Sikistirma tekniklerinden
dinamik Huffman algoritmasi verinin hizl bir sekilde iletiimesini saglamak igin
secilmigti.  Uygulama da girilen karakterlere gbére her defasinda o
karakterlere farkli bir deger atamasi sistemin glvenligi acisindan da énem
tasidigi icin Huffman algoritmasi secilmistir.  Sifreleme iglemi icin simetrik
veya asimetrik  sifreleme  sistemlerinden birini kullandigimizda,
mikrodenetleyicinin yavas calismasina neden olacagl icin AES icinde
bulunan XOR ve anahtar ydéntemi kullanilmasi uygun gérulmustir. Bu tezin
amacina hizhh ve guvenli iletisim oldugu igin mikrodenetleyicinin hizini

yavaslatacak bir sifreleme sistemi kullanilamaz.

GUnimuz teknolojisinde glvenligin ne kadar 6nemli oldugu, 6zellikle
askeri haberlesme sistemlerinde, kisisel veri glvenliginde, internet Gzerinden

dosya paylasiminda asikardir.

Calismanin sonunda goérildu ki haberlesme sirasinda orijinal veri alic
tarafa génderilmeden, alici taraf orijinal veriyi kriptanaliz yéntemiyle hizli ve

glvenli bir sekilde elde etti.
Bu tezdeki yenilik, PIC18F452 mikrodenetleyiciler arasinda ki

haberlesmeyi gerceklestirirken sikistirma ve sifreleme teknigini bir arada

kullaniimasidir.
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8. ONERILER

Bu uygulamada dusunalip henltz gercgeklestiriliemeyen uygulamanin
devresi bir sonraki asamada gerceklestirilecektir. Burada ki amag sadece iki
mikrodenetleyiciyi haberlestirmek degildir. Asil amag askeri sistemler icin
disunulen sard robot mantigini gergeklestirebilmektir. Bunun i¢in yapiimasi
gereken haberlesmenin koordinasyonunu saglayacak lider bir robot
yaratmaktir. Robotlarin  birbiriyle haberlesmesi bu robot (zerinden
saglanacaktir. Haberlesmek isteyen robotun hangi robot oldugunu
anlayabilmek icin lider robotta diger robotlari taniyacak kod bulunacaktir.
Haberlesmek isteyen robot iletmek istedigi veriye kendi kodunu ve kiminle
haberlesmek istiyorsa onun kodunu ekleyecektir. Bdylelikle bilginin hangi

robottan geldigi ve nereye gidecegdi konusunda hata olusmayacaktir.

Bu robotlar haberlesirken, bu tezde kullanilan sikistirma ve sifreleme
algoritmalarniyla, veriler hizli ve gtvenli bir sekilde iletilecektir.
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EKLER:

EK A. PiC18f452 Mikrodenetleyicinin Pin isimleri ve Aciklamalar

Tablo 8-1 PIC18F452 PortA pinlerinin aciklanmasi

PIN Ad No | VOYP | Buffer Tipi | Agiklama
{PortA) Tipi
OSCI/CLEKIN 13 |1 ST/CMOS™ | Osilatéir Clock girigi (Kristal

ya da harici kaynak)

OSCYCLEKOUT/EAG [ 14 (O - Osialattr ¢ikiz vew. Kristal
veya resonator’a osilatdr
baglantisi ile saglanir. (%4
frekans OSC1 oram) Digital

girigfoikig

MCLE/Vpp 1 P 5T Resetleme girisi,
programlama aninda
programlama gerilimi girigi.
imikro denetleyicinin
resetlenmesi igin, bu pin

lojik O vapilmalidir)

RAOVAND 2 o [TTL PortA iki yonli girgfoikg
portudur. Anolog olarak

kullamlabilir

EA1/AN] 3 o [ TTL Anolog olarak kullamlabilir
FRAXMANIV e 4 o TTL Anolog olarak kullamlabilir
FRAIANIV g 3 Vo TTL Anolog olarak kullamlabilir
EA4TOCKI fi vo | ST Bu pin istenirse TMRO igin

bir clock girisi olabilir. S5P
Slave se¢me pini veya

anolog girigcikis olabilir.

EASSSANYLVDIN (7 o [ TTL
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Tablo 8-2 PIC18F452 PortA pinlerinin aciklanmasi

PIN Ad No | VOYP | Buffer Tipi | Agiklama

(PortA) Tipi

OSCI/CLEKIN 13 |1 ST/CMOS™ | Osilatéir Clock girigi (Kristal
ya da harici kaynak)

OSCYCLEKOUT/EAG [ 14 (O - Osialattr ¢ikiz vew. Kristal
veya resonator’a osilatdr
baglantisi ile saglanir. (%4
frekans OSC1 oram) Digital
girigfoikig

MCLE/Vpp 1 P 5T Resetleme girisi,
programlama aninda
programlama gerilimi girigi.
imikro denetleyicinin
resetlenmesi icin, bu pin
lojik (0 vapilmalidir)

RAOMANO 2 ro | TTL PortA iki yinli ging/cikag
portudur. Anolog olarak
kullanilabilir

RA1/ANI 3 vo TTL Anolog olarak kullamlabilir

RAXMANIV e 4 o TTL Anolog olarak kullamlabilir

RAANIV g 5 Vo TTL Anolog olarak kullamlabilir

EA4LTOCKI 6 o | ST Bu pin istenirse TMREO i¢in
bir clock girisi olabilir. SSP
Slave se¢me pini veya
anolog girigcikis olabilir.

RAS/SSANYLVDIN (7 ro | TTL
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Tablo 8-3 PIC18F452 PortB pinlerinin aciklanmasi

PIN Ad No | FOYP | Buffer Tipi | Agiklama

(PortB) Tipi

RBO INTO 33 |V0 |TTUST' | Girig konumunda iken dahili
pull-up devresi aktiflesebilir.
g kesme gins olarak
segilebilir.

REI/INTI 4 | O |TTL Harici girig

RB2INT2 35 o | TTL Harici girig

RB3/CCP2* » | IO | TTL PWM2 gikas olarak

RBE4 37 o | ST kullamilabilir.

Kesme ginsi olarak
kullanilabilir.

RB3PGM 38 o | TTL Diiziik akimla programlamada
kullanilabilir. Kesme ginsi
olarak kullamlabilir.

RBG/PGC 39 (VO | TTLST? | Kesme girgi olarak
kullamlabilir. Segcme
programlamada clock pinidir.

RBT/PGD 40 | VO | TT/ST® | Kesme girisi olarak

kullanilabilir.
Secme programlamada data

pinidir.
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Tablo 8-4 PIC18F452 PortC pinlerinin aciklanmasi

PIMN Adh
(PontC)

Mo

VO/P
Tipi

Buffar
Tipi

Apklama

RCOTI05TICK]

RCUT1051CCP2

RCICCPI

RCYVSCK/SCL

RCHSDISDA

RCNSDH

RC&TN/CK

RCTVEX/DT

5

35

37

o

o

o

o

o

o

o

o

8T

8T

8T

8T

8T

8T

8T

8T

Timerl osc. Cikaiz veva
saat girigi olarak
kullamlabilir.

Timerl osc. Girigi veva
capture2
girizi'compara2 gk /FW
M1 ¢ikaz olarak
kullamlabilir.

Timerl osc. Girigi veva
capture 1
girizi'compare 1 giku/PW
Mlgikiz olarak
kullamlabilir

SPIve | modunda, seni
saat girig/gikazinda
kullamlabilir,

SPA moda, SP1
girizverisi veya Ic modda
IOy igim.

SPA modda , SPI ¢k
VErisi igin secibebilir.
USART asenkron
giinderme va da senkron

sdal igin....

USART senkron alma va
da senkron veri igin. ..
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Tablo 8-5 PIC18F452 PortD pinlerinin aciklanmasi

PIN Ad No IFOVP | Buffer Aciklama
{(Portly) Tipi Tipi
RDO/PSPO 19|21 |38 | VO ST/TTL" | PSP 0. hiti olarak
kullamlr.
RD1/PSPI 2022 (39 | O ST/TTL™ | PSP 1. biti olarak
kullamlr.
RD2/PSP2 21 |23 (40 | O ST/TTL™ | PSP 2. biti olarak
kullamlr.
RD3/PSP3 22 124 (41 | FO ST/TTL™ | PSP 3. biti olarak
kullamlr.
RD4/PSP4 27T |30 (2 | O ST/TTL™ | PSP 4. biti olarak
kullamlr.
RD5/PSPS 28 |31 |3 | O ST/TTL™ | PSP 5. biti olarak
kullamlir.
RD&/PSPG 20 132 (4 | O ST/TTL™ | PSP 6. biti olarak
kullamlir.
RD7/PSPT 1335 |VO ST/TTL"” | PSP 7. biti olarak
kullamlr.
Tablo 8-6 PIC18F452 Port E pinlerinin aciklanmasi
PIN Ad Mo I'O/P | Buffer Agiklama
PORTE Tipi Tipi
RENRIVANS 8 |9 |25 (O ST/TTLY
Anoclog olarak ya da PSP
REI/MWER/ANG 9 (10 |26 | O STTTLY | okuma kontrolii
kullamlabilir.
RE2/CSIANT 101 |27 | o STTTL™
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Tablo 8-7 PIC18F452 besleme pinlerinin aciklanmasi

PIN Adi Mo I/OVP | Buffer | Aciklama

{PortE) Tipi | Tipi

Vs 12,31 | 1384 | 6,20 (P - Ground ( toprak) ug.

Voo 11,32 1235 |7.28 | P - Poritif kaynak ucu.

NC - 117, | 12,13 - Bu pinler icenide kontrol
2840 | 3334 edilmiyor. Bagh

degiller.
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