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ON sOz

Insanoglu tarih boyunca bir takim toplumsal asamalardan gecerek bugiine
gelmistir. Tim bu asamalar, esasen onun ihtiyaglart ve hep daha ileriye gitmeye
yonelik giidiisii sayesinde sekillenmistir. Ilkel (avci-toplayici) toplumdan, tarim
toplumuna; tarim toplumundan sanayi toplumuna ve sanayi toplumundan bilgi
toplumuna gegiste hem s6z konusu giidiiniin izleri hem de bu giidiiye bagli olarak
ortaya ¢ikan ve doniim noktasi olarak ifade edilebilecek bir takim somut gelisme-
ler belirleyici olmustur.

Halen igerisinde bulundugumuz ve ¢ok yonlii etkilerini yogun bigimde hisset-
tigimiz bilgi toplumu agsamasi ise kiiresellesme olgusu ve teknolojinin bas don-
diiriicii bir hizda gelismesi ile birlikte giiniimiizdeki halini almistir. Ozellikle tek-
nolojik gelismelerin insan hayatinin her asamasini dogrudan etkisi altina almaya
basladig1 yadsinamaz bir gergek olarak kabul edilmektedir. Bununla birlikte s6z
konusu gelismeler, kurumlarin yapilarini ve isleyis bigimlerini de ayni yonde ve
yogunlukta etkilemektedir. Artik gerek 6zel sektorde gerekse kamu sektoriinde,
icerisinde teknolojik gelismelerin yer almadigi bir siirecin anlam ve oneminin
olmadig1 genel kabul goren bir diislince haline gelmistir.

Akademik bir ¢ercevede konuya bakildiginda ise sdz konusu gelismelerin,
sosyal bilimlerde ve 6zellikle de yonetim alaninda 6nemi her gecen giin artmak-
tadir. Cok farkli alt disiplinlerin teknolojik gelismeler ve daha 6zelde dijitalles-
meyi odak noktasina aldigi ve aragtirmalarin bu eksende gerceklesmeye basla-
dig1 goriilmektedir. Bu noktada, bilgi toplumunun kurumlardaki temel referans
noktasi olan bilgi ve teknoloji {izerine yonetsel ¢alismalarin, disiplinler iistii ve/
veya disiplinler arasi bir bakis agistyla gerceklestirilmesi biiyiik bir 6nem tasi-
maktadir.

Tim bu gerekgeler ile gerceklestirilen bu ¢alisma ile kurumsal bilgi yone-
timi ve teknolojik egilimler {izerine kuramsal ve kavramsal ¢erceveyi net bir
bigimde ortaya koyabilmek; konu ile ilgili ulusal ve uluslararasi diizeydeki ge-
lismeleri, ilgili aktorler tizerinden somut bir bigimde ele almak; bilgiye dayali
olarak ortaya c¢ikan yeni teknolojilerin yonetsel boyut ve etkilerini irdelemek ve
uygulama alanlarina yonelik giincel tartismalar1 degerlendirmeye tabi tutmak
amaclanmistir.



Kurumsal Bilgi Yonetimi ve Teknolojik Egilimler basligini tasiyan bu ¢alis-
madaki bazi bolimler salt kuramsal/kavramsal bir ¢cerceve sunarken bazilari ise
dogrudan uygulamaya yonelik olarak kurgulanmistir. Kitapta bu iki ana grup-
ta toplam 25 boliim bulunmaktadir. Bu boliimler en son teknolojik gelismelerin
yOnetim literatiiriine ve pratigine olan yansimalarini ele almaktadir. Bu baglam-
da kitapta oncelikli olarak “Kurumsal Bilgi Yonetimi”; “Toplumsal Dontisim
Siirecinde Yeni Toplum Yapisi: Toplum 5.0”; “Endiistri 4.0 ve Yeni Is Giicii”;
“Inovasyon ve Sosyal inovasyon” béliimlerine yer verilmistir. Daha sonra, “Ya-
pay Zeka”; “Dijital Ikiz”; “Kamuda Biiyiik Veri”; “Yapay Sinir Aglar1 ve Derin
Ogrenme”; “Veriden Bilgiye Maline Ogrenmesi”; “Kurumsal Zeka Gelistirmenin
Bir Yontemi Olarak Veri Madenciligi”; “Teknoloji Odakli Uretimde Paradigma
Kaymasi: Karanlik Fabrikalar” boliimleri kavramsal ve kuramsal gercevede ele
alinmistir. “Sanal Orgiitlerin Giivenlik Ekseninde Incelenmesi”; “Siber Zorba-
lik ve Siber Giivenlik”; “Dijitallesme Siirecinde Kisisel Bilgilerin Giivenligi ve
Korunmasi1” baglikli béliimlerde dijitallesme, teknolojik gelismeler ve giivenlik
sorunsali tartigilmaistir.

“Blokzinciri Teknolojisi”; “Bulut Bilisim Teknolojisinin Stratejik Yonetim
Siirecine Etkisi”; “Dijital Liderlik”; Yiiksekogetimde Dijital Doniigiim: Dijital
Olgunlu ve Degisim Yo6netimi”; “Bir Bilgi Yonetimi Uygulamasi Olarak Sos-
yal Medya ve Dijital Diplomas1”; “Elektronik Demokrasi”; “Akillt Yonetisim
ve Kamu Politikalar1”; “Akilli Sehirlerde Bilgi Iletisim Teknolojiler ve Akilli
Yonetisim™; “Akilli Yasam ve Kent Araci Olarak Yerel Yonetimlerin Giivenli
Kent Uygulamalar1”; “Belediyelerde Teknoloji Kullanimi ve Mobil Belediyecilik
(M-Belediyecilik) Uygulamalari: Biiyiiksehir Belediyeleri Uzerinden Bir Ana-
liz”; “Turizmde Teknoloji Kullanimi1 ve Akilli Turizm Yaklagimi” baslikli bolim-
lerde ise teknolojik gelismeler uygulama diizeyinde ele alinmistir.

Yonetim Bilisim Sistemleri, Kamu Yo6netimi, Siyaset Bilimi ve Kamu Y 6ne-
timi ve Isletme basta olmak {izere sosyal bilimlerin farkli pek ¢ok alanina hitap
eden bu ¢aligmanin, yalnizca konu ile ilgili olarak ¢aligan akademisyenler veya
bu alanlarda 6grenim goren lisans ve lisansiistii 6grencilere degil, ayn1 zamanda
uygulayicilara da faydali olmasmu diliyor; yaklasik bir yildir gosterilen ¢abanin ve
verilen emegin neticesinde ortaya ¢ikan bu caligmaya katki saglayan tiim degerli
yazarlarimiza ve basim siirecindeki ilgi ve desteklerinden dolay1 Yusuf Yavuz Be-
yefendi nezdinde tiim Egitim Kitabevi ¢alisanlarina ayr1 ayr tesekkiir ediyoruz.

Editorler
Dog¢. Dr. Mustafa KOCAOGLU & Dog. Dr. Sefa USTA
Konya- Karaman, Eylil - 2021
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DiJITALLESME SURECINDE KiSiSEL BiLGILERIN GUVENLIiGi VE
KORUNMASI

Mustafa KOCAOGLU"
Sinem SAHNAGIL"

Giris

Bilgi toplumunu ifade eden giiniimiiz diinyasinda, kiiresellesme ile paralellik
gosteren ve yayginlasan bilginin kullanimu siyasi, ekonomik, toplumsal ve kdltii-
rel birgok alani etkisi altina almistir. Bilgi iletisim teknolojileri kullaniminin tim
diinyada artmast ve bu teknolojinin giindelik yasama niifuz etmesiyle, tarihsel
stirecte daima biiytik bir gii¢ olarak ortaya cikan bilgi, bireylerin diisliincesinden
yasayisina, davranigindan gelisimine kadar birgok alanda belirleyici unsur hali-
ne gelmistir. Bilgi iletisim teknolojilerindeki hizli gelisme ile girilen dijital ¢ag,
elektronik ortamlarda bilginin islenmesini, tasinmasini ve saklanmasini kolaylag-
tirmig; bilgiye mekéndan ve zamandan bagimsiz olarak erigilmesini saglamistir.

Bilisime dayali araglarin gesitli ortamlarda yaygin sekilde kullanilmaya bas-
lanmasi, degerli bir kaynak 6zelligi tasiyan bilgiye yonelik giivenlik tehditlerinin
ve risklerinin ayn1 oranda artirmasini beraberinde getirmistir. Bu durum bilginin
korunmasi gerekliligini daha giiglii sekilde vurgulayarak bilgi giivenligi kavrami-
n1 ortaya cikarmistir. Bu kapsamda ¢esitli giivenlik ilkeleri belirlenerek, bilginin
giivenligine yonelik politikalar gelistirilmeye; olasi risk ve tehditler siniflandiri-
larak yasal diizenlemeler araciligiyla bilgi, koruma altina alinmaya ¢aligilmigtr.

Ozel sektdrde bu yondeki calismalarin gecmisi ¢ok daha eski ve yaygin ol-
makla birlikte son yillarda kamu sekt6riinde de bilgi/veri™ gtivenligi konusunda

*  Dog. Dr., Necmettin Erbakan Universitesi, UBF, Yonetim Bilisim Sistemleri Béliimii, mustafakocaoglu@
erbakan.edu.tr, ORCID: 0000-0002-9341-6341

*%  Arg. Gor. Dr., Balikesir Universitesi, [IBF, Siyaset Bilimi ve Kamu Y&netimi Béliimii, s.sahnagil@gmail.
com, ORCID: 0000-0003-0920-6948

*#%  Bu noktada siklikla birbirinin yerine kullanilan veri ve bilgi kavramlar arasindaki ince farki ifade etmekte
fayda vardir. Bilginin islenmemis hali olarak tanimlanabilen “veri” kavram, sayisal karakterlerden veya
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¢ok yonlii ve yogun bir ¢alisma siireci igerisine girildigi anlasilmaktadir. Bilhassa
BM (Birlesmis Milletler), OECD (iktisadi Isbirligi ve Gelisme Teskilatr) ve AB
(Avrupa Birligi) gibi uluslararasi ve hatta kiiresel ¢apta faaliyet gdsteren kurum-
larin gerek mevzuat gerekse de uygulama diizeyinde aktif bir konuma yiikseldik-
leri gortilmektedir. Tiirkiye’de de Diinya’da genel olarak gerceklesen bu yondeki
gelismelere kosut bicimde pek cok caligmanin yapildigi ve halihazirda yapilmak-
ta oldugu goriilmektedir.

Caligmanin birinci boliimiinde, kavramsal ve kuramsal olarak bilgi ve bilgi
giivenliginden bahsedilecektir. Bu kapsamda, bilgi giivenliginin temel diizeyde
ne anlama geldigi, bilginin giivenliginin konusu, amaci, kapsami, unsurlar ve
temel ilkeleri ele alinarak tarihsel siiregte nasil bir gelisime konu oldugu anlati-
lacaktir. Ikinci boliimde uluslararasi ve ulusal diizeyde bilgi giivenligine ile ilgili
hukuki ve uygulamaya yonelik ¢alismalara goz atilacaktir. Son olarak ise bilgi
giivenligine ve bilginin korunmasina iliskin olarak ortaya ¢ikan risk ve tehditler
ortaya konularak bunlarin giderilmesi amacina binaen bir takim ¢dziim Onerileri
gelistirilecektir.

1. Dijital Cagin Sorun Alanlarindan Birisi Olarak Bilginin Giivenligi

Ve Korunmasi

Sanayi devriminin beraberinde getirdigi koklii degisim ve doniigiim siireci, ta-
rima dayali geleneksel toplum yapisindan kopusa neden olmus; sosyal, kiiltiirel,
teknolojik bir¢ok alanda tiimiiyle farkli bir toplum yapisinin insasini baslatmigtir.
Siirec icerisinde doniisiim hiz kesmemis, kiiresellesmenin eslik ettigi teknolojik
devrim, dijital bilgi toplumuna giden kapilar aralamistir.

Sanayi toplumu sonrasinda ortaya cikan teknoloji kaynakli toplumsal degi-
simlerin 6nemli nedenlerinin basinda, toplumsal degisimlerin bilginin konumu
iizerine yaptig1 vurgu gelmistir. Bilgisayar araciligiyla toplumsal hayata giren ve
bilgiyi referans alan yeni teknoloji, bilginin bir deger olarak énemli bir kaynak
haline gelmesini saglamistir. Dijital cag ile birlikte bilgiyi iireten ve tiiketen ara-
sindaki kanallar ¢esitlilik kazanmis, bu kanallarin da etkisiyle bilgi, tiretilen ve
tiikketilen bir meta haline gelmistir (Lyotard, 2000). Hatta zaman igerisinde bir
adim daha ileriye gidilerek bilgiyi yalnizca iiretmek veya tiikketmek degil ayni
zamanda “tiiretmek” de miimkiin hale gelmistir. ik kez 1980 yilinda Alvin Toff-

sembollerden olusmaktadir. Birbiriyle iligkisi bulunmayan bagimsiz ve anlam ifade etmeyen say1sal veya
sayisal olmayan setleri ifade eden veriler, ancak ¢esitli islemlere tabi tutulduktan sonra anlam ve deger
kazanarak bilgiye doniismektedirler. Dolayisiyla bilgi, verinin belli bir anlama gelecek sekilde diizenlen-
mis ve tasarlanmis halini meydana getirmektedir (Canbek ve Sagiroglu, 2006: 166; Ackoff, 1989: 3). Tim
bu aciklamalara dayanarak bu ¢aligmada genel olarak “bilgi giivenligi” iizerinde durulmasi, konu kisisel
acidan ele alindiginda ise “veri giivenligi” seklinde ifade edilmesi uygun goriilmektedir.
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ler’in “Ugiincii Dalga” (The Third Wave) isimli kitabinda gegen bilgi tiireticisi
(prosumer) kavramu, {iretici (producer) ile tiiketici (consumer) kavramlarinin bir-
lesmesinden meydana gelmektedir. Kavram, “bir sirketin iiriin tasarim ve iireti-
mine yardimei olan tiiketici” ve “lirlinlerin kendi ihtiyaglar1 dogrultusunda tasa-
rimina ya da kisisellestirilmesine dahil olan tiiketici” seklinde tanimlanmaktadir.
Bilgi toplumu siirecinde 6zellikle internet teknolojisinin gelismesi ile birlikte
artik bilginin bireyler tarafindan yalnizca pasif bigimde tiiketilmesi degil ayni za-
manda liretimine dahil olunarak tiiretilmesi de miimkiin hale gelmektedir (Ugras,
2015: 23-24).

Bilginin yayilmas1 ve paylasilmasi ile kiiresellesen diinyada ortaya ¢ikan bilgi
toplumu, yeni temel teknolojilerin gelisimi ile bilgi sektdriiniin, tiretiminin, ser-
mayesinin, iletisim teknolojilerinin dnem kazandig1 yeni gelismeler ile toplumu
ekonomik, sosyal, kiiltiirel ve siyasal agidan sanayi toplumunun Gtesine tagiyan
bir gelisme asamasi olarak ifade edilmektedir (Selvi, 2012: 198-199). Gelismis
teknoloji altyapisi ile insan makine etkilesiminin saglandig1 yeni dijital diinyada
yasanan degisim ve gelismeler, bilginin belirli bir yer ve fiziki ortama bagli ol-
maksizin sistematik olarak saklanabilmesini, diizenlenebilmesini ve gerektiginde
yeniden kullanilabilmesini saglayarak bilginin tiim insanlar ve toplumlar i¢in te-
mel gili¢ ve kaynak olmasini saglamistir (Calik, 2009).

Dolayisiyla bilginin en 6nemli kaynak haline geldigi bu siiregte, zamanin,
mekanin ve insanin sinirlarinin belirsizlesmesi, kaynaga yonelik yeni risk ve
tehditleri de beraberinde getirmis; “glivenlik” olgusu, dijital bilgi ¢aginin sorun
alanlarindan birisi haline gelmistir. Kisi veya kurum fark etmeksizin sahip olunan
bilginin mahremiyetinin ve biitinliigiiniin korunmasi, elektronik ortamlarda pay-
lagilan bilginin herhangi bir zarara ugramamasi, diger bir deyisle bilginin giiven-
liginin saglanmasi, dijital ¢agin en dnemli gerekliliklerinden birini olusturmustur.
Bu kapsamda bilgi gilivenliginin tesisi, “dijital ¢ag” olarak adlandirilan giiniimiiz
diinyasinda bilgi sistemlerinin kiiresellesmesine bagli olarak bu sistemlerle dog-
rudan veya dolayli iliski i¢inde olan toplumlardan bireylere, devletlerden kurum
ve kuruluslara kadar biitlin kesimlerin sorumlulugu kapsamina girmistir.

1.1. Kavramsal Olarak Bilgi Giivenligi

Arastirma, gézlem ve 6grenme yoluyla elde edilen her tiirli kavrayis ve ger-
cekanlamina gelen bilgi, Platon’un deyimiyle dogrulugu ispatlanmis inanglari
olusturmanin yani sira herhangi bir konuda belirsizligi en aza indirme yetene-
gine sahip kaynaklar1 da ifade etmektedir (Argyris, 1993: 3; Nonaka ve Takeu-
chi, 1995: 58; Platon’dan aktaran Yalcin, 2016: 8). Bireyin yasaminda hemen
her alanda yonlendirici ve belirleyici bir 6zellige sahip olan bilgi, iletigim ve is
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birligini yayginlastiran ve kolaylastiran bilgi teknolojilerinin gelismesiyle kendi
cagini, diger bir deyisle bilgi cagini baglatmigtir. Dijital teknolojilerin gelismesiy-
le birlikte bilgi, gerek bireylerin gerekse toplumlarin kolaylikla ulastiklar fakat
elde tutarak korumasi ve giivenliginin saglanmasi ayni oranda zorlasan bir deger
haline gelmistir.

Bilgi giivenligi, bir varlik olarak bilginin her tiirlii zarardan korunmasi, dogru
teknoloji ile amacina uygun olarak kullanilarak istenmeyen kisiler tarafindan elde
edilmesine engel olmak seklinde ifade edilmektedir (Canberk ve Sagiroglu, 2006:
169). Pfleeger (1997) bilgi glivenligini, “bilgiye erisimin kesintisiz saglanmasi ve
bilginin gondericisinden alicisina kadar gizlilik igerisinde ulastirilmasi” olarak
tanimlamis; bilginin bozulmadan ve degisiklige ugramadan bu siireci tamam-
lanmasinin bilgi giivenliginin temel noktasi oldugunu ifade etmistir. Puhakainen
(2006) ise bilgi giivenligini, birey veya kurum tarafindan, kime ait oldugu fark
etmeksizin, bilgiye izinsiz veya yetkisiz sekilde erisilmesini, kullanilmasini, de-
gistirilmesini ve agiga ¢ikarilmasini 6nlemek amaciyla hayata gegirilen 6nlemler
dizisi olarak aciklamistir. Surwade ve Patil’e gore (2019: 460) isebilgi glivenligi,
bilgileri yetkisiz erisime ve tahribe karsi korumak amaciyla hayata gegirilen basta
teknolojiler olmak {izere standartlardan politikalara ve yonetim uygulamalarina
kadar birgok faktoriin toplam1 anlamina gelmektedir. Bu kapsamda Cherdentseva
ve Hilton (2013: 546) bilgi giivenligini, “bilgiye yonelik tehdit igermeyen ¢ok
disiplinli bir caligma alan1” olarak tanimlamistir.

1.2. Bilgi Giivenliginin Amaci, Konusu ve Kapsami

Bilgi giivenliginin temel amaci oncelikle kesintisiz, glivenli ve nitelikli bir
hizmet sunumunun saglanmasidir (Giingdr, 2015: 13). Bilgi giivenligi ile ilgili
ortaya konulan biitiin ¢abalarin bir diger temel amaci ise kisi ve kurumlarin bil-
gi iletisim teknolojilerini kullanirken tehdit ve tehlikeleri fark etmeleri, ihtiyag
duyulan 6nlemleri kisa zaman i¢inde alabilmeleridir (Seferoglu vd., 2018: 32).
Dolayistyla bilgi kaynaklarinin her kosulda gizlilik icerisinde, biitiinliigiiniin ve
erisebilirliginin korunmasini amagclayan bilgi gtivenligi, herhangi bir risk ve teh-
dit karsisinda zararin en aza indirilmesini dncelikleri arasinda saymaktadir.

Kapsam olarak bakildiginda ise bilgi gilivenligi, kisisel bilgisayar ve mobil
cihazlar basta olmak {izere gerek kurumsal gerekse ulusal diizeydeki tiim ile-
tisim cihazlarini ve kritik bilgi altyapilarini kapsamui igerisine alan, genis pers-
pektifte bir giivenlik yonetimi anlayigini ifade etmektedir (Giingér, 2015: 9).
S6z konusu giivenlik anlayisi, saklanan verinin géndericiden alictya kadar bii-
tiinligii ve dogrulugu bozulmadan tasinmasini, yine saklanan veriye istenilen
zamanda giivenli bir sekilde erisim saglanmasini ve bilginin yetkisi olmayan
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kisilerin izinsiz erigsimlerinden korunmasi i¢in ortaya konulan tim caligsmalari
kapsamaktadir (Ozdemir, 2019: 10). Bu kapsamda planlanan ve gerceklestirilen
bilgi giivenligi siirecleri, ayn1 zamanda bu olgunun temel konu basligini olus-
turmaktadir. Zira bilgi giivenliginin temelinde bilginin gizlilik ve biitiinliigiiniin
her gesit tehlike, tehdit ve saldiriya karsi korunarak, giivenlik agiklarinin dniine
gecmek yer almaktadir.

1.3. Bilgi Giivenligi Unsurlari/ilkeleri

Bilgi glivenliginin saglandigi ortamlarin temel 6zellikleri, sadece yetkilendi-
rilmis kisilerin hassas bilgilere erisim saglayabildigi ve bilgilerin dogru sekilde
islenerek ancak gerektiginde kullanildigi ortamlar olarak aciga ¢ikmaktadir. Buna
bagli olarak bilgi giivenliginin “gizlilik”, “biitlinliik”, “erisebilirlik”, “kimlik tes-
piti” ve “giivenirlik” gibi temel 6zellikler ile iliskilendirildigi goriilmektedir. Di-
ger bir deyisle bilginin korunan niteligi, birbiri ile baglantili ¢esitli unsurlardan
olusmaktadir.

S6z konusu unsurlardan ilkini “gizlilik” olusturmaktadir. Bilginin yetkisiz ve
izinsiz sekilde alicis1 disindaki kisilerin eline gegmesinin 6nlenmesi anlamina ge-
len gizlilik ilkesi, bilginin sadece gdorev sorumlulugu kapsaminda ilgili kisilerin
erisimine agilmasini kapsamaktadir. Diger bir unsur olan “biitiinliik” ise bilginin
alictya, gondericiden ¢iktig1 haliyle bozulmadan ve bir biitiin olarak ulastirilma-
sini ifade etmektedir (Fussell, 2005). Biitiinliik ilkesi kapsaminda bilgi, alicisina
degistirilmemis, yeni veriler eklenmemis, bir kismi veya tamami tekrarlanmamig
ve sirasinda degisiklik yapilmamis bi¢imde ulastirilmalidir (Tekerek, 2008: 133).
Biitiinliik ile anlatilmak istenen husus, bilginin dogru, kesin ve kendi i¢inde tutar-
I1 olmasidir (Ozdemir, 2019: 15). “Erisebilirlik” unsuru ise bilgi veya kaynaklarin
izinsiz sekilde durdurulmasinin engellenmesi ve yetkiye sahip olan kullanicila-
rin uygun zamanda ve kolaylikla sisteme giris yapabilmeleri anlamina gelmekte,
bilginin yetkili kullanicilar icin miimkiin oldugunca serbest olmas1 gerekliligini
aciklamaktadir. Zira bilgi sistemlerinden beklenen oncelikli nokta, isleri belir-
lenen zamanda yapmalaridir (Yigitbasi, 2015: 60; Tuncer, 2019: 5). Dolayisty-
la erigebilirlik, bilginin her an ulasabilir olmasini ve siirekliliginin saglanmasini
igermektedir.

Bilgi sistemlerinden hizmet temin eden alicilarin, beyan ettikleri kisiler olup
olmadig1 konusunda emin olmay1 ifade eden unsur ise “kimlik tespiti” olarak or-
taya ¢ikmaktadir (Marcinkowski ve Stanton, 2003). Genellikle ag kullanimlarin-
da karsilasilan sifre uygulamalari, kullanici kimliginin tespiti amacryla diger bir
deyisle bu ilkenin hayata gegirilmesine yonelik kullanilan yontemlerin basinda
gelmektedir.
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Son olarak “giivenirlik” unsuru, sistemden yapmasi beklenilen davranis ile or-
taya ¢ikan sonugclar arasindaki tutarlilik durumunu ifade etmektedir (Geng, 2019:
73; Marcinkowski ve Stanton, 2003). Diger bir deyisle bilgi iletisim sisteminin
kendisinden beklenilen seyleri belirlenen kurallar ¢ergevesinde eksiksiz ve tutarli
bir sekilde yerine getirmesi durumu giivenirlik unsurunun igerigini olusturmakta-
dir (Canbek ve Sagiroglu, 2006; Vural, 2007: 42).

Birbirinden ayr1 diisiiniilemeyen bu unsurlar, ayn1 zamanda birbirlerini ihlal
etmemelidir. Ornegin bilginin gizliligi saglanirken erisebilirligine zarar verilme-
meli, erigebilir hale getirilen bir bilginin biitiinliigii dikkate alinmalidir. Zira aksi
durumda bilginin dogrulugu tehlikeye diisecek ve olumsuz sonuglar doguracaktir.

1.4. Bilgi Giivenliginin Gelisim Sireci

Bilgi giivenliginin ortaya ¢ikisi glinlimiizde daha ¢ok bilgisayar ve iletisim
teknolojilerinde yasanan hizli gelisme ile es zamanli olarak kabul gorse de, aslin-
da bireyler bilgilerini ve deneyimlerini saklama, ihtiya¢ halinde tekrar kullanma
veya bagkalarina aktarma istegine var olduklar1 andan itibaren sahip olmuslar ve
bilgi giivenligine ihtiya¢ duymuslardir.

Yazimin icadiyla niteliksel olarak yazili bir form halini alan bilgi ¢alinmaya,
zarar verilmeye, degistirilmeye kars1 giivenli bir sekilde korunmasi gereken bir
meta haline gelmistir. (Baykara, Das ve Karadogan, 2013). 11k caglarda 6zellikle
politikacilar ve yoneticiler arasindaki yazisma ve haberlesmelerde goriilen bilgi-
nin gizlenme ihtiyaci, mihiirler veya 6zel kilitli kutular araciligiyla saglanmistir
(Ozdemir, 2019: 18). Sanayi devrimi ile birlikte teknoloji gelismeye ve yaygin-
lagmaya baslamus, iletisim araglarinin icadi hizlanmis, sinyallerle taginmaya bag-
lanan bilgi icin gilivenlik olgusu farkli bir boyutta kendisini gostermeye basla-
mustir. Internetin hayata gegmesi ile baslayan kiiresel bilgi akisindaki olaganiistii
artis ise, bilgi glivenligini iizerinde ciddiyetle durulmasi ve politikalar tiretilmesi
gereken bir konu baslig1 haline getirmistir.

Solms (2000: 615) bilgi glivenliginin gelisimini baglangicta temel olarak {i¢
doneme ayirmistir. Bu dénemlerden ilki, 1980’lerin basina kadar olan, “ilk Dal-
ga” olarak nitelendirilen ve bilgi giivenliginin daha ¢ok teknik bir yaklasimla ka-
rakterize edildigi donemdir. Bilgi giivenligi politikalarinin pek yaygin olmadig:
ve kullanicilarin yiiksek diizeyde bir bilgi giivenligi bilinci gelistirememis oldugu
bu dénemde, bilgi giivenligine daha ¢ok erisim, kontrol listeleri, kullanic1 kimlik
ve sifreleri gibi ana bilgisayar isletim sistemlerinin yerlesik olanaklar1 kullanila-
rak ele alinabilecek bir sey olarak yaklasilmistir. Whitman ve Mattord (2011) bu
siireci bilgisayar giivenligi olarak nitelendirerek, daha ¢ok fiziksel giivenlik ve
dosya siniflandirmasi diizeyinde ele almaktadir.
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1980°lerin basindan 1990’larin ortalarina kadar olan dénem ise “Ikinci Dalga”
olarak adlandirilmistir. Ayn1 zamanda “Yonetim Dalgasi” olarak da nitelendiri-
len bu dénem, bilgi glivenliginin 6nemini artirdigl ve giiglii bir yonetim boyutu
kazandig1 bir zaman dilimini olusturmustur. Internetin gelismesi ile birlikte bilgi
giivenligi, kurum ve kuruluslarin, 6zellikle de iist yonetim kademelerinin 6nce-
likli konu baslig1 haline gelmistir. Dolayisiyla bu dénem itibariyle {ist yonetimin
bilgi glivenligi konusunda farkindalig1 artmis, bilgi giivenligi konusunda uzman
personel temini gereklestirilerek bilgi giivenligi hakkinda politikalar ve raporlar
hazirlanmistir (Solms, 2000: 616).

Doénemin devaminda sirketler, bilgi giivenliginde diger sirketlerle kiyaslan-
diginda nasil daha iyi olabilecekleri, bilgi giivenligi konusunda nasil daha fazla
cevirim i¢i bilgi edinebilecekleri ve bilgi giivenliginin insan boyutunun belki de
en biiyiik sorun oldugu hususlarinda arastirmalarint artirmiglardir. Bu nedenle
bilgi giivenligi, birinci ve ikinci doneme paralel olarak kurumsal bir ¢aba olarak
iiclincii dalgada gelisim gdstermistir.

1990’larin son birkag yilindan itibaren “Kurumsal Dalga” da denilen “Ugiincii
Dalga” baglamistir. Bu dalga bilgi giivenligi yonetimi i¢in en iyi uygulama ku-
rallari, uluslararasi bilgi giivenligi sertifikasyonu, bilgi glivenliginin bir kurum
kiiltiirii olarak gelistirilmesi, dinamik ve kesintisiz bilgi giivenligi dl¢limii gibi
yonleriyle karakterize edilmektedir. Bu tiglincii kurumsallagma dalgasi, yontem-
sel ve teknik bir bilgi glivenligi altyapisinin yani sira, sirketlerin bilgi glivenligi
politikalarini, yontemlerini ve sorumluluklarini destekleyen kurumsal bilgi gii-
venligi kiltiiriinlin olusturulmasini saglamistir (Solms, 2000: 615-616).

Bilgi giivenliginin gelisimi izlendiginde, her bir donemin birbirini etkileyerek
ve bir ihtiyactan kaynaklanarak sekil aldig1 goriilmektedir. Bu kapsamda bir bas-
ka ¢aligmasinda Solms (2006: 165-168), bilgi giivenliginin “Déordiincti Dalga”
ayagimi ele almis ve bu dalgay1 “Bilgi Giivenligi Yonetisimi” ile yakindan iliski-
lendirmistir. 2000°1i yillarla birlikte baslayan bu donemde bilgi giivenligi sadece
teknik bir konu olmaktan tamamen uzaklasmis, iyi bir kurumsal yonetisimin ay-
rilmaz bir pargasi olarak kabul edilmeye baslanmistir. Bu donem itibariyle bilgi
giivenligi, teknik, yonetimsel, kurumsal ve yonetisim boyutlariin bir arada ele
alindig1 bir gelisim siirecine girmistir.

2. Bilgi Giivenligi Kapsaminda Kisisel Verinin Korunmasi: Yasal
ve Kurumsal Diizenlemeler

Bilginin korunmasi ve giivenliginin saglanmasi, her tiirlii risk, tehdit, hasar
ve saldirilara kars1 6nlem alinmasi, giinlimiizde 6nemli politika alanlarindan bi-
risini olusturmaktadir. Bununla birlikte bilgi giivenliginin temelinde insanin yer
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almasi, insan kaynakli risk ve tehdit faktorlerinin yani sira insana yonelik kisisel
verilerin korunmasi konusunun ciddiyetini de oldukga artirmistir.

Mahremiyetin, diger bir deyisle gizliligin bir insan hakki olduguna dair var
olan genel kabul, insanlarin kendilerine ait bilgilerin adil bir sekilde islenecegi
ve korunacagi konusunda giiven arayisini beraberinde getirmektedir (Tataroglu,
2013: 263). Kisi mahremiyetinin bir hak olarak toplumsal yasam ve demokrasi
acisindan kritik dneme sahip olmasi, bilgi ve iletisim teknolojilerinde hizl gelis-
melerin yasandig1 giiniimiizde veri giivenligine yonelik yasal ve kurumsal diizen-
lemeleri zorunlu kilmaktadir. Zira kisi mahremiyetinin ticlincii kisiler tarafindan
ihlalinin dnlenmesi kadar, devlet ve birey arasindaki verinin giivenligi de ayni
derecede 6nem tasimaktadir.

Bireyler ¢ogu zaman modern bilgi ve iletisim sistemlerinde kendileri ile ilgili
ne tiir verilerin toplandigi, bu verilerin ne kadar siire tutulacagi veya ne i¢in kul-
lanilacagi gibi sorularin cevaplar1 hakkinda fikir sahibi olamamaktadirlar. Ayrica
internette veya sosyal ag sistemlerinde bireylerin paylastiklart kisisel bilgilere
kimlerin erisebildigi sorusu, mahremiyet ve gizlilige yonelik risklerin bagka bir
boyutunu olusturmaktadir (Eroglu, 2018: 134). Bu kapsamda kisisel veri denildi-
ginde ne anlagilmasi gerektigi, gizlilige yonelik risk ve tehditlerin farkina varmak
acisindan onemlidir. Kigisel veri, kimligi belirli veya belirlenebilir gercek kisiye
iligkin her tirli bilgiyi ifade etmekle birlikte (Henkoglu, 2017: 50-21), bu &6zel-
ligi kazanmasi ancak verinin iglenme siirecinde miimkiin olabilmektedir. Kisisel
verilerin igslenmesi, verilen elde edilmesi ve kaydedilmesi siireclerinin yan1 sira
bu verilerin diizenlenmesi, doniistiiriilmesi, birlestirilmesi, uyarlanmasi, silinme-
si gibi stiregleri de bilinyesinde barindirmaktadir (Kaya, 2011).

Kisisel verilerin korunmasi amaciyla yasal ve kurumsal diizenlemeler {izerin-
deki temel calismalara bakildiginda, kisisel verilerin ilk defa 1948 tarihli Birles-
mis Milletler insan Haklar1 Evrensel Bildirgesi® ve 4 Kasim 1950°de imzalanan
Avrupa Insan Haklar1 Sozlesmesi (AIHS)™ tarafindan giivence altina alindig1
gorilmektedir. 1960’11 yillardan itibaren ise bilgi teknolojilerindeki gelismelerin
etkisiyle, kisisel verilerin korunmasina yonelik daha kapsamli uluslararasi dii-
zenlemelere ihtiya¢ duyulmustur. Bunun {izerine Avrupa Konseyi’nin “Kisisel
Verilerin Otomatik Isleme Tabi Tutulmasi1 Karsisinda Bireylerin Korunmasina”
iligkin 108 Sayil1 S6zlesmesi hayata gecirilmistir.

*  Bildirgenin 12. maddesi “Kimsenin 6zel yasamina, ailesine konutuna ya da haberlesmesine keyfi olarak
karigilamaz, seref ve adina saldirilamaz. Herkesin bu gibi karisma ve saldirilara karsi yasa tarafindan ko-
runmaya hakki vardir.” diyerek kisinin 6zel yasaminin korunmasi ve mahremiyet hakkini dile getirmistir.

**  Sozlesmenin 8. maddesi “Herkes 6zel ve aile hayatina, konutuna ve yazismasina saygi gosterilmesi hakkina
sahiptir.” diyerek bilgi teknolojileri alaninda yasanan gelismeler sonucunda, hukuki normlar gercevesinde
kisisel verilerin korunmasi ile ilgili ¢esitli metinlerin hayata gecirilmesine dayanak olusturmustur (Avrupa
Konseyi, 2020; Geng, 2019: 49).
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Sonrasinda ise Ekonomik Kalkinma ve Is birligi Orgiitii’niin (OECD) 1980
yilinda bilginin serbest dolagiminin engellenmesi, gizlilik ve mahremiyetin mu-
hafaza edilmesi amaciyla yayimladigi ve 2013 yilinda revize ettigi “Ozel Yasa-
min Korunmasi ve Kisisel Verilerin Smir Otesi Akisina liskin Rehber Ilkeleri”,
kisisel verilen iglenmesi ve korunmasi siirecinde dikkate alinmasi gereken temel
noktalarin altin1 ¢izen temel kaynaklardan birisi olarak ortaya ¢ikmustir.

Ozel Yasamin Korunmas: ve Kisisel Verilerin Smir Otesi Akisina {liskin Reh-
ber ilkeleri baslikli bu dokiimanda yer alan ilkelerin basinda “sinirlandirma ilke-
si” gelmektedir. Buna gore veriler sadece yasal yollarla, hukuki amaglara uygun
sekilde ve kisilerin bilgisi dahilinde toplanmas1 gerekmektedir. Diger bir ilke,
islenen verinin dogru, eksiksiz ve giincel olmasini ifade eden “veri kalitesi” ilke-
sidir. Bir digeri ise “amacin belirli olmas1” ilkesidir. Verilerin toplandiktan sonra
kullanim amacinda degisiklik yapilmamasini ifade eden bu ilke, verilerin sadece
amacina uygun olarak iglenmesini ve kullanilmasini anlatmaktadir. “Kullanimin
siirlandirilmas1” ilkesi ise toplanan verilerin, sahibinin bilingli rizasi olmadan ve
hukuki otoriteye dayanmadan acgiklanmamasini vurgulamaktadir. Bir diger ilke
olan “koruyucu tedbirler” ilkesi ise verilere karsi olusabilecek kayip, yetkisiz
erisim, zarar verme gibi tehlikelere kars1 gerekli giivenlik 6nlemlerinin alinma-
sin1 igermektedir. “Aciklik ilkesi”, kisisel verilerin korunmasina yonelik gelis-
me, uygulama ve politikalarda ag¢ik olunmasi gerektigini ifade ederken, “bireysel
katilim” ilkesi, bireyin kendisine ait verilere ulagma, ihtiya¢ halinde kopyasini
isteme, silinmesini veya diizeltilmesini talep edebilme hakkini aciklamaktadir.
Son olarak “hesap verebilirlik” ilkesi ise kisisel verileri kontrol altinda tutanlarin
tiim bu ilkelerle uyumunu saglayacak yasal mevzuat ve yaptirimlara tabi olmasini
ifade etmektedir (OECD, 2013; Ceran, 2015: 14; Eroglu, 2018: 134-135).

Avrupa Birligi’nin 95/46 sayili “Kisisel Verilerin Islenmesinde Gergek Kisi-
lerin Korunmasi ve Bu Verilerin Serbest Dolasimi1” isimli Y &nergesi uluslararasi
alanda hayata gecirilen bir diger diizenlemedir. Bu diizenlemeyle Avrupa Birli-
gi’ne iiye biitiin iilkelerde kisisel verilerin esit seviyede korunmasi garanti altina
almmaya calisilmistir. Bu ¢ercevede Avrupa Parlamentosu tarafindan 14 Nisan
2016 tarihinde “Genel Veri Koruma Tiiziigli (General Data Protection Regulati-
on—GDPR)” onaylanmistir (Akinct, 2017).

Uluslararasi diizenlemelerin yani sira konuya iligkin Tiirk hukuk diizeninde ki-
sisel verilerin korunmasina ve mahremiyetine iligskin diizenlemelere bakildiginda
temel diizenlemenin 1982 Anayasasi oldugu goriilmektedir. 1982 Anayasasi 20.
maddesi ile “6zel hayatin gizliligini” dlizenlemis, kisilerin 6zel hayatlarina ve aile
yasamlarina sayg1 gosterilmesini isteme hakkina sahip olduklarini belirtmistir. Ay-
rica Anayasa ayni maddede, “Herkes, kendisiyle ilgili kisisel verilerin korunmasi-
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nt isteme hakkina sahiptir. Bu hak; kiginin kendisiyle ilgili kisisel veriler hakkinda
bilgilendirilme, bu verilere erisme, bunlarin diizeltilmesini veya silinmesini talep
etme ve amaglart dogrultusunda kullamilip kullaniimadigini 6grenmeyi de kapsar.
Kisisel veriler, ancak kanunda ongériilen hallerde veya kisinin agik rizasiyla isle-
nebilir. Kisisel verilerin korunmasina iliskin esas ve usuller kanunla diizenlenir.”
diyerek kisisel verilerin korunmasini anayasal bir hak olarak diizenlemistir (2709,
md.20). Yine Anayasa’nin, 22. maddesi ile “haberlesme hiirriyeti” baglig1 ile ha-
berlesmenin gizliligini esas olarak kabul etmistir (2709, md.22).

Kisisel verilen korunmasi noktasinda katki saglayan bir diger yasal diizenle-
me 2003 yilinda hayata gegirilen “4982 sayili Bilgi Edinme Hakki Kanunu”dur.
Kanun genel itibariyle kamu kurum ve kuruluslarin faaliyetlerini kapsamakla
birlikte mahremiyete iliskin diizenlemelere de yer vermistir. Bu kapsamda Ka-
nun’un 21. maddesi “Kisinin izin verdigi haller sakli kalmak iizere, ozel hayatin
gizliligi kapsaminda, agiklanmast hdlinde kisinin saglik bilgileri ile ézel ve aile
hayatina, seref ve haysiyetine, mesleki ve ekonomik degerlerine haksiz miidahale
olusturacak bilgi veya belgeler, bilgi edinme hakki kapsami disindadir”. (4982,
md.21) diyerek bilgi ve belge talebinde 6zel hayatin gizliligini giivence altina
alirken, 22. maddesi ile haberlesmenin gizliligini ihlal edecek bilgi ve belge ta-
lebinin Oniine gegmistir (4982, md.22). Yine “Tiirk Ceza Kanunu” 134. maddesi
ile 140. maddeleri arasinda 6zel hayatin gizliligini ihlal, hukuka aykir1 sekilde
kisisel verilen kaydedilmesi, bagkasina verilmesi veya ele gegirilmesi gibi husus-
larin gerceklesmesi halinde uygulanacak olan yaptirimlar diizenlemistir (5237,
md.134-140).

Kisisel verilen korunmasina yonelik temel diizenlemelerin yan1 sira bir¢ok alt
hukuksal diizenlemeye de gidilmektedir. Fakat kamu yonetiminde bilgi iletisim
teknolojilerinin kullanim1 kapsaminda bilgi giivenligini etik yonii de dahil olmak
iizere genis bir perspektifte ele alan en kapsamli calisma “6698 sayili Kisisel
Verilerin Korunmasi Kanunu” olmustur. 7 Nisan 2016 tarihinde hayata gegirilen
Kanun, “kisisel verilerin islenmesinde basta ozel hayatin gizliligi olmak tizere
kisilerin temel hak ve ozgiirliiklerini korumak ve kisisel verileri isleyen ger¢ek
ve tiizel kisilerin yiikiimliiliikleri ile uyacaklar: usul ve esaslari” diizenlemekte-
dir (6698, md.1). Basta kisisel verileri islenen gercek kisileri kapsami i¢ine alan
Kanun, bu verileri herhangi bir veri kayit sisteminin bir parcasi olmak sartiyla ¢ge-
sitli yollarla kismen veya tamamen isleyen gergek ve tiizel kisileri de kapsamina
dahil etmektedir (6698, md.2). Kisisel verilerin iglenmesinde hukuka uygunluk
ve diriistliik; dogru ve giincel olma; belirli, agik ve mesru amaglar i¢in iglenme;
amagcla ilgili, sinirli ve 6l¢iilii olma gibi ilkeleri diizenleyen Kanun, kisisel verile-
rin ilgili kisinin agik rizast bulunmaksizin islenemeyecegini ifade etmistir (6698,
md.4-5).
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Kanun ile birlikte ayni zamanda resmi bir veri koruma otoritesi olarak, s6z
konusu kanundaki diizenlemeleri uygulamada yerine getirmek amaciyla, idari ve
mali 6zerklige sahip ve kamu tiizel kisiligini haiz “Kisisel Verileri Koruma Ku-
rumu” olusturulmustur (6698, md.19). Kisisel verilerle ilgili gerek ulusal gerekse
uluslararas1 diizenlemeleri, gelismeleri ve mevzuattaki degisiklikleri izlemek-
le gdrevli olan Kurum, sorumluluk alani itibariyle kamu kurum ve kuruluslari,
tiniversiteler, meslek kuruluslar1 gibi paydaslarla koordinasyon halinde bulunma
yetkisine sahiptir (6698, md.20).

Sonug olarak kisisel verilerin korunmasi ve mahremiyetine iliskin gerek Diin-
ya’da gerekse Tiirkiye’de hayata gegirilen diizenlemeler degerlendirildiginde, ki-
sisel verilerin korunmasinin her seyden dnce bir temel hak olarak kabul edildigi,
temel hak ve ozgiirliikkler arasinda yer aldig1 goriilmektedir. Kiiresel boyutlara
ulasan veri paylagiminin giivenligine yonelik bdlgesel ve uluslararasi ¢6ziim ara-
yislar1 ve uygulamalar diizenli olarak giincellenmeye calisilmaktadir. Bu kap-
samda Birlesmis Milletler, OECD, AB ve Avrupa Konseyi gibi kuruluglar etkili
diizenlemeler ortaya koymaya devam etmektedirler. Tiirkiye 6zelinde ise 2010
yil1 itibariyle anayasal giivence altina alian kisisel verilerin korunmasi hususu,
cesitli yasal diizenlemelerle desteklenmekle birlikte 2016 yilinda ¢ikarilan Kisi-
sel Verilerin Korunmasi Kanunu ile veri koruma noktasinda énemli bir basamagi
asmis bulunmaktadir.

3. Bilgi Giivenligine Yonelik Riskler Ve Tehditler ile Bu Risk Ve
Tehditlerin Giderilmesine Yonelik Oneriler

Bu béliimde dncelikle bilgi giivenligine yonelik risk ve tehditlerin neler oldu-
guna deginilecek; ardindan, bilgi giivenligine yonelik risk ve tehditlerin gideril-
mesine yonelik oneriler gelistirilecektir.

3.1. Bilgi Giivenligine Yonelik Riskler ve Tehditler

Bilgi giivenligine yonelik tehdit ve riskler, bilgi varliklarmin gizliligi basta ol-
mak tizere biitiinliik ve erisebilirligini olumsuz sekilde etkileyen unsurlar olarak
ifade edilebilmektedir (Blanding, 2004). Gerek bireysel gerekse teknik agidan or-
taya ¢ikan zafiyetler, s6z konusu risk ve tehditlerin bilgi sistemine zarar verecek
seviyeye erismesinde en etkili faktorii olusturmaktadir.

Bilgi giivenligi ihlalleri, itibar kayiplari, finansal kayiplar, hizmetlerin aksa-
masi veya hi¢ sunulamamasi, veri kayiplari, gizli bilgilerin ¢alinmasi gibi birgok
istenmeyen durumun meydana gelmesine neden olmaktadir (Tekerek, 2008: 132).

Bilgi giivenligine yonelik risk ve tehditlerin olusmasinda en 6nemli faktorle-
rin baginda “insan kaynakli” olanlar gelmektedir. Kendi igerisinde iki kola ayrila-
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bilen bu tehditlerin ilki, kétii bir niyet tagimayan davranislardan kaynaklanirken,
digeri bu durumun tam aksi seklinde ger¢eklesmektedir. Herhangi bir kullanici-
nin bilingsiz ve bilgisizce sistemi kullanmasindan dogan ilk gruptaki tehditler,
bireylerin yeterli egitime sahip olmadan sisteme dahil olmalar1 sonucu ortaya
¢ikmaktadir (Tekerek, 2008: 134). Kotii niyet tagsiyan davranislar sonucu olu-
san tehditler ise Ozellikle sisteme zarar verme amaci tagiyan, saldirganlar eliyle
sisteme yOnelik olarak gergeklestirilen eylemlerden kaynaklanan tehditlerdir. Bu
tiir tehditlerde saldirganlar daha ¢ok sistemde bulunan giivenlik bosluklarindan
yararlanmaktadir (Shephard, 2002). Kasitli tehditler olarak da ifade edilen bu tiir
tehditlerde, bilgisayar aglarini izlemede kullanilan araglar vasitasiyla 6zel bilgi-
lere saldirilar gerceklestirilmektedir (Seferoglu vd., 2018: 34)

Bilgi giivenligine yonelik bir diger risk ve tehdit faktorii “fiziksel” kosullardan
kaynaklanan tehditlerdir. Bu tiir tehditlerin 6nemli 6zelliklerinden birisi genellik-
le dnceden tespit edilemiyor oluslaridir. Doga olaylarmin agirlikta oldugu s6z
konusu tehditler, cogunlukla 6ngoriilemez olduklarindan, engellenme ihtimalleri
de cok diisiiktiir. Deprem, sel, yangin, ani sicaklik degisimleri, toprak kaymasi,
¢1g diismesi gibi olaylar bu tarz tehditlere drnek olarak gosterilmektedir. (Shep-
hard, 2002).

Yazilim veya donanim sistemlerinden kaynaklanan zayifliklar nedeniyle olu-
san tehditleri ifade eden “korunmasizlik” ise bilgi giivenligine yonelen bir diger
tehdit unsurunu olusturmaktadir. Bu tehditte yazilim veya donanimda ortaya ¢i1-
kan giivenlik boslugu, saldirganlar tarafindan kesfedilmekte, bu giivenlik boslu-
gu sayesinde sistemdeki bilgisayarlara ve tiim ag iizerindeki kaynaklara yetkisiz
ve izinsiz erigim saglanmaktadir (Shephard, 2002).

Bunlarin yani sira verilerin degistirilmesi veya yok edilmesi, fiziksel dona-
nimlarin imhasi gibi bir sistemin isletimine zarar vererek bilgi toplama anlamina
gelen aktif tehditlerden bahsedilebilecegi gibi, sistemin kaynaklarimni etkilemeden
bilgi toplamay1 amaglayan pasif tehditlerden de sz edilebilmektedir (Seferoglu
vd., 2018: 34).

3.2. Bilgi Giivenligine Yonelik Riskler ve Tehditlerin Giderilmesine
Yénelik Oneriler

Bilgi giivenligine yonelik dncelikli husus, hem bireylerin hem de toplum ve
kurumlarin bakis acilarinin degistirilmesi gerekliligidir. Bilgi giivenliginin siirek-
li yonetilecek bir siire¢ 6zelligi tasidigi, teknolojiden 6nce insana yatirim yapil-
mastyla yakindan ilgili oldugu ve kurumlarin en tepe noktasindan baslanarak bu
konuda bilinglendirilmesi gerektigi unutulmamasi gereken noktalari olusturul-
maktadir (Eminagaoglu, 2008). Dolayisiyla bilgi giivenliginin saglanmasinda ve
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karsgilagilan risk ve tehditlerin en aza indirilmesinde gerekli olan temel yontem-
lerden ilki, gerek bireylere gerekse kurumlara “egitim ve biling” kazandirilma-
sidir. Bilgi sistemlerini kullanan bireylerin, bilgi giivenligine yonelik egitimlerle
bilinglendirilmesi, risk ve tehditlerin insani boyutundan kaynaklanan aksaklikla-
rin en aza indirilmesini saglayacaktir. Bunun yani sira bilgi giivenligi hakkinda
bilinglendirilen bireyler, kendileri kadar kurumlar agisindan da bir tehdit unsuru
olmaktan ¢ikacaklardir.

Bilgi giivenliginin kurumlarda etkin ve etkili saglanabilmesi ise dncelikle {ist
diizey yoneticilerin maddi ve manevi destegine baglidir. Yoneticilerin bilgi gii-
venligi siireglerini sahiplenmesi, bilgi giivenligine yonelik politikalarm kurum
icinde alt kademeler tarafindan benimsenmesini kolaylastiracaktir. Bunun yani
sira giivenlik siiregleri, denetlenen, desteklenen ve gelistirilen bir yapida tasar-
lanmali, bilgi giivenliginin sadece teknoloji temelli bir olusum olmadig1 anlagil-
malidir (Eminagaoglu ve Goksen, 2009: 9).

Bilgi giivenliginin saglanmasi noktasinda yine, teknik dnlemleri alma sorum-
luluguna sahip kisilerin yan1 sira hukuksal altyapiy1 olusturmakla yiikiimlii ida-
ri personelin kisisel verilerin korunmasina yonelik bakis acilarinda farkliliklar
olmasi, siireci verimsizlestiren unsurlardan birisini olugturmaktadir (Henkoglu,
2015: 31-32). Dolayistyla s6z konusu farklilik giderilerek, veri konusunun sis-
tem yaklasimi cergevesinde bir biitiin olarak degerlendirilmesi ve buna uygun
sekilde stratejiler gelistirilmesi gerekmektedir. Bu kapsamda minimum veri kay-
dinin ve depolamanin yapilmasi, veri yedekleme planlarinin olugturularak veri
degisikliklerinin izlenmesi, verilerin saklanacagi ortamin fiziksel tehditler kadar
elektromanyetik tehditler agisindan da degerlendirilmesi, veri sorumlusunun bel-
li olmasi gibi hususlar kisisel verilerin risk ve tehditlere karg1 korunmasi adina
verilebilecek Oneriler arasinda yer almaktadir (Henkoglu, 2017: 54). Yine veri
saklama slirecinde yasanilan belirsizliklerin en aza indirilmesi, verilerin kimlerle
ve hangi sartlarda paylasilabileceginin glivenlik politikalarinda yer almasi 6neri-
ler arasinda sayilabilir.

Sonuc¢

Bilgi iletisim teknolojilerinin hayatin her alanina niifuz etmesiyle, ge¢mis-
ten giiniimiize degerli bir kaynak olan bilginin elektronik ortamlarda islenmesi,
taginmas1 ve saklanmasi kolaylagmis, bilgiye mekandan ve zamandan bagimsiz
olarak erisimi miimkiin kilan dijital cag, bilgiye yonelik giivenlik tehditlerini ve
risklerini ayni oranda artirmigtir. Bu durum, bilginin korunmasi gerekliligine vur-
gu yaparak “bilgi giivenligi” kavramini daha fazla 6nemsenmesi ve gelistirilmesi
gereken bir unsur olarak ortaya ¢ikarmistir.
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Kisilerin, kurum ve hatta devletlerin sahip olduklar1 6nemli bilgiler, fiziksel
kosullardan kaynaklanan sel, deprem, yangin gibi dogal tehditlerin yani sira bilgi
hirsizlig1, korsan ataklari, yetkisiz ve izinsiz erisim, kotii niyetli bilgi suiistimal-
leri gibi insan ve sistem kaynakli bircok tehditle karsi1 karsiya kalmaktadir. Bu
kapsamda bilginin korunmasi ve giivenliginin saglanmasi ile her tiirli risk, teh-
dit, hasar ve saldirilara kars1 6nlem alinmasi, giiniimiizde 6nemli politika alanla-
rindan birisini olusturmaktadir.

Bilgi gilivenligine yonelik karar alma ve politika belirleme stireglerine daya-
nak olusturmak amaciyla bireysel veri giivenligine yonelik olarak gerek diinyada
gerekse Tiirkiye’de cesitli hukuki diizenlemeler yapildig1 goriilmektedir. Bu sa-
yede {lilkeler bu konudaki hukuki bosluklari doldurulmaya ¢aligmakta; bilginin
gizliligine, biitiinliigiine veya giivenligine yonelik saldirilar ¢esitli yaptirimlara
tabii tutulmaktadir. Nitekim, BM, OECD ve AB gibi yapilarin konuya 6zel 6nem
verdikleri, konu ile ilgili uluslararasi diizeyde ve etkin ilke ve mekanizmalar
olusturmak yoluyla siirece aktif bir sekilde dahil olduklar1 goriilmektedir. Ozel-
likle “Ozel Yasamin Korunmasi ve Kisisel Verilerin Sinir Otesi Akisina iliskin
Rehber llkeleri” ve “Kisisel Verilerin Islenmesinde Gergek Kisilerin Korunmasi
ve Bu Verilerin Serbest Dolasim1” baslikli belgeler, kisisel veri giivenligini te-
mel alarak genel anlamda bilgi giivenligini de garanti altina almay1 hedefleyen
¢ok onemli ilkeler ve uygulama araglari ngérmektedir. Tirkiye’de de bu duru-
ma kosut olarak bir takim diizenlemeler yapilmaktadir. Bu ¢aligmalar icerisinde
ozellikle “6698 sayili Kisisel Verilerin Korunmasi Kanunu’nun ¢ikarilmasi ve bu
kanuna dayali olarak kurulan “Kisisel Verileri Koruma Kurumu”nun ¢aligmalari
ile 6nemli adimlar atildig1 goriilmektedir.

Tiim bu diizenlemeler degerlendirildiginde, oncelikle kisisel verilerin korun-
masinin her seyden once bir hak olarak kabul edilerek temel hak ve 6zgiirliikler
arasinda yer aldig1 goriilmektedir. Bilgi glivenliginin en 6nemli unsuru olan kisisel
veri giivenligine yonelik bu hak ve 6zgiirliik temelli yaklasimin konunun 6nem ve
ciddiyetini vurgulamak agisindan énemli oldugu ifade edilebilir. Ancak bu yakla-
stmin gergek anlamda hayata gegirilebilmesi igin bilgi/veri giivenligi gibi, biiyilik
caplt degisikliklerin hizli bicimde gerceklestigi, icerisinde dinamik siiregler barin-
diran bir konuda, uluslararasi/ulusal tiim kurum ve kuruluslarin hizli ve etkin karar
alip uygulama yetkinligine sahip olmasi biiylik 6nem tagimaktadir.

Bilgi giivenliginin bir {irlin, ara¢ veya hizmet olmaktan ziyade bir siireci olus-
turdugu gdz Oniine alindiginda bu alanda hayata gecirilecek 6nlem ve politika-
larin genis bir perspektifte ele alinmasi gerekliligi de ayrica ortaya ¢ikmaktadir.
Zira dzelikle elektronik ortamlarin kullaniminin yayginlagsmasi ve buna bagli ola-
rak kisisel veri olarak nitelendirilen unsurlarin hedef alindig: saldirilarin boyut
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ve sekil degistirmesi, teknik veya idari glivenlik 6nlemlerini tek basina yetersiz
kilmaktadir. Bu kapsamda bilginin giivenligini saglamada bilginin iiretilmesin-
den elde edilmesine, saklanmasindan yok edilmesine kadar olan bilgi isleme sii-
recinde sorumluluk paylasiminin esas alinmasi gerekmektedir. Dijital cagin kul-
lanicilart olan bireylerde, bilgi glivenligine yonelik tehdit ve risklerin 6nlenmesi
noktasinda farkindalik olusturulmasi 6nemli bir hususu olusturmaktadir. Birey-
lerin yani sira kurumlarin da s6z konusu bilince ulastirilmasi, hukuki ve teknik
altyapi ile desteklenen bilgi glivenligi siirecinin basariya ulasmasinda énemli bir
ilerleme gerceklestirilmesini saglayacaktir.
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