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OZET

Fiziksel diinya ile siber alanin i¢ igce gectigi ve ¢ok boyutlu etkilesimin hakim oldugu
giiniimiizde veriye, dolayisiyla bilgiye sahip olan giice sahip olmakta, bu durum yeni tartisma
alanlarini da beraberinde getirmektedir. Dijital platformlarin toplumsal iliskilerin dogal alani
haline geldigi ve iliskilerin sinirsiz verilestirmeye konu edildigi bir sistem iizerine insa edilen
“veri emperyalizmi” s6z konusu tartisma alanlarmin basinda gelmektedir. Sosyal aglarda
stiregiden  toplumsal iletisimin  kapitalist rasyonalite tarafindan  gdzetlenmesi,
sayisallagtirilmasi, gerekli hallerde birikim yaratilmasi ve pazarlanarak kar amaciyla
kullanilmasi olarak tanimlanan veri emperyalizmi, 6zellikle biiyiik capli teknoloji sirketlerinin
verilerden elde ettikleri asir1 zenginligi yeni somiirge eylemlerine tekel olusturacak sekilde
kullanmalarin1 hedef alan bir kavram olarak 6ne ¢ikmaktadir. S6z konusu hakim durumun
kisisel verilerin riza disinda kullanilmasi, kitle manipiilasyonu, teknoloji bagimliligi gibi
demokratik, ekonomik ve ulusal giivenlige yonelik sorunlari ortaya ¢ikarmistir. Bu durum veri
emperyalizmine kars1 tilkeleri ¢esitli onlemler almaya yonlendirmistir. Bu kapsamda Tiirkiye
de yeni nesil dijital teknolojiler ile hizlanan tek tiplestirmeye ve veri emperyalizmine karsi
Dijital Tiirkiye Vizyonunu ortaya koymustur. Kapsayici sektorel gelisimi ve ¢evik yonetigimi
onceleyen vizyon, veri emperyalizmine karst Tiirkiye’nin veriden deger iiretecek
mekanizmalar1 hayata gecirerek, kiiresel dlgekte rekabetci bir iilke olabilmesini hedefleyen
giincel bir kamu politikas1 ¢ergevesi olarak olusturulmustur. Bu kapsamda ¢alismanin amaci,

veri emperyalizmine karsi bir dnlem politikasi olarak olusturulan Dijital Tiirkiye Vizyonunu
degerlendirmektir.

Anahtar Kelimeler: Dijitallesme, Veri, Veri Emperyalizmi, Dijital Tiirkiye Vizyonu

A PUBLIC POLICY MOVE AGAINST DATA IMPERIALISM: “DIGITAL
TURKEY VISION”

Abstract

In today's world, where the physical world and cyberspace are intertwined and
multidimensional interaction is dominant, whoever has data, and therefore information, has
power, and this situation brings new areas of discussion. “Data imperialism”, which is built on
a system where digital platforms have become the natural space of social relations and relations
are subject to unlimited dataization, is one of the main areas of discussion. Data imperialism,
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which is defined as the surveillance and digitization of ongoing social communication on social
networks by capitalist rationality, creating accumulation where necessary, and using it for profit
by marketing, stands out as a concept that especially targets the use of the excessive wealth
obtained from data by large-scale technology companies to create a monopoly for new colonial
actions. This dominant situation has created democratic, economic and national security
problems such as non-consensual use of personal data, mass manipulation and technology
dependency. This situation has led countries to take various measures against data imperialism.
In this context, Turkey has put forward the Digital Turkey vision against data imperialism and
uniformization accelerated by new generation digital technologies. The Digital Turkey vision,
which prioritizes inclusive sectoral development and agile governance, has been created as a
current public policy framework that aims to enable Turkey to become a globally competitive
country by implementing mechanisms to generate value from data against data imperialism. In
this context, the aim of this study is to evaluate the Digital Turkey vision, which was created as
a precautionary policy against data imperialism.

Keywords: Digitalization, Data, Data Imperialism, Digital Turkey Vision

GIRIS

Dijitallesen diinya ile birlikte veri sahipligi konusu, iilkeler ve 6zellikle uluslararasi
sirketler arasindaki rekabetin ana aktorii olma 6zelligi kazanmistir. Glinlimiiz diinyasinda veri
temelli doniisiim ve yenilik hareketleri baslica kalkinma hamlesi haline gelmis, degisen
teknolojilere uyum saglayarak siirdiiriilebilir bir gelisim siireci olusturabilmek, iilkelerin
yapisal anlamda en 6nemli sinavlarindan birisi olarak 6ne ¢ikmistir. Bu siiregte yeni nesil bir
tehdit olarak nitelendirilen veri emperyalizmi ise s6z konusu sinavi daha zorlu bir hale
getirmistir. SOmiirti sisteminin devamlilig1 i¢in siirekli yeni yollar aramak durumunda olan
kapitalizm i¢in glinlimiiziin verdigi cevap sosyal niceleme sektdrii olmus, sosyal hayati
sayisallagtiran, giinliik sosyal eylemleri yakalayarak bunlar1 dl¢iilebilir verilere doniistiiren ve
bunu pazarlayarak kar elde edilmesini saglayan bu sektdr veri emperyalizminin temelini
olusturmustur. Ekonomik degerinin yani sira kisileri etkileme giiciine de sahip olan verilere
egemen olmak isteyen sirketler, diinyanin dort bir yaninda olabildigince veri elde etme ve
depolama yarisina girmislerdir. Bu durum basta bireysel haklar olmak iizere kisisel verilerin
gizliligi ve mahremiyeti, kitle manipiilasyonu, verilerin riza dist kullanimi, somiirge tekelinin
olugmasi gibi kritik tartismalara zemin hazirlamis, {ilkeleri s6z konusu tehditlere karsi
politikalar gelistirerek onlemler almaya itmistir. Zira sanal ile gergegin i¢ ige gectigi, verinin
sahipligi ve paylasiminin biiylik 6nem tasidig1 bir ortamda her iilke kendi menfaatini azami
kilabilmek ve siirekliligini saglayabilmek tizere atilimlar yapmaktadir.

Tiirkiye i¢in s6z konusu atilimlarin basinda “Dijital Tiirkiye Vizyonu” gelmektedir.
Gerek merkezi gerekse yerel diizeyde tiim aktdrlerin dijital doniisiim ile gelen firsatlari
degerlendirebilmeleri ve sosyoekonomik gelisime uyum saglayabilmeleri amaciyla 2000’11
yillarla birlikte dijitallesme siirecine yonelik politikalar gelistirmeye baslayan Tiirkiye,
elektronik devlet basta olmak {izere akilli kent, siber giivenlik gibi kavramlar etrafinda
uygulamaya yonelik idari ve teknik mekanizmalar hayata gecirmistir. Bu noktada Dijital
Tiirkiye Vizyonu, veri emperyalizmine kars1 koymak amaci temelinde dijitallesme stratejisi
belirleyen bir kamu politikas1 hamlesi olarak siirecin son halkasini1 olusturmaktadir. Tiim
diinyada hiz kesmeden devam eden dijital degisim ve doniisiimii kontrollii sekilde ve
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maksimum fayda ile Tirkiye’de isler kilmayr amaclayan politika, uygulamaya yonelik
kapsadig1 diizenleme ve mekanizmalarla veri emperyalizmine karsi korumaci bir tutum
sergilemektedir. Bu kapsamda ¢alismanin birinci boliimiinde genel hatlariyla veri emperyalizmi
kavramina yer verilmis, veri emperyalizminin dogasindan kaynaklanan ve diinya genelinde
ozellikle az gelismis ve gelismekte olan iilkeleri tehdit altinda birakan baski unsurlarindan
bahsedilmistir. Caligsmanin ikinci bolimiinde ise giderek diinyay1 saran veri emperyalizmine
kars1 Tiirkiye 6zelinde 6nemli bir kamu politikas1 hamlesi olarak Dijital Tiirkiye Vizyonu ve
vizyon ¢ercevesinde hayata gecirilen 6nlem mekanizmalar1 degerlendirilmistir.

1. Somiiriiniin Yeni Versiyonu Olarak Veri Emperyalizmi

Veri emperyalizmi, sosyal aglarda siiregiden toplumsal iletisimin kapitalist rasyonalite
tarafindan gozetlenmesi, sayisallastirilmast ve gerekli hallerde birikim yaratma amaciyla
kullanilmas1 olarak tanimlanmaktadir (Couldry ve Mejias, 2019). Dolayisiyla veri
emperyalizmi verilerin metalastirilmasini, veriye erisimi olan ve veriyi anlamli hale getirme
yetenegine sahip aktdrlere yonelik bir egilimin oldugu, asimetrik bir giic dagilimina sebep olan
sistemi ifade etmektedir (West, 2019: 20). Hiikiimetlerin, sivil toplum kuruluslarinin ve
sirketlerin, internet kullanicilar1 ve vatandaslar tarafindan iiretilen verilerin miilkiyetini talep
etme ve Ozellestirme siireci olarak veri emperyalizmi, "miilksiizlestirme yoluyla kapitalist
birikim" olarak da tanimlanmaktadir (Thatcher, O'Sullivan ve Mahmoudi, 2016: 990). Tarihsel
sOmiirgeciligin yagmacit eylemlerini ve kabullerini bilgi islem teknolojilerinin soyut
nicellestirme yontemleriyle bir araya getiren veri emperyalizmi, veri iligkileri araciligiyla diinya
genelinde siiregiden toplumsal yasamin sermaye olarak kullanildig1 bir sistem olarak ortaya
cikmistir. Bu sistemde, acik kaynak 6zelligi kazanan toplumsal ve bireysel hayatin her bir alani,
kiiresel bir veri akigina dahil edilerek tarihsel emperyalizmin topraga, fiziksel kaynaga ve
bedenlere el koymasi kadar genis ve giiclii bir kapsamda kullanilmaktadir (Couldry ve Mejias,
2019). Dijitallesmenin saglamis oldugu hizli 6lgceklenme, tilkelerdeki regiilasyon bosluklar: ve
almis olduklar finansal destekler nedeniyle kisa siirede kiiresel ve ulusal 6l¢ekte pazarda hakim
bir konum elde eden uluslararasi sirketler (UNCTAD; 2021), kurmus olduklart ¢esitli dijital
hizmet platformlar ile bilgi ve piyasa giiclinii tek elde toplamaya baslamis, yeni bir emperyal
diizenin Oncelikli aktorleri olarak mimarligim lstlenmislerdir. SOmiiriinlin yeni versiyonu
olarak kabul edilen bu diizen, glinlimiizde veri toplama, isleme ve kullanma siire¢lerinin gii¢ ve
kontrol agisindan biiyiik teknoloji sirketlerinin etkisi altinda oldugu bir sistemi anlatmaktadir.
Diger bir deyisle veri emperyalizmi, daha c¢ok dijital diinyada ozellikle biiyiik teknoloji
sirketlerinin veri toplama ve kullanma {izerinde kurmus olduklar1 hegemonyay: ifade
etmektedir. Kiiresel gii¢lerin veri ilizerinde ve veri araciligiyla iistlinliik kurarak, az gelismis ve
gelismekte olan tlkelerin bagimsizliklarini ve ekonomik yapilarindaki dengeyi etkilemesi
olarak veri emperyalizmi, ayn1 zamanda s6z konusu iilke vatandaglarindan toplanan verilerin
kar amaciyla kullanilmasini da icermektedir.

Veri emperyalizminde bireylerin internet ortaminda gergeklestirdikleri her tiirlii eylem
birer veri olarak sermayenin konusu haline getirilmekte, insan veriye doniistiiriilebildigi oradan
sistem i¢inde var olabilmekte, veriye doniistiiriilemeyen her sey degersizlestirilmektedir (Kalir,
2023: 1475). Toplumsal iligkiler veri temelli kurulmalar1 amaciyla ekonomik ¢ikarla
denklestirilmekte, Facebook, Google, Amazon gibi sirketler verilerden elde ettikleri asiri
zenginligi yeni emperyal eylemleri igin tekel olarak kullanmaktadirlar. Veri emperyalizminin
basat aktorleri, diger bir ismiyle veri somiirgecileri siirekli bir sekilde ¢evirim i¢i olmay1 ve
sisteme bagli kalmay1 gelecegin bir parcasi haline getirerek verilesmeyi mesru kilmakta, asir
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kisisellesen tiiketim araglarmi mutlak gerceklik kabul ederek bireyleri veri sisteminin birer
kaynagi haline getirmektedir. Bu nedenle veri emperyalizmi sermayenin zaman ve mekan siniri
tanimaksizin her alana sizdigi, dijital platformlarin toplumsal iligkilerin dogal alani haline
geldigi bir metalagtirma riiyasina karsilik gelmektedir (Couldry, 2020: 14).

Geleneksel emperyalizmin siyasi ve devleti temel alan kaynaklarindan farkli olarak
teknoloji sirketleri tarafindan yonetilen veri emperyalizmi, c¢esitli somiirii yontemleri
kullanmaktadir. Ornegin Facebook gibi yapilar bireylerin rizas1 disinda kisisel veri olusturup
bunlar1 bilgi iiretmek, denetlemek ve bolgeleri haritalandirmak isteyen yapilara aktarmak igin
kullanirken, Silikon Vadisi gibi teknoloji girisimleri Sheba Vadi, Yabacon Vadi ya da Silikon
Savannah gibi Orneklerle baska kitalara yayilarak buralarda veri ve yapay zeka temelli
miithendisleri ve sirketleri teknoloji araciligiyla 6nemli dlgiide giiclendiren politikalar tiretmeye
tesvik etmektedir. Yine FinTech gibi sanal para dagitma aglar1 6zellikle bankacilik sisteminin
fazlaca gelismedigi bolgelerde bor¢landirmalar: artirarak esitsiz ekonomiyi derinlestirmekte,
boylece sermayenin Batili yatirimcilara aktarildigi bir sistemi inga etmektedirler (Birhane,
2020). Dolayistyla yeni diizende Facebook, Instagram, TikTok ve WhatsApp gibi platformlar
kendilerine kayitli kullanicilarin paylasimlarindan begenilerine, yorumlarindan konum
verilerine kadar her tiirlii bilgiyi kaydetmekte ve bu verileri reklam hedeflemesi, kullanici
davranig analizi ve gelir elde etme amaciyla kullanmaktadir. Bu durum veri emperyalizminin
bireylerin onayr olmadan biiyiikk miktarda verinin ticari amacli kullanimina ve veri
mahremiyetinin ihlaline yol acan 6nemli etkilerinin baginda gelmektedir. Elde edilen biiyiik
miktardaki verinin sadece sirketlerin kontroliinde olmasindan da 6te, ¢esitli politikalarin hayata
gecirilmesi i¢in devletlerle paylasilabilme ihtimali durumu daha da dikkat cekici hale
getirmektedir. Yine akilli telefonlar basta olmak tizere akilli saatler, ev cihazlar1 ve otomobiller,
kullanicilarin giinlik yasamini siirekli bir bicimde izlemekte, bu verileri sistem {reticilerine
gondererek adeta gozlem hegemonyasina kapi aralamaktadir.

Veri mahremiyeti ve giivenligi noktasinda biiylik riskleri beraberinde getiren veri
emperyalizmi, kitle manipiilasyonu, yalan haberlerin yayilmas: ve demokratik siire¢lerin
giivenirliligi noktasinda da 6nemli sorunlar yaratmaktadir. Son yillarda 6zellikle siyasi siirecleri
maniplile etmek ve vatandaslarin oy kullanma davranisini yonlendirmek amaciyla biiyiik veri
analizlerinin kullanildiginin ortaya ¢ikmasi, veri emperyalizmini hizla 6nlem alinmasi gereken
bir olgu olarak ortaya ¢ikarmaktadir. Sadece biiyiik teknoloji sirketlerinin degil, bu sirketler
aracilifiyla bireylerin dijital izlerini toplayan devletlerin de sisteme dahil olmasi, hedeflenmis
stratejilerle iilkelerin kaderini belirleyen se¢im sonuglarinin dahi etkilenebildigi bir politika
stirecini baglatmistir. Cambridge Analytica’nin, Facebook kullanicilarinin kisisel verilerini
(begeniler, paylagimlar, arkadas listeleri vb.) izinsiz bir sekilde toplamasi ve bu verileri, ABD
Bagkanlik secimleri gibi dnemli se¢imlerde belirli secmen gruplarina yonelik manipiilatif
reklamlar olusturmak icin kullanmast (Yildirimer, 2022; Ozdemir, 2022), Brexit
referandumunda, 6zellikle Birlesik Krallik’in AB’den ayrilmasini savunan tarafi temsil eden
Leave kampanyasi’nda Facebook gibi sosyal medya platformlar1 iizerinden kisisel verilere
dayal1 hedefli reklamlar kullanilmasi (Filiz ve Sancar Demren, 2023), 2016 yilinda Rusya’nin,
secimler sirasinda dezenformasyon haberlerinin etkinligini artirmak ve haberleri daha genis
kitleye duyurabilmek i¢in Sputnik ile ortak calisarak sosyal medya iizerinden botlar ve sahte
haberlerle ABD secim sonuglarini etkilemeye ¢alismasi (Bastan ve Coban Oran, 2024) soz
konusu duruma verilebilecek orneklerden sadece birkagini olusturmaktadir. Bu durum
demokratik siireglerin zayiflamasma ve halkin 6zgiir iradesinin manipiile edilmesine yol
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acabilecegi goz Oniine alindiginda, dijital ¢agda, biiyliik veri ve algoritmalarin, 6zellikle
secimlerde ve siyasi siireglerde belirli ¢ikar gruplarinin lehine kullanilmasimi 6nleyecek
koruyucu mekanizmalarin 6nemini gozler dniine sermektedir.

2. Bir Onlem Politikasi Olarak Dijital Tiirkiye Vizyonu

Dijitallesmenin giderek yayginlastigi giinimiizde Tirkiye de hizli bir sekilde siirece
entegre olma politikalar1 izlemeye baslamistir. Bu politikalarin basinda Cumhurbaskanligi
Dijital Dontisim Ofisi (CBDDO) koordinatorliigiinde ortaya koyulan “Dijital Tiirkiye
Vizyonu” gelmektedir. Bir strateji olarak ortaya ¢ikan vizyon, iilke genelinde yeni teknolojinin
etkin bir sekilde kullanilmasim1 saglamayr ve yeni nesil teknolojilere uyumun
kolaylastirilmasini1 amaglamakta, ¢esitli alanlarda dijital donilisiim hedefleri belirleyerek bu
hedefleri hayata gecirecek adimlara yonelik bir kapsam sunmaktadir.

2.1. Temel Boyutlariyla Dijital Tiirkiye Vizyonu

Dijital Tiirkiye Vizyonu, dijital teknolojiyi, iirliin ve hizmetleri biitiin ekonomik ve
kamusal faaliyetlerin kullanilmasinda yayginlastirarak iiretkenlik artig1 saglamay1 ve veriden
irettigi degerle kiiresel diizeyde Tiirkiye’yi rekabet edebilir bir iilke pozisyonuna getirmeyi
amaglayan politikay1 ifade etmektedir (CBDDO ve STB, 2021). Veri emperyalizmine karsi
veriden deger iireten mekanizmalar1 olusturan, bdylece Tiirkiye nin veri emperyalizminden
etkilenmemesi i¢in ¢esitli adimlar igeren vizyon, milli egemenligin dijital diinyada da muhafaza
edilmesinin garantdrii olarak kabul edilmektedir. Bu kapsamda vizyonun 6nceligi nitelikli
teknik uzmanlar ve aragtirmacilar yetistirerek dijital teknolojilerin milli kaynaklarla
gelistirilmesini giivence altina almaktir (Kog, 2023: 11).

2019 yilinda resmi olarak yayimlanan vizyon ¢ercevesinde ortaya koyulan yaklasim,
dijital yeteneklerle donatilmig bir Tiirkiye tasarisina hizmet etmektedir. Buna gore Tiirkiye’nin
ilk etapta hizli, kesintisiz ve ekonomik internet hizmetini iilke ¢apinda tiim vatandasin erigimine
acabilen bir tlilke olmas1 hedeflenmektedir. Birey ve kurumlarin ihtiyaca uygun sekilde dijital
cihazlara, uygulamalara ve temel diizeyde dijital becerilere sahip olabildigi bir atmosferin
olusturulmasini isteyen vizyon, merkezi ve yerel yonetimler basta olmak {izere 6zel sektérden
sivil topluma, {iniversitelerden meslek odalarina kadar tiim kuruluslarin is ve islemlerinde
kesintisiz ve giivenli veri paylasimi yapabilecekleri ortami olusturmay: temel gorevlerinden
birisi olarak ifade etmektedir (Ozdemir ve Piringgi, 2023). S6z konusu ortamin
olusturulabilmesi i¢in gerekli tiim yasal, idari ve teknik altyapinin ilgili aktorler tarafindan
yayginlastirilmasi gerekliligine dikkat ¢eken vizyon, verinin, toplumsal ve ekonomik bilgiye
doniismesini ve deger liretmesini saglayan tedbirlerin alindigi, tiim aktorlerin is birligi ve
iletisim i¢inde hareket ettigi, islemlerde dijital dontisiimii hayata gegirebilen bir yapisal
dontlistimiin zorunlu oldugu gibi hususlarin altini ¢izmektedir. Yine vizyonda kamusal
hizmetlerin yeniden tasarlandig1 ve oncelikli olarak dijital ortamda sunuldugu bir Tiirkiye
ongoriilmekte (TBD, 2022), bu Tirkiye’nin kurumlar arasi is birlikleri ve girisim aglar1
sayesinde yenilik¢i teknoloji, tirtin ve hizmetler gelistirip kiiresel dlgekte rekabet edebilen bir
bilgi iletisim teknolojileri sektoriine sahip olacagi ifade edilmektedir.

Dijital okuryazarlik agisindan egitim sisteminin dijital yetenek kazandiracak sekilde
yapilandirilacag1 siiregte, dijital kaynaklarin cesitlendirilmesi, egitsel ve Kkiiltlirel dijital
iceriklerin glincel olarak yasatildig1 bir sistem dizayn edilmektedir. Dijitallesmenin yagsamin
her alanina entegre edildigi bir sistemi isler kilmay1 amaglayan vizyon, ayni zamanda dijital
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teknolojilerin kisisel ve kurumsal hak ve 6zgiirliikleri koruma altina alacak ve diizenleyecek
icerikte diizenlenmesi hususunun altin1 ¢izmektedir. Bu kapsamda hukuksal yapi, kurum ve
kisilerin mahremiyet ve siber giivenlik ihtiyaglarim1 karsilayacak, siber siddeti onleyerek
koruma saglayacak bicimde sekillendirilmektedir.

Ozetle Dijital Tiirkiye Vizyonu ile fiber optik aglarin yaygilastirildig: dijital altyapa,
dijital i modellerinin tesvik edildigi teknoloji odakli sektorlerin gelistirildigi dijital bir
ekonomi, veri yonetimi ve glivenligin optimum seviyede gergeklestirildigi dijital bir ortam
yaratilarak toplumun her kesiminde dijital doniisiimiin saglanmasi i¢in biitiinciil bir yaklagim
sunulmaktadir. Zira vizyon ile Tirkiye’nin, dijital teknolojilere yonelik olumlu ve olumsuz
etkileri sosyal, ekonomik ve ¢evresel diizeyde analiz edebilen ve degisimi iilke menfaatleri
dogrultusunda siirdiiriilebilir sekilde yonetebilen bir iilke olmas1 hedeflenmektedir. Dolayisiyla
Ozdemir ve Piringci’ye (2023) gore “insan, teknoloji, altyapi, tedarikgciler, kullanicilar ve
yonetisim” odakli alt1 bilesenden olusan Dijital Tiirkiye basta sanayi olmak tizere Tiirkiye’nin
dijital doniisiimii i¢in kisa, orta ve uzun vadeli hedefler sunmaktadir.

2.2. Dijital Tiirkiye Vizyonu Cercevesinde Veri Emperyalizmine Bakis

Genis perspektifte dijitallesme siirecini diizenleyen bir strateji olarak Dijital Tiirkiye
vizyonu, veri emperyalizminin giderek yayginlastig1 ve iilkeler agisindan tehdit olusturmaya
basladig1 glinlimiizde etkili bir savunma mekanizmasi olma 6zelligi de tasimaktadir. Vizyon
cercevesinde ele alinan konu basliklari, veri emperyalizmine kars1 detayli bir hazirlik agsamasi
tasarlandigin1  gostermektedir. S6z konusu ¢aligmalar, donemin sadece teknik anlamda
getirecegi ihtiyaclar ekseninde degil, sosyal, kiiltiirel gibi alanlarda basta olmak iizere
Tiirkiye’ye 6zgili durumlar da g6z 6niinde bulundurularak yapilmakta, 21. yilizyilin en kiymetli
degeri olan veri odakli bir yaklagimla sekillenmektedir. Bu kapsamda Dijital Tirkiye Endeksi
(DTE) 6nemli bir 6l¢iim modeli olarak 6ne ¢ikmaktadir. Arka planinda bireysel ve kurumsal
varliklarin sosyoekonomik ihtiyaclariin karsilanmasini temel alan bir kavramsal cergeve
bulunduran endeks, Dijital Tiirkiye vizyonunun ger¢eklesmesini bireyden topluma, kurumdan
ekonomiye genis bir alanda ihtiyaglarin giderilmesi i¢in hayata gegirilen kamu politikalaria ve
bu dogrultuda yiirtitiilen faaliyetlere baglamaktadir (TBD, 2022).

Dijital Tiirkiye Vizyonu 1s18inda diizenlenen ve veri emperyalizmine karst 6nlem
mekanizmasi olmasi beklenen bir¢cok diizenleme hayata gecirilmektedir. Tiirkiye'nin dijital
doniislim siirecinde veri emperyalizminin olumsuz etkilerinden korunmasimi saglamay1
amaglayan s6z konusu 6nlem ve stratejilerin ¢esitli bagliklar altinda toplandig: goriilmektedir.
Bu basliklarin basinda “veri giivenligi ve koruma” gelmektedir. Bu alanda tasarlanan
politikalarla veri giivenligi standartlarinin artirilmasi1 amaglanmakta, kuruluslarin veri yonetimi
ve giivenligi konusunda uymasi gereken kurallar olusturulmakta, kullanicilarin verileri
iizerindeki haklar1 gii¢lendirecek ve kisisel verileri koruyacak giiclii yasal diizenlemeler
yapilmaktadir. Bunun yani sira ulusal bir siber gilivenlik stratejinin gelistirilmesi yine gerek
kamu gerekse 6zel sektdrde veri glivenliginin artiritlmasina yonelik izlenen politikalar arasinda
yer almaktadir.

Kisisel verilerin izinsiz bir sekilde islenmesini engellemek amaciyla hukuki bir ¢erceve
sunan ve 2016 yilinda yiiriirliige giren Kisisel Verilerin Korunmasi Kanunu (KVKK) 6nemli
uygulama oOrneklerinden birini olusturmaktadir. Bireylerin kisisel verilerinin korunmasina
yonelik diizenlemeler iceren, kisisel verilerin {i¢iincii taraflara aktarilmasinin sinirlandirilmast
ve kisisel veri igsleme siireclerinde seffaflik gibi kriterler getiren kanun, Tirkiye’nin veri
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giivenligini saglama noktasinda 6nemli bir 6nlem mekanizmasi olarak kabul edilmektedir.
Avrupa Birligi'nin Genel Veri Koruma Tiiziigli'ne (GDPR) paralel olarak hazirlanan kanun,
kullanicilarin verileri {izerindeki haklarin1 taninmakta, veri isleyenler icin ise yiikiimliiliikler
getirmektedir (Memis, 2023; Gilindogan, 2022). Yine Tiirkiye Siber Giivenlik Stratejisi ve
Eylem Plan1 yine bu kapsamda tasarlanan bir politika belgesi olarak dijital altyapilarin
giivenligini saglama ve kritik verilerin korunmasini amaglamaktadir. Ayni1 zamanda siber
tehditlere kars1 veri gilivenligi alaninda yerli yazilim ve teknolojilerin gelistirilerek disa
bagimhiligin azaltilmasin1 amaglayan strateji, 2020-2023 yillarn arasinda uygulamaya
konulmus, siber saldirilara karsi ulusal kapasitenin artirilmasi lizerinde 6zellikle durmustur
(Beyribey ve Talay, 2023). Yine dijital platformlarin ve hizmet saglayicilarin veri kullanimi ve
korumasi konusunda belirli standartlara uymalarini saglamak i¢in yapilan diizenlemeler bu
kapsamda sayilabilmektedir. Tirkiye'deki sosyal medya platformlarina veri sorumlulugu
getiren ve 2020 yilinda yiiriirliige giren sosyal medya diizenlemesi, uluslararasi sosyal medya
sirketlerini birtakim sorumluluklar getirmistir. Buna gore Tirkiye'de faaliyet gosteren sosyal
medya sirketleri Tiirkiye'de temsilcilik agmak ve Tiirkiye'deki kullanicilarin verilerini yerel veri
merkezlerinde saklamak yiikiimliiligi tasimaktadirlar. Tirkiye’deki kullanicilarin verilerinin
yurtdisina ¢ikarilmadan korunmasini amaglayan diizenleme, veri emperyalizmine karst veri
egemenligini korumak i¢in atilan bir adim olarak kabul edilmektedir.

Vizyon ¢ercevesinde dnlem politikalarina yonelik basliklardan digeri “veri seffafligi”
olarak o6ne c¢ikmaktadir. Veri isleme siireclerinin agik¢a belirlenerek kullanicilarin
bilgilendirilmesini temel alan yaklasim, kamu ve 6zel sektoriin kullandiklar1 veriler noktasinda
seffaflig1 saglamalarin1 amaglamaktadir. Bu kapsamda Tiirkiye veri egemenligini artirmak ve
vatandaslara daha giivenli ve seffaf sekilde dijital hizmetler sunmak amaciyla 6ncelikle e-devlet
sistemini gelistirmistir. Dijital Tiirkiye Vizyonu catis1 altinda temel amaglardan birisi olan ve
veri tizerindeki kontrolii kolaylastiran e-devlet uygulamalari, devlet hizmetlerinin dijital ortama
taginarak giivenli bir sekilde vatandaslara sunulmasini saglamakta, ayn1 zamanda verilerin yerli
sunucularda saklanmasini tesvik etmektedir. S6z konusu uygulamalarla biiyiik veri isleme
kapasitesini artiran Tiirkiye, devlet hizmetlerinde dijital doniisiimii kontrolli sekilde
hizlandirmaktadir (Unal Bayram, 2023). Yine kamu verisinden katma deger iiretmek amactyla
Ulusal Acik Veri Portali olusturulmus, boylece kamu kurumlarinin is siireglerinde iirettikleri
verilerin ulusal ve ticari sirlarin mahremiyeti dikkate alinarak figiincii taraflarla
paylasilabilmesinin 6nii agilmistir. Zira CBDDO tarafindan baslatilan A¢ikVeri projesi ile ilgili
veri paylasim siireci giivenilir bir zemine oturtulmus, veri sahibi olarak yonetimlerin seffaflik
ve hesap verebilirlik ilkelerini benimsemesi ve katma degerli yeni hizmetlerin liretimine tegvik
edilmesi saglanmistir. Bunun yani sira ofis tarafindan veri yonetisimini iist seviyeye ¢ikarmak
amactyla kurulan Kamu Veri Alani ile kurumlarin veri yonetisimi hakkinda farkindaligi
artirilmis, birlikte ¢alisabilirlik gercevesi olusturulmustur (Memis, 2021: 505-506; Kog, 2023:
455).

Onlem ve stratejilerin yogunlastigi diger bir bashik “dijital okuryazarhiktir. Cesitli
egitim programlar1 ve farkindalik kampanyalar1 ile bireylerin dijital becerilerinin gelistirildigi
yaklasimda, bireylerin kendi verilerini yonetebilecek hale gelebilmeleri amaglanmaktadir. Zira
veri emperyalizmine karsi bireylerin kisisel verilerini koruma bilincini gelistirmek onemli
silahlardan birisini olusturmaktadir. Bu kapsamda Milli Egitim Bakanligt EBA, DENEYAP
Tiirkiye Atdlyeleri, TEKNOFEST, Uni-Veri Projesi, 1 Milyon Yazilimci Projesi, Yapay Zeka
Egitim ve Farkindalik Projesi gibi birgok projeyi desteklemis ve hayata gecirmistir (istikbal ve
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Koca, 2023). S6z konusu uygulamalarin yan1 sira Tiirkiye'de veri giivenligi ve dijital haklar
konularinda farkindalik artirici kampanyalar diizenlenmeye baslanmis ve bireylerin dijital
diinyadaki haklar1 konusunda bilinglendirilmesi dncelikli amagclar arasinda sayilmistir.

Ulusal veri havuzlariin olusturularak veri merkezlerinin ve bulut hizmetlerinin yerel
diizeyde gelistirilmesini temel alan “yerel veri altyapilari” Onlem mekanizmalarinin
yogunlastig1 bir basgka baslik olarak ortaya ¢ikmaktadir. Verilerin yurtdisinda depolanmasindan
ziyade yurticinde kalmasi, diger bir deyisle verilerin yurtiginde saklanmasi ve islenmesine
yonelik yerli veri merkezlerinin tesviki yoniinde ¢Ozliimler arayan yaklasim, veri
emperyalizminin 6nlenmesi i¢in yerli ¢oziimler sunmanin pesindedir. Uslu vd. ne (2023) gore
veri yerlilestirme olarak da isimlendirilen s6z konusu politika kapsaminda Milli Veri Merkezi
Kurulmasi kararlastirilmis, kamu veri merkezlerinin sayisinin artirilmast ve ulusal bulut
altyapilarinin gelistirilmesi ¢alismalarina hiz verilmistir. Bu kapsamda “Kamu Veri Alani
Projesi” ile kamu kurumlarinin dijitallesme stireclerinin hizlandirilmasi ve veri temelli, bilimsel
ve daha islevsel kilinmasi i¢in ¢alismalar siirdiiriilmektedir.

Veri koruma ve giivenligi hususunda uluslararasi standartlara uyum saglanmasi bir
baska onemli noktayr olusturmaktadir. Bu kapsamda hayata gecirilen “uluslararasi is
birlikleri” diger llkelerle ortak projeler gelistirerek veri emperyalizmine karsi ortak politika
izlenebilmesi imkanini saglamaktadir. Zira diger iilkelerle veri koruma alaninda is birligi
yapilarak, uluslararasi standartlarin benimsenmesi veri paylagiminin giivenli bir sekilde
gerceklestirilmesine katki saglayacaktir. Bu kapsamda diinyada siiregelen dijitallesmeye
yonelik diizenlemelere gerek Ekonomik Isbirligi ve Kalkinma Teskilati (OECD), Avrupa
Komisyonu, Diinya Bankasi, Tiirk Devletleri Teskilati (TDT), Kuzey Atlantik Antlagsmasi
Orgiitii (NATO) gibi uluslararas1 kuruluslarin birer pargasi olarak aktif katki sunmak gerekse
yasal ve idari olarak ortaya konulan metinler iizerinden uyum saglamak, dijital devlet
vizyonuna ulagsmay1 kolaylastirmaktadir. Bunun yani sira sz konusu durum yapay zeka, veri
giivenligi, veri etigi gibi 6zel ve one ¢ikan ¢alismalarda kiiresel politika yapim siirecine ortak
olabilme firsatin1 beraberinde getirmektedir (Uslu ve Aydin, 2023: 13). Ayrica Tirkiye’nin e-
Devlet politikalarinda ulastig1 tecriibe ve basarilarin, ISEDAK ve Tiirk Devletleri Teskilat1 gibi
uluslararas1 orgiitler ve ikili iilkeler diizeyinde de yakin is birlikleri ile paylasilmasi
hedeflenerek, dijital doniisimde uluslararas: iligkiler agisindan yeni ve pozitif bir alan
olusturulmaya calisilmaktadir (Uslu ve Aydin, 2023). Dolayisiyla vizyon kapsaminda
hazirlanan tiim politika belgelerinde yine AB, OECD ve UNESCO tarafindan belirlenen
uluslararas1 etik degerlere uyum saglanmasi oncelikli dikkat edilen hususlar arasinda yer
almaktadir (Aydin, 2023).

Dijital Tiirkiye Vizyonu kapsaminda hayata gegirilen tiim uygulamalarin kendilerinden
beklenen etkiyi dogurabilmeleri ise “dijital ekonomi destekleme” ile yakindan ilgilidir. Yerli
dijital girisimlerin ve start-up’larin desteklenmesi, inovasyonun tesvik edilmesi gibi faaliyetleri
iceren destek, dijital ekonominin biiylimesi i¢in strateji olugturulmasi tizerine sekillenmektedir.
Zira bu politikalar, veri emperyalizmine karsi Tirkiye’'nin kendi dijital ekonomisini
giiclendirme hedefi dogrultusunda atilan 6nemli adimlardir. Bu kapsamda 2023 Sanayi ve
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Teknoloji Stratejisi®®®, 2021-2025 Ulusal Yapay Zeka Strateji®?’ gibi ¢aligmalar Dijital Tiirkiye
hedefine ulagsma yolunda kritik gelisme alanlarindan biri olarak 6ne ¢ikmaktadir (Aydin, 2023).
Sonug olarak, Tiirkiye, veri emperyalizmine karsi hem yasal diizenlemelerle hem de yerli
teknolojileri tesvik eden politikalarla direng gostermekte ve dijital egemenligini giiclendirme
yoniinde adimlar atmaktadir. Bu politikalar, 6zellikle dijitallesmenin hiz kazandigi bir
donemde, wulusal veri giivenligini saglamayr ve yurtdisina bagimliligi azaltmay1
hedeflemektedir.

SONUC

Kiiresel gii¢lerin biiyiik veri basta olmak tlizere dijital teknolojiler iizerinde elde ettigi
kontrolii ifade eden veri emperyalizmi, kontrol giiciiniin belirli lilke veya biiylik sirketler elinde
toplanmasiyla ortaya ¢ikan dengesizlige dikkat ¢ekmektedir. S6z konusu kontrol giicii ile
ekonomik, sosyal ve siyasi etkiler meydana getiren kiiresel aktorler, emperyal bir diizen
yaratmakta, 6zellikle dijital platformlar ve teknoloji devleri tizerinden gerceklesen siire¢ az
gelismis ve gelismekte olan iilkeler igin tehdit olusturmaya baslamaktadir. Sosyal aglarda
stiregiden toplumsal iletisimin kapitalist rasyonalite tarafindan gozetlenerek sayisallagtiriimasi
ve veri akisinin kiiresel diizeyde gerekli hallerde birikim yaratma amaciyla kullanilmasi
seklinde ortaya ¢ikan veri emperyalizmi, 6zellikle batili sirketlere ait veri merkezlerinin az
gelismis ve gelismekte olan lilkelerin verilerine el koyarak bu {ilkeleri adeta bir pazar olarak
kullandig1, iilke topraklari veya zenginlikleri yerine iilke vatandaslarinin tiim hayatini ele
geciren ve baskilayan bir sistemi ifade eder hale gelmistir.

Buna bagli olarak birgok iilke gibi Tiirkiye de emperyalist yapinin ulusal egemenlikler
iizerinde olusturabilecegi baski giiciine kars1 uygulanabilecek yontemler gelistirme yoniinde
yogun bir ¢caba gostermektedir. S6z konusu siire¢ Dijital Tiirkiye Vizyonu olarak tanimlanmas,
bu vizyon, disa bagimlilik ve veri emperyalizmine kars1 Tiirkiye'nin ulusal ¢ikarlarini ve dijital
egemenligini koruma ¢abasinin bir yansimasi olarak degerlendirilmistir. Tiirkiye nin dijital
diinyada etkin bir rol oynamasini saglama amaciyla ortaya koyulan vizyon, basta yerli
teknolojilerin gelistirilmesi olmak {izere vatandaslarin verilerini emperyal sistem karsisinda
korumay1 amaglayan bir kamu politikast hamlesi olarak formiile edilmistir. Tiirkiye’nin dijital
veriler lizerinde daha fazla kontrol saglamasi i¢in yerli ve milli teknolojilerin 6n plana
cikartilmasini savunan vizyonun temel aldigi hususlardan ilki dijital egemenliktir. Vizyon,
merkezine aldig1 bu ilke ile kritik dijital altyapilarin ulusal giivenlik agisindan korunmasini
amaclamakta, bu ama¢ dogrultusunda yabanci teknoloji sirketlerine bagimlilig1 azaltma ve
ulusal giivenligi artirma stratejisini 6ne ¢ikarmaktadir. Vizyonun odaklandigi diger 6nemli

38 Strateji ile birlikte oncelikle yiiksek teknoloji ve inovasyonlarmin tesvik edilmesi ve kalicilik kazanmalari igin
sektorlerin teknolojik yetkinliklerine yonelik yol haritalarinin hazirlanmasi1 amaglanmaktadir. Bu asamanin
ardindan ise dncelikli kabul edilen sektorler icin stratejik deger tasiyan malzemelerin gelistirilmesi hedefi bagta
olmak iizere sanayi alaninda dijitallesmenin yayginlastirilmasi, teknoloji standartlar1 disinda test ve sertifikasyon
merkezlerinin gelistirilmesi, Ar-Ge yatirimlarina gereksinim duyan kollarda bu ihtiyaglarin giderilmesi ve birimler
aras1 6grenime acik i¢ yapilara sahip Ar-Ge ekosisteminin hayata gegirilmesi hedeflenmektedir (Ozdemir ve
Piringei, 2023; Bagis, 2023).

307 CBDDO ve Sanayi ve Teknoloji Bakanlig: tarafindan hazirlanan Tiirkiye’nin yapay zeka stratejisi; yapay zeka
uzmani yetigtirme, yapay zeka konusunda istihdami artirma, aragtirma, girisimcilik ve yeniligi destekleme, kaliteli
veriye ve teknik altyapiya erigim, sosyo-ekonomik uyumu hizlandiracak diizenlemeler yapmak, uluslararasi is
birliklerini giiclendirmek ve yapisal ve isgiicii doniistimiinii hizlandirmak olarak belirlenmis; bu 6ncelikler
baglaminda da 24 amag ve 119 tedbir belirtilmistir (CBDDO, 2021).
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husus vatandaslarin kisisel verilerinin korunmasi {izerine sekillenen veri giivenligi ve gizliligi
basliginda karsiligin1 bulmaktadir. Zira vizyona gore veri merkezlerinin yurt i¢inde kurularak
siirlar i¢ginde yonetilmesi, Tiirkiye’nin veri gilivenligi politikalarinin 6nemli bir ayagim
olusturmaktadir. Veri glivenligi ile yakindan iligkili olan yerli teknolojilerin gelistirilmesi
vizyon kapsaminda iizerinde durulan diger bir hususu olusturmaktadir. Yazilim, donanim ve
dijital hizmetler konusunda Tiirkiye’nin kendi teknolojik altyapisini gelistirmesi yOniinde
caligmalari tegvik eden yaklagimla disa bagimliligin azaltilarak dijital diinyada daha bagimsiz
hareket edilmesi amaglanmaktadir. Bu kapsamda kamu ve 6zel sektor is birligi ilgili politika ve
caligmalarin hayata gecmesinde hayati bir rol oynamaktadir. S6z konusu 6neme uygun olarak
vizyon da dijital doniisiim siireglerinin hizlandirilmasi i¢in kamu ve 6zel sektor arasinda is
birliklerinin artirilmasinin altin1 ¢izmekte, bu yolla Tiirkiye’nin dijital ekonomisinde biiylime
yaratilmasini hedeflemektedir. Uluslararas: is birlikleri ise sorunun yapisindan da kaynakli
olarak son ayag1 olusturmaktadir. Zira Tiirkiye’nin dijital doniisiim siirecinde kiiresel aktorlerle
dengeli ve ¢ikar odakli is birlikleri gelistirmesi, dijital diinyadaki konumunu giiglendirmesine
yardimci olacaktir.

Sonu¢ olarak, icerdigi ilkeler kapsaminda g¢esitli strateji belgeleri, kanunlar,
mekanizmalar ve birimler hayata geciren vizyon cercevesinde Tirkiye, dijital diinyanin
sundugu firsatlardan en iyi sekilde yararlanirken, ayn1 zamanda ulusal giivenlik ve veri
giivenligi gibi konularda da 6nemli adimlar atmaya devam etmektedir. Veri emperyalizmine
kars1 Dijital Tirkiye Vizyonu, Tirkiye’nin dijital diinyada bagimsiz ve gii¢lii bir aktdr olma
hedefini destekleyen bir kamu politikast olma 6zelligi tagimakla birlikte vizyonun hayata
gecirdigi uygulamalarin gelistirilmesi gerekliligi devam etmektedir. Bu kapsamda Oncelikle
veri emperyalizmine kars1 bu alanda yapilacak caligmalar altyapi, veri, uygulama katmanlari
gibi hususlarin bir arada diistintildiigii biitlinciil bir felsefe ile ele alinmali, iyi bir yonetisim
yapist ve dijital alanlarda yetismis kamu personeli ile desteklenmelidir. Zira katilimcilik ve
kapsayicilik uluslararasi kuruluslarin ve dijital devlet alaninda basarili lilkelerin giindeminde
siklikla yer almakta, dijital devlet ¢alismalarinin merkezi ve yerel yonetimlerin yani sira sivil
toplumun da i¢inde oldugu genis paydas katkilariyla olusturulmasi veri emperyalizmine karsi
hayata gecirilen uygulamalarin benimsenmesini kolaylastirmaktadir. Yine Oneriler iginde
say1labilecek bir diger husus vizyon kapsaminda dnemli bir yer tutan KVKK’nin etkin bir
sekilde uygulanabilmesi icin denetim mekanizmalarinin giliclendirilmesi, veri ihlalleri
durumunda daha caydirict cezalarin getirilmesi ve diizenli denetimlerin yapilmasi
gerekliligidir. Bu kapsamda olusturulacak “Dijital Haklar Yasas1” hayati bir destek
mekanizmas1 olusturabilecektir. Kisisel verilerin dijital platformlarda toplanmasini,
saklanmasini ve kullanilmasin1 daha ayrintili sekilde diizenleyecek bir dijital haklar yasasi,
bireylerin verilerine dair daha fazla kontrol sahibi olmalarimi ve sirketlerin veri toplama
stireclerini daha seffaf hale getirmelerini saglayacak bir diizeni destekleyecektir. Bir bagka
gereklilik ise seffaflik ve aydinlatma ytikiimliiliiklerinin artirilmasi konusunda ifade edilebilir.
Tiirkiye'deki dijital platformlarin, kullanicilarinin verilerini toplarken bu verilerin nasil
kullanilacagini, hangi amagla toplandigin1 ve kimlerle paylasilacagini acik¢a belirtmeleri,
kullanicilarin verilerinin nasil islenecegi konusunda daha fazla bilgilendirilmeleri veri
emperyalizmi karsisinda gili¢lendirici bir etki yapabilecektir. Bu kapsamda kullanici onay
stireclerinin giliclendirilmesini, kullanicilarin verilerinin toplanmasina dair onaylarinin acik ve
net bir sekilde alinmasini saglayacak ve siireclerin denetimini gerceklestirecek mekanizmalarin
olusturulmasi dikkat edilmesi gereken diger noktalardir.
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