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Adres Coziimleme Protokolii (Address Resolution Protocol - ARP), aglardaki cihazlarin IP
adreslerini MAC adreslerine dontistiirmek i¢in kullanilan temel bir ag protokoliidiir. Ancak,
bu protokoliin dogas1 geregi giivenlik agisindan zayif olmasi, kotii niyetli kisiler tarafindan
kolayca manipiile edilmesine ve ARP sahteciligi (ARP spoofing) gibi saldirilara yol
acabilmektedir. ARP sahteciligi, ag gilivenligi acisindan biiyiik risk teskil eden ve hassas
verilerin ¢alinmasina, ag trafiginin yonlendirilmesine ve veri biitiinliigiiniin bozulmasina
neden olabilen kritik bir saldiridir. Bu tezde, ARP sahteciliginin tespitinde ¢esitli makine
ogrenmesi ve derin sinir aglar1 (Deep Neural Networks - DNN) algoritmalarinin kullanimina
yonelik bir ¢alisma gergeklestirilmistir. Ozel olarak, bu ¢alismada, yakin zamanda Alani ve
ark. tarafindan onerilen DNN modelinin kullanildigit ARP sondast (APR Probe) sistemi
gerceklenmis ve bagimsiz olarak elde ettigimiz basarim sonuglari, bahsedilen ¢alismada
bulunan sonuglarla karsilastirilmistir. Ayni calismada, DNN modelinin tasariminda
Nesnelerin Interneti Ag Saldiris1 Veri Seti (Internet of Things Network Intrution Dataset —
[0T-ID) kullanildig: belirtilmis olmakla birlikte, ¢calismamizda bu veri setinin tamaminin
kullanilmadig1 gézlenmis ve tamaminin kullanilmasi sonucunda basarim metriklerinin daha
diisiik oldugu bulunmustur. Ayrica, Karar Agaci, Rastgele Orman, K-En Yakin Komsu ve
Lojistik Regresyon gibi makine 6grenmesi yontemleri kullanilarak performanslart DNN ile
karsilagtirilmistir. Bunun bir sonucu olarak, Rastgele Orman ve Karar Agaci algoritmalari
en yiiksek dogruluk (sirasiyla, %95.82, %95.94) ve keskinlik (sirasiyla, %93.24, %93.77)
degerlerine ulagarak en iyi performansi gostermistir. DNN uygulamalar ise ozellikle
duyarlilik agisindan %99.72 ile en yiiksek sonucu vermistir.

ANAHTAR KELIMELER: ARP sahteciligi, makine grenmesi, derin sinir aglari,
rastgele orman, karar agaci, sizma testleri, siber giivenlik
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ABSTRACT

ADDRESS RESOLUTION PROTOCOL SPOOFING DETECTION WITH
MACHINE LEARNING
MSC THESIS
MUSTAFA FURKAN CEYLAN
BALIKESIR UNIVERSITY INSTITUTE OF SCIENCE

COMPUTER AND INFORMATION ENGINEERING
(SUPERVISOR: PROF. DR. SELCUK KAVUT )
BALIKESIR, NOVEMBER - 2024

The Address Resolution Protocol (ARP) is a fundamental network protocol used to translate
IP addresses into MAC addresses for devices on a network. However, the inherent security
weaknesses of this protocol make it susceptible to manipulation by malicious actors, leading
to attacks such as ARP spoofing. ARP spoofing is a critical attack that poses significant risks
to network security, potentially resulting in the theft of sensitive data, redirection of network
traffic, and compromise of data integrity. This thesis presents a study on the use of various
machine learning and deep neural network (DNN) algorithms for detecting ARP spoofing.
Specifically, this study implements the ARP Probe system, which uses a DNN model
recently proposed by Alani et al. and independently compares our performance results with
those found in the referenced study. Although the referenced study indicates that the Internet
of Things Network Intrusion Dataset (IoT-ID) was used in the design of the DNN model,
our study observed that the entire dataset was not utilized in their approach. By employing
the complete dataset, our findings revealed that the performance metrics were lower when
the entire dataset was used. Additionally, machine learning methods such as Decision Tree,
Random Forest, K-Nearest Neighbors, and Logistic Regression were also applied and
compared with DNN. As a result, Random Forest and Decision Tree algorithms achieved
the highest accuracy (95.82% and 95.94%, respectively) and precision (93.24% and 93.77%,
respectively), demonstrating the best performance. DNN applications, on the other hand,
yielded the highest sensitivity result, with 99.72%.

KEYWORDS: ARP spoofing, machine learning, deep neural networks, random forest,
decision tree, penetration testing, cybersecurity
Science Code / Codes: 92403,92432 Page Number : 110
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1. GIRIS

1.1 Sizma Testi Nedir?

Gilinimiizde teknolojinin gelismesiyle, web ve mobil uygulamalarinin insan hayatinin
odagma yerlesmesi, internetin nesnelere entegre edilmesi ve bilginin hizla yayilmasi
beraberinde giivenlik risklerini de getirmistir. Gelistirilen ilgili {irlinlerin 6zenli sekilde
standartlara uygun olarak iiretilmemesinden dolay1 giivenlik zafiyetleri olusmaktadir. Bu
zafiyetlerden faydalanmak isteyen saldirganlar, amaglarina hizmet eden cesitli araglar
kullanarak elde ettikleri bilgiyi ¢ikarlar1 dogrultusunda kullanmaktadirlar. Zafiyetlerin
onceden tespit edilmesi ve olasi saldirilardan Once gerekli tedbirlerin alinmasi,
karsilasilabilecek maddi ve manevi zararlarin biiyiik cogunlugunun 6nlenmesinde etkin rol
oynamaktadir. Iste bu islemlerden biri olan s1zma testi, siber giivenlik pazarinda énemli bir

paya sahiptir.

Sizma testi, sistemin giivenligini degerlendirmek i¢in mevcut giivenlik aciklarni siirekli
olarak tespit etmeye calisir. Bu yaklasim, saldirganlarin yontemlerini simiile ederken
saldirganlar gibi zafiyetten yararlanip bilgileri yok etmeyi amaglamaz, aksine mevcut
sistemin giivenligini arttirmayr hedeflemektedir. Uriin yoneticilerine sistem hakkinda
zafiyetlerin 6nem dereceleri ve yol acabilecekleri risk durumlarini ayrintili olarak ele alan
yonetici raporu hazirlanarak sunulur. Uriin gelistiricilerine ise, sistem zafiyetlerinin teknik
detaylar1 ve bu zafiyetlerin ortadan kaldirilmasi i¢in alinmasi gereken tedbir tavsiyelerinden
olusan bir rapor sunulur. Boylece saldirganlardan once zafiyetler kapatilarak finansal ve

kurumsal zararlardan korunmus olur.

Sizma testi bazi araglar kullanilarak manuel veya farkli seviyelerde otomatize edilmis olarak
uygulanabilir. Otonom test sistemleri ile karsilastirildiginda, manuel sizma testi i¢in yetkin
bir takima ve daha fazla zamana ihtiya¢ oldugundan dolay1 maliyeti daha fazladir. Manuel
olarak yapilan zafiyet taramalarinda atlama ya da hata yapma olasilig1 yiiksektir. Yari
otonom sizma testi zafiyet tarama araclari ile otomatik taramalarin yapilabildigi ancak sizma
testi uzmani tarafindan saldirilarin yonlendirildigi ve bazi taramalarin testten ¢ikarilabildigi
bir yontemdir. Otonom sizma testi ise, tamamiyla sizma testini ve tespit edilen zafiyetlerin
raporlanma islemini bastan sona otomatik olarak gergeklestiren bir ydntemdir. Insan
hatasini, analiz ve bilgi toplama siireclerinde islem zamanini azalttigindan dolay1 maliyeti

diisiirmektedir.



Sizma testi bilgisayar sistemlerinin giivenlik seviyelerini tespit eden en eski tekniklerden
birisidir. 1970 yilimin baglarinda Savunma Bakanligi tarafindan bu teknik kullanilarak
bilgisayar sistemlerindeki giivenlik agiklarini ortaya ¢ikarmak ve daha gilivenli sistemlerin

gelistirilmesine katkida bulunmak istenilmistir [1].

Ilk ag tarayicis1 olarak gosterilen SATAN (Security Administrator Tool for Analyzing
Networks), Amerika Adalet Bakanligi tarafindan ulusal giivenligin tehdit edildigi
gerekcesiyle tasarimcilarina yaptigi baskilardan sonra 1995 yazinda popiiler oldu. SATAN
100’den fazla bilinen zafiyetleri agda tarayarak sistemin giivenlik seviyesini belirleyebilen
bir program olarak tasarlanmistir [2]. Daha sonrasinda bu programin yerini Nmap ve Nessus

gibi araclar aldu.

1.2 Sizma Testinin Pazardaki Yeri

Giderek yayginlasan internet tabanli uygulamalar, web ve mobil uygulama kullaniminin ve
bu uygulamalarin kritiklik diizeyinin artmasi dogrultusunda siber saldir1 tehditlerini de
artirmaktadir. Ozellikle Covid-19 pandemisiyle sirketlerin ofislerini kapatip tamamen evden
calisma modeline ge¢mesi ve tiim hizmetlerde ciddi anlamda dijitallesmeye gidilmesi, siber
saldir1 tehditlerine farkli firsatlar tanimistir. Buna kars1 6nlem almak isteyen baz iilkelerin
zorunlu sizma testi uygulamalari, sirketlerin {iriin giiveni ve kalitesinin artirilmasini istemesi

nedenleriyle, sizma testi pazarmin giin gegtikce biiyiidiigii gortilmektedir.

Sekil 1.1 de goriildiigii tizere sizma testi pazar hacmi, 2022°de 1.4 milyar dolar iken 2027°de
2.7 milyar dolara yiikselecegi ongoriilmektedir. Cografik olarak bakildiginda, diinyada
pazarin biiylik bir boliimiinii Kuzey Amerika olusturmaktadir [3]. Sizma testinin de i¢inde
bulundugu siber giivenlik pazar hacmi 2022 ve 2023 yillarinda sirasiyla 173.6 ve 190.4
milyar dolarken, 2028’de %9.4 liikk bliylimeyle 298.5 milyar dolara ¢ikmas1 beklenmektedir

[4].
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Sekil 1.1: Siber giivenlik pazar hacmi 2028 tahmini (milyar dolar).

1.3 Adres Coziimleme Protokolii (ARP) ve Zafiyeti

Adres Coziimleme Protokolii (Address Resolution Protocol- ARP), bir ag iizerinde bulunan
cihazin Internet Protokolii (Internet Protocol - IP) adresini Medya Erisim Kontrolii (Media
Access Control - MAC) adresine doniistiirmeyi saglayan temel bir ag protokoliidiir [5]. [Pv4
tabanli aglarda cihazlarin birbirleriyle dogrudan iletisim kurabilmesi i¢in IP adreslerinin
MAC adresleri ile eslestirilmesi gerekir. Bu eslestirme, cihazlar arasinda sorunsuz bir ag
iletisimi saglar. Ancak ARP, bu islevi yerine getirirken giivenlik agisindan ciddi zafiyetler

barindirmaktadir.

ARP zafiyetleri, bu protokoliin ¢alisma prensibinden kaynaklanir. ARP, agda bir cihaza
yonelik ARP istegi gonderildiginde, herhangi bir dogrulama yapmadan gelen ARP yanitini
kabul eder. Bu durum, saldirganin sahte ARP yanitlar1 gondererek cihazlarin ARP tablolarii
manipiile etmesine olanak tanir. ARP sahteciligi (spoofing) olarak bilinen bu saldirida,
saldirgan, agdaki cihazlarin ARP tablolarina yanlis MAC adreslerini ekler ve bdylece iki
cihaz arasindaki veri trafigini ele gegirerek sizma saldirilarindan biri olan Ortadaki Adam
(Man-in-the-Middle - MITM) saldirisim1 gerceklestirir. Bu gilivenlik zafiyeti, ag iizerinde

hassas bilgilerin ¢alinmasina veya veri akisinin bozulmasina neden olabilir [6].

ARP sahteciligi saldirilari, glinlimiiz ag giivenligi acisindan ciddi tehditler olusturmaktadir.
Saldirganlar, agdaki veri akisini manipiile ederek sifreleri, oturum bilgilerini ve kisisel

verileri ele gegirebilir. Bu nedenlerle, ARP sahteciligi saldirilarinin tespiti ve bu tiir



saldirilara kars1 onlemlerin alinmasi kritik 6neme sahiptir. Bu tezde, asagida sunuldugu gibi
ARP sahteciliginin tespit edilmesinde makine Ogrenmesi ve derin 0grenme yoOntemi

calisilmistir.
1.4 Tezin Katkisi

A. Tiim Veri Setinin (IoT-ID) Kullanim

Calismamizda, yakin zamanda Alani ve ark. [7] tarafindan Onerilen ARP sondasi (APR
Probe) sistemi gerceklestirilmis ve bunun bir sonucu olarak, bahsedilen sistemde kullanilan
DNN modelinin tasariminda Nesnelerin Interneti Ag Saldiris1 Veri Setinin (Internet of
Things Network Intrusion Dataset — [oT-ID) [8] kismi olarak ele alindig1 ve yalnizca belirli
veri segmentleri iizerinde iglem yapildig1 gézlenmistir. Diger bir ifadeyle, [7] makalesinde
kullanilan IoT-ID, belirli kisitlamalar ¢ercevesinde islenmis ve veri setindeki drneklerin
tamami model egitimine dahil edilmemistir. Bu calismada ise, tiim veri seti kullanilarak
model egitimi gerceklestirilmis ve sonuglarin daha genis bir veri tabani iizerinden
degerlendirilmesi saglanmistir. Bu sayede, verideki tiim varyasyonlar ve olasi senaryolar
dikkate alinarak daha gergek¢i ve kapsamli bir sonug elde edilmistir. Tiim veri setinin
kullanilmasi, modelin genelleme yetenegini artirmig ve 6zellikle pozitif ve negatif siniflarin

daha dengeli bir sekilde temsil edilmesi saglanmistir.

B. Farkh Modellerin Uygulanmasi

Calismamizin diger 6nemli bir katkisi, ARP sahteciligi tespiti i¢in kullandigimiz modellerin
cesitliligi ve bu modellerin bagarimlarinin karsilastirilmasidir. Bu tezde ele alinan ¢alismada
[7] tek bir model olan DNN kullanilmistir ve literatiirde bulunan bir¢ok ¢aligmada [9],[10],
[11] ARP sahteciligi tespiti i¢in sinirli sayida yontem kullanilmasi ile elde edilen sonuglar
paylasilmaktadir. Ancak, bu tezde tek bir yonteme bagh kalinmadan ¢esitli geleneksel
makine 0grenmesi yontemleri (Karar Agaci, Rastgele Orman, K-En Yakin Komsu (KNN),
Lojistik Regresyon) ve 6zel olarak [7]¢alismasinda kullanilan DNN modeli uygulanarak, bu
yontemlerin ARP sahteciligi tespiti tizerindeki etkileri karsilagtirmali olarak incelenmistir.
Bu farkli yontemlerin uygulanmasi, her birinin giiclii ve zayif yonlerini gérme olanagini
saglamistir. Ozellikle Rastgele Orman ve Karar Agaci gibi geleneksel yontemlerin, ARP
sahteciligi tespitinde yliksek dogruluk ve keskinlik sundugu goriilmiistiir. Ayrica, DNN
modelinin uygulanmasi sonucunda, bu modelin ele aldigimiz makine 6grenmesi yontemleri

ile karsilastirildiginda pozitif siniflar tespit etmede daha basarili oldugu gosterilmistir.



C. Sonuc¢larin Gelistirilmesi

Bu tezde, ARP sonda sisteminde [8] uyguladigimiz geleneksel makine 6grenmesi yontemleri
ile ARP sahteciliginin tespitinde dogruluk, keskinlik ve F1 skoru metrikleri DNN modeline
gore iyilestirilmistir. Bu yoOntemlerin veri kiimesi lizerinde g¢apraz dogrulama ile test
edilerek, sonuclarin daha gilivenilir olmasini saglanmistir. Ayrica, makine &grenmesi
yontemleri kullanilarak elde edilen sonuclarin detayli bir sekilde ¢alisilmasi ve bu sonuglarin
DNN modeli ile karsilastirilmasi, ARP sahteciligi tespitinde hangi yontemlerin daha etkili
oldugunu anlamamiza yardimci olmustur. Karar Agaci, Rastgele Orman gibi geleneksel
yontemler ile DNN modeli karsilastirildiginda, geleneksel yontemlerin daha diisiik
hesaplama maliyetine ragmen yliksek performans sundugu gozlenmistir. Bununla birlikte,
DNN modelinin saldirilart dogru bir sekilde siniflandirmada etkili bir performans sergiledigi

gosterilmistir.

D. Performans Degerlendirmeleri

Bu tez kapsaminda, kullanilan tiim yontemlerin basarim degerlendirmeleri, dogruluk,
keskinlik, duyarlilik ve F1 skoru gibi basarim metriklerinin yam sira, Alict Isletim
Karakteristigi Egrisi (Receiver Operating Characteristic Curve - ROC) ve ROC Egrisi
Altindaki Alan (Area Under the ROC Curve - AUC) degerleri kullanilarak genis bir
perspektifte yapilmistir. Boylelikle, modelin genelleme yetenegi konusunda kapsamli bir

anlayis sunulmaktadir.

Sonug olarak, bu ¢aligmada kullanilan hem derin sinir aglar1 hem de geleneksel makine
ogrenmesi yontemleri farkli metriklerle test edilmis ve en uygun modeller ortaya konmustur.
Ayrica, tiim veri setinin kullanildig1 farkli makine 6grenmesi yontemlerinin uygulanmasi
sonucu elde ettigimiz metrik degerleri, basarim artig1 saglayarak nispeten yeni bir bakis agisi
saglamistir.  Bu kapsamda, calismamiz ARP sahteciligi tespitinde Onemli katkilar

saglamistir.



2. SIZMA TESTLERI VE ARP SAHTECILIGI

2.1 Sizma Testi Metodolojileri

Sizma testleri, yazilim test yontemleri arasinda dnemli bir yer isgal eder ve sistematik test
siireglerinin kritik bir parcasidir. Bu testler, cesitli saldir1 senaryolar1 tasarlanarak
gerceklestirilir ve yazilim veya sistemdeki giivenlik zafiyetlerini belirlemeyi amaglar. Sekil
2.1’de goriildiigii izere ig farkli tiirii bulunur: kara kutu, beyaz kutu ve gri kutu testleri. Kara
kutu testi saldirganin higbir bilgiye sahip olmadig: bir senaryoyu varsayarken, beyaz kutu
testi sistemin i¢ isleyisinin tam olarak bilindigi bir senaryoyu varsayarak gergeklestirilir. Gri
kutu testi ise smurlt bilgiye sahip bir saldirganin bakis agisiyla gergeklestirilir. Bu farkli
yaklagimlar, farkli tiirde zayif noktalarin tespit edilmesine ve giivenlik agiklarinin
giderilmesine yardimc1 olur [12], [13]. Bu sayede yazilimlar daha giivenli hale getirilir ve

potansiyel saldirilara kars1 daha direncli hale gelir.

Kara Kutu Testi Gri Kutu Testi Beyaz Kutu

e ic Yapi Erisimi Yok e Sinirli Veriye Testi

e Kullanici Erigsimi Olan e Tam Erisim
Profilinde Kullanici « Gelistirici
Disardan Test Profilinde Test Profilinde Test

Sekil 2.1: Sizma testleri arasindaki farklar.

2.1.1 Kara Kutu Testi

Bu test tiirii, bilgi gereksiniminin diisiik oldugu bir yaklasimla icra edilir ve genellikle son
kullanic bakis agistyla degerlendirilir. Uriin ya da sirket ortaminin disindan yapilan bir test
yontemidir. Yazilim gelistirme dongiisiiniin erken asamalarindan itibaren uygulanabilir
olmalar1 test yapanlarin iiriin hakkinda belirli bir bilgi birikimi gerektirmemesi agisindan

avantaj saglar, ancak zaman bakimindan maliyeti fazladir. Test yapanlar ile yazilim



gelistiricileri genellikle bagimsiz ¢alistiklarindan, bu testler gelistiricilerin goziinden kagan
hatalarin tespit edilmesine yardimei olur. Ayni zamanda alinan giivenlik tedbirlerinin ne
kadar etkili oldugunu da 6lger. Dolayisiyla, kara kutu yontemi ile gergeklestirilen testler,

yazilimin giivenilirligini artirmak i¢in 6nemli bir arag olarak kabul edilir.

2.1.2 Beyaz Kutu Testi

Beyaz kutu testi, kara kutu testiyle birlikte yazilim test siire¢lerinde dnemli bir rol oynar ve
birbirlerini tamamlayicit olarak kullanirlar. Beyaz kutu testinde saldirgan, {iriiniin ag
topolojisi, portlari, sistem bilgileri, servisler dahil olmak {izere hedefler hakkinda detayl
bilgiye hatta kaynak koda sahiptir. Dolayistyla, test edilmek istenen unsurlar daha 6zel
olarak belirlenebilir ve testler daha derinlemesine tasarlanabilir. Beyaz kutu testinde, tasarim
ve planlamanin detaylarina hakim olundugu ig¢in, test senaryolar1 ve stratejileri daha
dogrudan ve ozellestirilebilir bir sekilde olusturulabilmektedir. Kara kutu testinde gereken
bilgi toplama adimina ihtiya¢ duyulmadigindan dolay1 bu test yontemi zaman agisindan daha
az maliyetlidir. Bu test tiirii genellikle sirket icinde gergeklestirilir ve kara kutu testi ile
kullanildiginda, yazilimin farkli yonlerini kapsamli bir sekilde test etmeye yardimci olur. Bu
nedenle, beyaz kutu testi, yazilimin giivenilirligini ve kalitesini artirmak i¢in 6nemli bir arag

olarak kabul edilir.

2.1.3 Gri Kutu Testi

Gri kutu testi, beyaz kutu ve kara kutu testlerinin birlesiminden olusan bir test teknigidir. Bu
test teknigi, test uzmaninin sistem hakkinda sinirlt bir bilgiye sahip oldugu ve dolayistyla
hem beyaz kutu testi gibi tiim kaynak koda hakim olmadigi, hem de kara kutu testi gibi
tamamen disaridan olmadigi bir denge saglar. Gri kutu testinde, test senaryolarinin
tasarlanmasinda beyaz kutu testi yontemleri, bu senaryolarin uygulanmasinda ise kara kutu
testi yontemleri uygulanir. Diger bir ifadeyle, yazilimin i¢ yapisini kismen anlamak ve kodu
incelemek i¢in beyaz kutu testi yaklasgimini kullanirken, ayni zamanda sistemin
davraniglarin1 ve kullanict deneyimini gdézlemlemek icin kara kutu testi yaklasimini da
benimser. Bu sayede, test uzmanlar1 hem yazilimin i¢ isleyisine dair bilgi sahibi olabilirler,
hem de saldirgan perspektifinden sistemi degerlendirerek saldirilarda bulunur. Gri kutu testi
hem yazilimin i¢ zayifliklarint hem de disaridan bir saldirgan gibi testler yaparak dis
zayifliklarin1 tespit etmede etkili bir yontemdir. Bu nedenle, yazilimin giivenilirligini
artirmak ve hatalar1 daha etkili bir sekilde tespit etmek i¢in dnemli bir ara¢ olarak kabul

edilir.



2.2 Sizma Testi Standartlar:

Sizma testi, genellikle uzman ekipler tarafindan yiiriitillen ve yiiksek diizeyde uzmanlik
gerektiren bir uygulamadir. Gilinden giline yeni giivenlik agiklarinin kesfedilmesi ve
saldirilarin artmasi, bu alanda ortak bir anlayisin ve standartlarin olusturulmasini zorunlu
kilmaktadir. Bireylerin kendi kesfettikleri giivenlik agiklarini paylasmasi ve agik kaynakli
platformlarin olusturulmasi, giivenlik sektorii i¢in en uygun yontemlerden biridir. Bu
nedenle, s1izma testinin isleyisi, metodolojisi ve adimlar i¢in uygulanabilir agik kaynakli

bazi standartlar mevcuttur.

2.2.1 Acik Web Uygulama Giivenlik Projesi (Open Web Application Security Project-
OWASP)
Acik Web Uygulama Giivenlik Projesi, kar amaci giitmeyen ve yazilim giivenliginin artmasi
icin ¢alisan bir platformdur. Bu platform sektdrdeki coklu fikirleri birlestirmek, ortak fayda
icin ¢okca karsilagilan giivenlik hatalarini ve buna karsi standartlarin1 paylasmak igin
2001°de kurulmustur. Kuruldugu giinden beri acgik kaynakli bir¢ok proje gergeklestirmistir
ve bu projelerden birisi de OWAPS Top Ten’dir. OWAPS, bazi yillarda giivenlik sektorii
icin zafiyetin kritiklik ve kullanilabilirlik parametrelerine gore bir ilk 10 zafiyet listesi yapar.
Gelistiriciler ve test uzmanlar1 son ¢ikan zafiyetleri OWAPS sayesinde takip ederek, bu
zafiyetleri ve alinmasi gereken tedbirleri kendi projelerine uyarlamaktadirlar. Bu tez

yazilirken en son ¢ikan ilk 10 zafiyet listesi asagidaki gibidir [14]:

OWAPS Ilk On Zafiyet - 2021
I.  Bozuk Erisim Kontrolii (Broken Access Control)
II.  Sifreleme Hatalar1 (Cryptographic Failures)
III.  Enjeksiyon (Injection)
IV.  Giivensiz Tasarim (Insecure Design)
V.  Givenlik Yanlis Yapilandirma (Security Misconfiguration)
VI.  Savunmasiz ve Eski Bilesenler (Vulnerable and Outdated Components)
VII.  Tanimlama ve Kimlik Dogrulama (Hatalar1 Identification and Authentication
Failures)
VIII.  Yazilim ve Veri Biitiinliigii Hatalar1 (Software and Data Integrity Failures)
IX. Giivenlik Loglama ve Izleme (Security Logging and Monitoring)
X.  Sunucu Tarafli istek Sahteciligi (Server Side Request Forgery)



2.2.2 Ac¢ik Kaynak Giivenlik Test Metodolojisi Kilavuzu (Open Source Security
Testing Methodology Manual - OSSTMM)

ISECOM (The Institute for Security and Open Methodologies) tarafindan ilk olarak 2000
yilinda ortaya ¢ikarilan bu proje, ¢esitli disiplinlerden ve dig meslek gruplarindan uzmanlarin
olusturdugu acik bir topluluk tarafindan siirdiiriilmektedir. Ticari ve siyasi etkilerden
bagimsiz olarak finanse edilen ISECOM projeleri, ortakliklar, abonelikler, sertifikalar ve
lisanslara dayali arastirmalarla desteklenmektedir [15]. Teknolojik ortamlarin giderek
karmasiklagmasi, uzaktan operasyonlar, sanallagtirma ve bulut bilisim gibi gelismelere
paralel olarak, OSSTMM buna uyum saglamistir. Metodolojinin giliniimiizdeki {igiincii
versiyonu, insan, fiziksel, kablosuz, telekomiinikasyon ve veri aglar1 da dahil olmak {izere
genis bir kanal yelpazesini kapsamaktadir. Bu esneklik, OSSTMM nin bulut bilisiminden
mobil iletisim aglarma kadar cesitli altyapilar1 degerlendirmek igin ideal olmasim
saglamakta ve birden fazla kanalda karsilasilan karmasik giivenlik sorunlarini ele
alinmasinda yardimci olmaktadir. Insan faktériiniin sistemde ciddi bir giivenlik zafiyeti
yaratabilecegine deginen ve sosyal miihendislige kars1 yontemler oneren ilk standart olarak

bilinmektedir [16].

2.2.3 Sizma Testi Yiiriitme Standardi (The Penetration Testing Execution Standard -
PTES)

PTES, bilgi teknolojileri uzmanlar1 tarafindan gelistirilen kapsamli bir sizma testi

metodolojisidir. Sekil 2.2’den goriilecegi lizere sizma testini bastan sona 7 ana baglik altinda

detayli bir rehber olarak sunar ve ayrica uzmanlarin deneyimlerini de igerir. PTES, bilgi

teknolojileri sektoriinde en yaygin ve taninmis standartlardan biridir [17].



Anlagma Oncesi Etkilegim

« Sizma testi dncesi misteri ile gérisme . ‘
« Sizma testinin kapsamini belirlenmesi '.
« Teknik sorumlular ile gérigmelerin yapilmasi -
istihbarat Toplama
» Hedef lizerinde kesif yaparak ve zayifliklar degerlendirilerek bilgi
toplanir.
» Ne kadar ¢ok bilgi olursa o kadar saldir yelpazesi genis olur.
Tehdit Modellemesi
» Test uzmani ve kurulugun direkt olarak katildigi ve yapilacak testlerin 5nem
derecesinin belirlendigi agamadir.
» Modellemenin son raporda organizasyona 6zgi oldugunu gdstermek igin
sunulur.

Giivenlik A¢ig Analizi

« Sistemdeki zafiyet kesiflerinin yapildigi asamadir.
« Givensiz uygulama tasarimlari, hatall yapilan konfiglirasyon ayarlan gibi sebepler "I"
zafiyetlerin temelini olusturmaktadir.

« Analiz kapsaminda bir ana makineye test yapilacak olsa bile diger envanter ya da
bu ada badh unsurlara da genisletiimelidir.

istismar

« Guvenlik agig analizinde hazirlanan zafiyet listesinden énemli olanlar belirlenir.
« Kurulugun onay ile giivenlik kisittamalar atlanarak veriler gekilmeye caligilir.

istismar Sonrasi

« Daha sonra kullanim amaciyla makinenin kontrold saglanir.
= Makinenin degeri, icerdigi hassas verilerin nemi ve aga tehdit olugturabilme
kapasitesine gore belirlenir.

Raporlama

» Rapor, yapilan testlerin amaglarini, kullanilan yéntemleri ve elde edilen
sonuglan kapsayacak sekilde gesitli hedef kitlelere aktarmak igin hazirlanir.

&
o5
¢

Sekil 2.2: Sizma testi siire¢ akis semasi.
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2.2.4 Bilgi Sistemleri Giivenlik Degerlendirme Cercevesi (Information Systems
Security Assessment Framework- ISSAF)

ISSAF, Acik Sistem Bilgi Giivenligi Grubu (Open Information Systems Security Group-
OISSG) tarafindan desteklenen ancak gilintimiizde aktif olarak gelistirilmeyen bir yonergeler
kilavuzudur. Temel amaci, iirlin gelistirme siireglerinde ve sizma testi faaliyetlerinde
kullanilabilecek bir metodoloji ve rehber olusturmaktir. Hali hazirda olan sizma testi
standartlarinin, giivenlik metotlarmin nasil ve neden uygulanmasi gerektigine
deginmedikleri 6ne siiriilerek boyle bir standart ortaya ¢ikartilmistir. Diger standartlara gore

daha kapsamli oldugu ve tiim sorulara cevap verildigi savunulmaktadir [18].

2.2.5 Ag Giivenligi Test Kilavuzu (Guideline on Network Security Testing)

Bu belge, ABD’nin Ulusal Standartlar ve Teknoloji Enstitiisii (National Institute of
Standards and Technology - NIST) tarafindan ag giivenligi zafiyetleri ve politika
uygulamalar1 konusunda rehberlik saglamasi amaciyla NIST 800-42 6zel yayinimi
olusturmustur. Internetin evrimi ile {iriin gelistirme siiregleri hiz kazanmis, ancak sistem
yonetimi giderek zorlagmistir. Ayrica, saldirt ¢esitliligi ve etkinligi artmigtir. Saldirganlar,
saldirilart manuel veya otomatik olarak baslattiklarinda, biitiin sistemin gilivenligini ayni
anda saglamak zorlasmaktadir. Bu sebeplerden dolay1 bahsedilen test kilavuzu, internete
bagli sistemler ve aglarla ilgili glivenlik sorunlarim1 ele almak ve ¢6ziim tiretmek {izere
hazirlanmistir.  Kilavuzda Onerilen test teknikleri, standart sistem ve ag yOnetimi
uygulamalarina entegre edildiginde, olaylarin 6nlenmesi ve bilinmeyen zafiyetlerin kesfi

acisindan maliyet ve etki bakimindan faydali olacaktir [19].

2.3 Sizma Testi Siireci
Bu boliimde, sizma testlerinde genellikle kullanilan ve giivenlik endiistrisinde kabul géren

Sekil 2.2°te gosterildigi gibi test siireci ve alt bagliklart incelenmistir [18], [20], [21], [22]

2.3.1 Test Oncesi Etkilesim

Sizma testlerinin icrasi Oncesinde, miisteri ile yapilan toplantilar esas alinarak testin
amaglari, kapsami, siiresi, metodolojisi, zaman planlamasi, maliyeti ve {icretlendirme gibi
hususlar ele almir. Bu asamada, test silirecinde karsilikli iletisim ve koordinasyon
gerektirecek kisilerin kimlik bilgilerini igeren bir liste olusturulur. Testin yasal ¢ercevesi ve
uygunlugu icin gerekli olan tiim belgeler ve sézlesmeler hazirlanir ve imzalanir. Tiim bu
hazirliklar tamamlandiktan sonra, test uzmanlari, belirtilen yetkilendirme ve izinler

dogrultusunda sizma testlerine baslamak {izere harekete gecerler. Bu sekilde, test siireci
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basarili bir sekilde yiiriitiilmiis ve ayn1 zamanda taraflar arasindaki giiven ve is birligi

pekistirilmis olur.

2.3.2 Bilgi Toplama

Bilgi toplama siireci, sizma testinin temel bir unsurudur ve testin etkinligini dogrudan etkiler.
Bilginin ¢esitliligi ve niteligi, yapilan testlerde kesfedilebilecek zafiyetlerin kapsamin
belirleyen kritik faktorlerdir. Bu bilgiler arasinda fiziksel bilgiler (sunucu odasinin yeri,
gecis kontrol sistemleri, donanim 6zellikleri vb.), bireysel bilgiler (¢alisan ismi, iinvani, mail
adresi ve sosyal miihendislikte kullanilmak iizere potansiyel hassas kisisel bilgiler vb.),
mantiksal iliskiler (ag topolojisi, sunucu — istemci iligskisi ve veri akis diyagrami vb.),
organizasyon yapisi (organizasyonun yonetim yapisi, departmanlar ve ¢alisanlari, anahtar
kisiler vb.), kullanilan cihazlar (bilgisayar, mobil telefonlar, ag ekipmanlar1 ve diger
donanimlar vb.), gibi ¢esitli tiirleri bulunmaktadir. Test uzmani belirlenen hedefe ti¢ farkli

perspektiften yaklagir.

I.  Pasif Kesif: Hedef tarafindan asla tespit edilmemek gibi bir amacla yapilan testlerde
pasif kesif kullanilir. Pasif kesif esnasinda, hedefe internet trafigi tizerinden ne kendi
cihazimizdan ne de anonim bir sunucudan herhangi bir istek gonderilmemektedir.
Elde edilen bilgiler, dogal olarak arsivlenmis veya Onceden kaydedilmis

kaynaklardan olacaktir. Ancak, bu bilgiler giincel olmayabilir ve yaniltici olabilir.

II. Yan Pasif Kesif: Hedefin dikkatini iizerimize ¢ekmeden, ¢esitli kaynaklardan
taramalar gerceklestirilir. Bu kaynaklar, dnceden yayinlanmis web sayfalar1 ve
bunlarin barindig1 sunucular, haberler, blog yazilar1 gibi ¢esitli platformlar olabilir.
Ag diizeyinde aktif port taramalar1 ya da gizli igerik aramalar1 gibi miidahaleler
yapilmaz. Bunun yerine, normal internet trafigi gibi goriinen hareketlerle hedefin
profil bilgileri toplanmaya caligilir. Bu yaklasim, saldir1 sonrasinda hedefin geriye

dontip trafik akisina baktiginda kesin bir yargiya varamamasini saglamay1 amaglar.

II.  Aktif Kesif: Bu asama, tespit edilme riski yliksek olmasina ragmen, ag haritalamasi
ve giivenlik taramasi gibi siireclerle daha derinlemesine bilgi edinme amaciyla
gerceklestirilir. Ag haritalamasi siirecinde, tam port taramasiyla agda hangi portlarin
acik oldugu belirlenir ve bu sayede potansiyel giivenlik aciklar1 tespit edilir.

Giivenlik taramasi ise agdaki sistemlerin ve yazilimlarin giivenlik zafiyetlerini
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degerlendirmek i¢in yapilan bir adimdir. Ayrica, yaymlanmamis dizinler ve
dosyalarin taranmasiyla, hedef agdaki gizli veya korunan bilgilere erisim saglanmaya
caligilir. Bununla birlikte, sunucularin aktif olarak taranmasiyla, agdaki hedef
sistemlerin ve sunucularin giivenlik diizeyi hakkinda ayrintili bilgi elde edilir. Bu
adimlar, test uzmanlarina, hedef agdaki giivenlik aciklarini ve potansiyel riskleri

belirleme konusunda 6nemli bir perspektif sunar.

Elde edilen bilgiler ileride agik bir arka kap1 birakmak icin ya da farkl: test yaklagimlarinda

kullanmak amactyla 6nemlidir.

2.3.3 Tehdit Modelleme

Onceden toplanan bilgilerin 15131nda, en uygun ve etkili test tekniklerini kapsayan bir yol
haritas1 olusturulur ve modelleme siireci baslatilir. Bu modelleme siireci, is varliklarini, i
stireclerini, potansiyel tehdit olusturabilecek topluluklar1 ve bu topluluklarin yeteneklerini
detayl1 bir sekilde ele alir. Sistem, her bir agidan olas1 tehditleri belirlemeye ¢alisir ve bu
tehditler, sirket yonetimiyle yapilan goriismeler neticesinde belirlenen risk diizeylerine gore
onceliklendirilir. Oncelikli tehditlerin belirlenmesinin ardindan, test uzmanlari bu tehditlere
kars1 etkili bir sekilde miicadele etmek i¢in sizma testi senaryolart gelistirirler. Sizma testi
ekibi, testin saldir1 stratejisini belirler, kullanilacak araglari seger ve bir plan olusturur. Bu
planlama siireci, her bir senaryonun ve testin detaylarinin titizlikle incelenmesini igerir.
Potansiyel zafiyetler, risk seviyelerine, etki derecelerine ve dnem diizeylerine gore siralanir
ve detayl1 bir sekilde degerlendirilir. Ayrica, olasi risklerin ve etkilerinin belirlenmesi igin
kapsamli bir degerlendirme yapilir. Boylece zafiyet analizinin yoniinii belirlenir.

Bu kapsamli yaklasim, testin etkinligini artirir ve sirketin glivenlik 6nlemlerini daha saglam

bir temele oturtmasina yardimci olur.

2.3.4 Zafiyet Analizi

Sistem ve uygulamalardaki zafiyetlerin tespit edilmesi, siber giivenlik alaninda kritik &neme
sahip bir siire¢ olan zafiyet analizinin temelini olusturur. Bu analiz, bir organizasyonun bilgi
teknolojisi altyapisinda potansiyel giivenlik agiklarini belirlemek ve bu agiklarin etkilerini

anlamak i¢in 6nemlidir.
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Zafiyet analizinde, sizma testi ekibi, testin derinligini ve kapsamini 6zenle belirler. Derinlik,
her bir sistem veya uygulamanin kimlik dogrulama, erisim kontrolleri ve giivenlik dnlemleri
gibi kritik bilesenlerini detayli bir sekilde incelemeyi igerir. Bu inceleme, sistemin savunma
mekanizmalarinin etkinligini degerlendirmeyi amaglar. Kapsam ise, testin hangi sistemlerin
ve uygulamalarin dahil edilecegini ve hangi ag segmentlerinin test edilecegini belirler. Bu
asamada, organizasyonun is ihtiyaglari, kritik varliklar1 ve risk toleransi gibi faktorler
dikkate aliir. Kapsamli bir zafiyet analizi, organizasyonun tiim dijital varliklarin1 koruma

stratejilerini gelistirmesine ve siber saldirilara kars1 daha hazirlikli olmasina yardime1 olur.

Zafiyet analizi siirecinde, aktif testler, pasif gézlemlemeler, aragtirmalar ve dogrulama
adimlart gibi farkli yontemler kullanilir. Bu adimlarin tamamlanmasiyla, organizasyonun
giivenlik zayifliklar1 ve risk alanlar1 hakkinda kapsamli bir anlayis elde edilir. Uzman bir
test ekibi, deneyim ve bilgi birikimi sayesinde bazen daha once bilinmeyen (zero-day)
zafiyetleri bile tespit edebilir ve organizasyonun savunma stratejilerini giliglendirmesine

yardimci olabilir.

Aktif testler, uygulama araylizii gibi iist seviyeden veya diisiik seviyeli bir ag bileseniyle
etkilesime gegebilir. Bu etkilesimler, manuel ve otomatize yontemlerle gerceklestirilebilir.
Ornegin, aktif port taramas1 gibi islemler, manuel olarak olduk¢a zaman alabilir; ancak,
otomasyon ile yapilarak zaman tasarrufu saglanir ve test uzmaninin diger alanlara daha fazla
odaklanabilmesi miimkiin hale gelir [23]. Otomatize port, servis veya direkt zafiyet tarayici
araglar mevcuttur. Bu araclarin kullanilmas1 zaman tasarrufu saglayabilir, ancak otomatize
sistemlerde hata pay1 bulunmaktadir. Bu nedenle, tespit edilen zafiyetler, acik portlar veya
servisler manuel olarak da dogrulanmalidir. Bu dogrulama siireci, zafiyet analizinin daha
giivenilir verilere dayanmasini saglar ve saldir1 vektorlerinin belirlenmesinde aktif bir rol

oynar.

Pasif gozlemlerde, sirket icinden elde edilen dosyalarin metadata analizi yapilabilir.
Dosyanin olusturan kisi, olusturma tarihi, son kaydetme tarihi ve kullanicinin unvani gibi
bilgiler metadatay1 olusturur. Baska bir pasif veri elde etme yontemi ise ag trafiginin
dinlenmesidir. Bazen ag paketlerin de veri sizintilar1 olusabilir ve bu sizintilar disariya agik
ve glivensiz bir sekilde yayilabilir. Bu veriler yeterince toplandiginda, 6énemli bilgiler elde
edilebilir.
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Dogrulama asamasinda, sizma testi uzmanlar1 genellikle ayni ana bilgisayarda birden fazla
ara¢ kullanarak elde ettikleri tekrarlanan belirli zafiyetlerin mikro sorunlarina odaklanir.
Ancak bu durum, test ¢iktisindaki istatistiksel sonuglar1 yaniltici bir sekilde etkileyebilir ve
yanlis bir risk profili olusturabilir. Belirli korelasyon, belirli bir tanimlanabilir soruna iligkin
bilgileri (zafiyet kimligi, CVE!, OSVDB?, satic1 dizinleme numaralari vb.) mikro faktorlerle
(makine adi, IP, FQDN?, MAC Adresi vb.) gruplandirir. Ornegin, aym zafiyeti CVE
numarasina gore gruplandirarak, farkli araglardan gelen bulgular1 birlestirebiliriz. Boylece
zafiyetler tekrara ugramaz ve farkli araclardan faydalanarak daha dogru sonuclar elde edilir.
Arastirma asamasinda ise tespit edilen zafiyetlerin kaynag1 arastirilir ve bir acik kaynak
yazilim veya aracindan kaynaklanip kaynaklanmadig1 incelenir. Ayrica, zafiyetin ne kadar
kolay ulasilabilir ve kullanilabilir oldugu degerlendirilir. Genellikle, bulunan zafiyetler bir

siirecin ac1g1 olabileceginden dolay1 hizla ¢6ziime kavusturulabilir.

' CVE, kisaca "Common Vulnerabilities and Exposures" (Sik Gériilen Giivenlik Agiklar: ve
Maruziyetler) anlamina gelir. CVE, bilgisayar sistemlerinde bulunan giivenlik aciklarini ve

zayifliklar1 tanimlamak icin kullanilan bir standart numaralandirma sistemidir.

20SVDB, "Open Sourced Vulnerability Database" (Ag¢ik Kaynakli Giivenlik Agiklar
Veritabani) anlamina gelir. OSVDB, bilgisayar giivenligi alaninda yaygin olarak kullanilan
bir veritabanidir ve bilgisayar sistemlerindeki giivenlik agiklarmi, zafiyetleri ve
maruziyetleri kaydetmek ve takip etmek icin tasarlanmistir. CVE ve OSVDB bilgisayar
giivenligi alaninda kullanilan iki farkli giivenlik agiklari veritabamdir. Islevleri ve
kullanimlar1 bakimindan farkliliklar bulunmaktadir. OSVDB, bagimsiz bir proje olup,
kullanicilar tarafindan saglanan verilere dayanarak giivenlik agiklar1 hakkinda bilgi saglar.

Ancak, OSVDB projesi 2016 yilinda sonlandirilmistir.

SFQDN, "Fully Qualified Domain Name" (Tam Tanimli Alan Ad1) kisaltmasidir. Bir FQDN,
bir ag iizerindeki bir cihazin veya hizmetin tam ve benzersiz adini ifade eder. Bir FQDN,
genellikle ii¢ bilesenden olusur: host ad, alt alan ad(lar)1 ve {ist seviye etki alan1 ad1. Ornegin,

"mail.example.com" bir FQDN'dir.
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2.3.5 istismar
Istismar asamasi, sizma testi siirecinin en kritik ve zorlu adimlarindan biridir. Bu asamada,
sizma testi ekibi, hedef sistemde tespit edilen giivenlik ac¢iklarini kullanarak yetkisiz erigim
elde etmeye veya sistemin normal igleyigini aksatmaya calisir. Sizma testi ekibinin amaci,
gercek diinyadaki saldirganlar gibi davranarak, hedef sistemin giivenlik 6nlemlerini agmak
ve hedef sistem iizerinde kontrol saglamaktir.
Istismar siireci, yalmzca teknik bilgi ve becerileri degil, ayn1 zamanda hedef sistemi analiz
etme, uygun saldir1 tekniklerini segme ve saldirilar1 dikkatlice planlama yetenegini de
gerektirir. Bu nedenle, bu asama genellikle diger asamalardan daha fazla zaman alir ve
titizlikle yiiriitiilmesi gerekir. Istismar asamas1 sirasinda, sizma testi ekibi asagida belirtilen
cesitli gergek diinya saldir1 tekniklerini kullanir [20]:

e SQL Enjeksiyonu (SQL Injection)

e Ortadaki Adam Saldiris1 (Man-in-the-middle (MITM))

e Hizmet Reddi Saldirist (Denial of Service Attack- DoS)

o Sifre Saldiris1 (Password Attack)

o Siteler Arast Betik Calistirma Saldiris1 (Cross-site scripting - XSS)

Bu saldir tiirleri, Boliim 2.4’te detayli sekilde incelenecektir.

Istismar asamasinda, saldirt tiirlerinden birini veya birkagini hedef sistem iizerinde denemek,
mevcut giivenlik agiklarin ne kadar ciddi oldugunu ortaya koymak agisindan 6nemlidir.
Ancak bu asamada, saldirilarin dikkatli bir sekilde yiiriitiilmesi gerekmektedir; ¢iinkii hedef
sistem tlizerinde gerceklestirilen herhangi bir saldir1, sistemin ¢okmesine veya islevselliginin
bozulmasma neden olabilir. Sizma testi ekipleri, sistemin gilivenlik mekanizmalarim

atlatmaya calisirken genellikle su tiir engellerle karsilagirlar:

1. Giivenlik Yazihmlar:: Cogu sistem anti-virlis yazilimi, saldirt tespit sistemleri
(Intrusion Detection Systems - IDS), saldir1 6nleme sistemleri (Intrusion Prevention
System - IPS) ve web giivenlik duvarlari (WAF) ile korunur. Sizma testi ekipleri, bu
yazilimlart agarak saldirilarini gergeklestirmek zorundadir.

2. Sifreleme ve Kod Karartma Teknikleri: Modern sistemler veri gilivenligini

saglamak icin sifreleme (encryption) ve kod karartma (obfuscation) tekniklerini
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kullanir. Bu yontemler, sizma testi ekibinin sifrelenmis verileri ¢ézmesini ya da
karartilmis kodlar1 analiz etmesini zorlagtirir.

3. Gelismis Giivenlik Mekanizmalar:: Sistemlerde kullanilan beyaz liste
(whitelisting) ve kara liste (blacklisting) stratejileri, saldirilarin engellenmesi igin
onemli bir giivenlik Onlemidir. Beyaz listeleme, yalnizca belirlenen giivenli
kaynaklardan gelen islemlere izin verirken, kara listeleme bilinen zararl kaynaklari
engeller. S1zma testi ekibi, bu giivenlik 6nlemlerini asmak i¢in daha karmasik saldir1
teknikleri gelistirmek zorundadir.

4. Saldir1 Tespit ve Onleme Sistemleri: IDS ve IPS sistemleri, ag trafigini analiz
ederek stipheli davraniglari tespit eder ve saldirilar1 engeller. Bu tiir sistemlerin etkin
oldugu ortamlarda sizma testi ekipleri, saldirilarim1 bu sistemlerden gizlemek
zorundadir.

5. Ag Segmentasyonu ve Ileri Diizey Erisim Denetimleri: Kurumlar genellikle
aglarin1 segmentlere ayirir ve her segment igin ayr1 erisim denetimleri uygularlar.
Sizma testi ekipleri, bu 6nlemleri agarak farkli aglara sizmay1 hedefler.

6. Gercek Zamanh Izleme ve Alarmlar: Siipheli faaliyetlerin tespit edilmesi
durumunda yoneticilere aninda bildirim génderen gercek zamanh izleme ve alarm
sistemleri kullanilir. S1zma testi ekipleri, bu alarmlar1 devre dis1 birakmaya ya da

farkl1 bir saldirt stratejisi gelistirmeye ¢alisir.

Istismar asamasinda bulunan zafiyetlerin kritiklik diizeyi, sizma testinin genellikle en énemli
sonuglarindan biridir; ¢iinki bu agama, sistemin giivenlik seviyesinin ne derece zayif
oldugunu agik bir sekilde ortaya koyar. Istismar asamasi tamamlandiginda, sizma testi ekibi
ele gecirdigi sistemde kalic1 bir yer edinme asamasina geger. Bu siirecte, daha dnce ele
gecirilen sistemde, saldirilarin devamliligini saglamak icin ¢esitli yontemler kullanilir.
Ayrica, sistemde daha derinlere inmek ve ek hedefler kesfetmek amaciyla yatay hareket

(lateral movement) stratejileri devreye sokulabilir.

2.3.6 istismar Sonrasi

Sizma testinin istismar sonrasi asamasinda, ele gecirilen bir makine iizerindeki kontrolii
stirdirmek amaglanir. Bu asamada, sizma testi ekibi ag arayiizleri, yonlendirme tablolari,
Alan Adi Sistemi (Domain Name System - DNS) ayarlar1 ve vekil sunuculari (proxy servers)

gibi bilesenleri analiz ederek ek hedefler belirler ve uzun vadeli erisim i¢in arka kap1
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programlar yiikler. Gerektiginde, test sonrasi sistemlerde izleri silmek i¢in temizlik islemi

de yapilir.

Uzun Vadeli Erisim Saglama

1.

Arka Kapi Yerlestirme: Arka kapilar, sistem yeniden baglatilsa ya da oturum
kapatilsa bile saldirganin sisteme erigimini siirdiirmesini saglayan yazilim ya da
yontemlerdir. Bu, bir hizmeti manipiile etmek ya da zararli bir yazilim yerlestirmek
suretiyle yapilabilir. Arka kapilar, saldirganin ileriki asamalarda sisteme daha hizli
ve fark edilmeden erigmesini saglar.

Yetki Yiikseltme: S1zma testi sirasinda elde edilen yetkiler her zaman sistemdeki en
yiiksek yetkiler olmayabilir. Istismar sonras1 asamada saldirgan ya da sizma testi
ekibi, yonetici (root) yetkilerini ele gecirmeye calisir. Bu yetkiler, sistem {izerinde
tam kontrol saglamanin yani sira daha fazla hedefe ulasmada da kullanilabilir.

Bilgi Cikisi: Ele gecirilen sistemde ya da agda onemli veriler bulunabilir. Bu
asamada, kritik verilere erisilip bu verilerin disartya sizdirilmasi test edilir. Bu
veriler, kimlik bilgileri, miisteri bilgileri, ticari sirlar veya baska hassas bilgiler
olabilir. Bilgi ¢ikisi, genellikle saldirganlarin nihai hedeflerinden biridir ve ciddi veri
ihlallerine neden olabilir.

Yatay Hareket Kabiliyeti: Istismar sonrasi siirecte, saldirganlar mevcut ele
gecirdikleri sistemleri kullanarak bagka sistemlere erismeye calisir. Yatay hareket,
ayni ag i¢cinde ya da baska bir ag segmentine gegmek anlamina gelir. Bu siireg, test
ekibinin agin ne kadar derinine niifuz edebilecegini ve hangi diger cihazlar1 hedef
alabilecegini anlamak i¢in 6nemlidir. Bu, birden fazla sistemi kontrol altina almay1

ve en kritik verilere ulasmay1 saglayabilir.

Izlerin Temizlenmesi

Gergek diinya saldirilarinda, saldirganlar genellikle sistemdeki izlerini temizleyerek

kendilerini gizlerler. Bu siire¢, sizma testi sirasinda da simiile edilebilir. Log dosyalarinin

silinmesi veya log manipiilasyonu, sistemde yapilan islemler hakkinda iz birakmamak i¢in

yaygin kullanilan yontemlerdir. Ayrica, saldir1 sirasinda kullanilan araglar ve arka kapilar da

kaldirilir ya da tespit edilmesi zor olacak sekilde gizlenir. Bu adim, saldirganin sistemde

uzun siire fark edilmeden kalabilmesi igin kritik dneme sahiptir. Ancak, sizma testleri

tamamlandiktan sonra test edilen sistemlerin normal ¢alisma diizenine donmesi i¢in bu

izlerin tamamen temizlenmesi gerekmektedir.
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1. Log Manipiilasyonu: Test sirasinda kullanilan araglarin ve yapilan islemlerin
sistemde iz birakmamasi i¢in olay giinliiklerinde degisiklik yapilabilir. Bu da
saldirmin tespit edilmesini zorlastirir.

2. Zararl Yazilim (Malware) veya Kod Blogu (Script) Kaldirma: Sizma testi sirasinda
kullanilan zararli yazilimlar veya komut dosyalar1 testin sonunda kaldirilmalidir. Bu,
sistemin normal ¢alisma durumuna geri dondiigiinden emin olmak i¢in kritik bir
adimdir.

3. Ag Trafigi Izleme ve Gizleme: Saldirinin tespit edilmesini dnlemek amaciyla ag

trafiginde yapilan degisiklikler ve gizli baglantilar da temizlenmelidir.

2.3.7 Raporlama

Raporlama agamasi, sizma testinin en 6nemli ¢iktilarindan biridir ve gerceklestirilen testlerin
sonuglarinin hem teknik ekip hem de yonetim seviyesine uygun bigimde sunulmasini
amaclar. Yapilan tim test ve analizler tamamlandiktan sonra, tespit edilen zafiyetlerin
detaylandirildig1 kapsamli bir teknik rapor hazirlanir. Teknik rapor, sizma testi siiresince
kullanilan yontemleri, tespit edilen giivenlik aciklarinin ciddiyetini ve her bir zafiyetin
ortaya ¢ikarilmasinda uygulanan teknikleri ayrintili bir sekilde ele alir. Ayrica, sektorde
yaygin olarak kullanilan diger test metodolojilerine referanslar da bu rapor kapsaminda
sunulur. Bu sekilde, teknik ekip, hangi yontemlerin ve araclarin kullanildigini net bir sekilde
anlayarak, bulgularin giivenilirligi ve gecerliligi hakkinda daha kapsamli bir degerlendirme

yapabilir.

Yonetim seviyesine sunulan rapor ise, daha stratejik ve dzetleyici bir yaklagimla hazirlanir.
Bu rapor, belirlenen zafiyetlerin risk seviyeleri ve bu zafiyetlerin kuruma veya sistemin
isleyisine dogurabilecegi potansiyel etkiler iizerine kapsamli bir analiz sunar. YOnetim
diizeyinde hazirlanan rapor, genellikle teknik detaylardan arindirilarak, giivenlik agiklarinin
is stirekliligi, itibar kayb1 ve mali zararlar gibi kritik konular tizerindeki etkilerine odaklanir.
Bu degerlendirme, iist diizey yoneticilere, kurumun mevcut siber giivenlik durumunu
anlamalar1 ve alinmasi gereken 6nlemler hakkinda bilingli kararlar verebilmeleri i¢in gerekli

olan bilgileri saglar.

Her iki raporda da, tespit edilen giivenlik agiklarma yonelik diizeltici ve onleyici dneriler
sunulur. Teknik raporda, her bir zafiyetin nasil giderilebilecegi lizerine ayritili teknik

cozlimler ve en iyi uygulama onerileri yer alirken, yonetim seviyesindeki rapor, bu giivenlik
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aciklarinin kapatilmasinin saglayacag islevsel ve operasyonel faydalari vurgular. Ozellikle,
zafiyet yonetimine yonelik Oneriler, siber gilivenlik politikalarinin iyilestirilmesine ve
sistemlerin genel glivenlik durusunun giiclendirilmesine yonelik somut adimlar igerir.

Bu raporlama siireci, sizma testinin biitiinsel bir ¢ercevede degerlendirilebilmesi agisindan
kritik bir dneme sahiptir. Raporlar hem teknik hem de yonetim seviyesinde, kurumun
giivenlik agiklarimi kapatma yoniindeki eylem planlarimi sekillendirmekle kalmaz, ayni
zamanda kurumun uzun vadeli siber giivenlik stratejilerine katki saglar. Sonug olarak, bu
sistematik ve hedefe yonelik raporlama yaklagimi, kurumun genel siber giivenlik durusunu
giiclendirmek i¢in gerekli olan stratejik kararlarin alinmasini kolaylastirir ve potansiyel

tehditlere kars1 daha direncli bir savunma mekanizmasi olusturulmasina zemin hazirlar.

2.4 Istismar Saldirilar
Bu béliimde sistem de bulunan zafiyetlere nasil saldir1 testlerin yapildigini gorecegiz. Sizma

testi siireglerinde bahsedilen istismar tiplerinin bazilarindan bahsedilecektir.

2.4.1 SQL Enjeksiyonu (SQL Injection)

Saldirgan, SQL enjeksiyonu gerceklestirmek i¢in, normal bir SQL komutunun anlamin
degistirmek amaciyla kodun i¢ine anahtar kelimeler veya operatdrler yerlestirdiginde, bir
SQL saldiris1 gergeklesmis olur. Kotii niyetli SQL ifadeleri, giivenlik a¢ig1 bulunan bir

uygulamada, farkli giris mekanizmalar1 araciligiyla uygulamaya dahil edilebilir [24] .

2.4.1.1 Cerezler Aracihigiyla Enjeksiyon

SQL enjeksiyonu, ¢erezler aracilifiyla da gergeklestirilebilir. Cerezler, istemci tarafinda
yerel bir dosyada saklanir ve kullanicinin oturum durumunu koruyarak web uygulamalarinda
kullanilir. K&tii niyetli bir saldirgan, cerezlere zararli kodlar enjekte edebilir. Eger web
uygulamasi, kullanic1 oturumlarini gerezler aracilifiyla izliyorsa, saldirgan bu cerezlere
zararli SQL kodlarin1 gémebilir ve bdylece sunucuya gonderilen SQL sorgularini manipiile

edebilir.

2.4.1.2 Sunucu Degiskenleri Uzerinden Enjeksiyon

Sunucu degiskenleri, Hipermetin Transfer Protokolii (Hypertext Transfer Protocol-HTTP),
ag bagliklar ve gevresel degiskenler (bir kullanicinin oturum bilgileri, gegerli dizin yolu vb.)
gibi bir dizi veriyi kapsar. Web uygulamalari, bu sunucu degiskenlerini kullanici etkinligini

izlemek ve tarama desenlerini analiz etmek gibi ¢esitli amagclar i¢in kullanir. Ancak, bu
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degiskenler uygun temizlenmeden bir veri tabaninda saklanirsa, bu bir SQL enjeksiyonu
zafiyeti yaratabilir. Kotli niyetli aktorler, HTTP ve ag bagliklarinda saklanan degerleri
maniplile ederek, SQL enjeksiyon saldirilarint dogrudan basliklara yerlestirebilirler. Sonug
olarak, veri tabani1 sunucu degiskenlerini kaydetmeye c¢alistiginda, basliklardaki enjekte

edilmis SQL kodu calistirilabilir ve potansiyel glivenlik ihlallerine yol acabilir.

2.4.1.3 ikinci Dereceden Enjeksiyon

Ikinci dereceden enjeksiyonlar, saldirganlarm bir sistem veya veri tabanma kotii niyetli
girdiler ekleyerek, bu girdiler daha sonra kullanildiginda dolayli olarak bir SQL enjeksiyon
saldirisini tetiklemesidir. Bu tiir saldirinin amaci, tipik bir (yani birinci dereceden)
enjeksiyon saldirisindan énemli 6lgiide farklilik gosterir. Ikinci dereceden enjeksiyonlar,
kotii niyetli girigin veri tabanina ilk gonderildigi anda saldirinin gergeklesmesini saglamaya
odaklanmaz. Bunun yerine, saldirganlar, girdinin daha sonradan hangi amagla
kullanilacagin1 bilerek ve saldirilarint bu kullanim sirasinda gerceklesecek sekilde

planlarlar.

Sekil 2.3’te goriilen bir sifre glincelleme SQL sorgusu iizerinde nasil bir enjeksiyon 6rnegi

yapilabilecegini asagida verilmektedir.

queryString="UPDATE users SET password=’" + newPassword + "’ WHERE
userName="" + userpame + "2 AND password=’" + oldPassword + "’"

Sekil 2.3: Sifre giincelleme sorgusu.

Burada newpasword yerine istedigimiz degeri (0r:newpwd) , oldpassword yerinede rastgele
bir (6r: oldpwd) deger ve username yerine “admin’ --""yazilirsa SQL sorgusu Sekil 2.4’deki

haline dontistir.

UPDATE users SET password=’newpwd’
WHERE userName= ’admin’--? AND password=’oldpwd’

Sekil 2.4: Enjeksiyon sorgusu.

13 2

operatdriinden sonraki alanlar yorum satir1 haline gelir ve sifre kismu etkisiz hale gelir.
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Bu SQL calistig1 zaman admin kullanicisinin istedigimiz ve SQL sorgusuna yazdigimiz

sifresiyle girebiliyor olacagiz.

2.4.1.4 SQL Zafiyet Uygulamalar:

Zafiyet uygulamasi, OWASP Mutillidae II sanal sunucu iizerinden yapilmistir.
http://127.0.0.1:8080/mutillidae/ sayfasina gidilir. Sekil 2.5’te sisteme kullanici bilgileri ile
girig yapilirken kullanilan arayliz {izerinde veri girisi yapilacak kisimlara manipiilatif

operator veya ifadeler yazilarak SQL sorgusu {lizerinden sizma yapilmaktadir.

Q}@ Mutillidae: Born to be Hacked

Version: 2.1.19 Security Level: 0 (Hosed) Hints: Disabled (0 - | try harder) Not Logged In
Home Login/Register Toggle Hints Toggle Security Reset DB View Log View Captured Data

Please sign-in

Name

Password

Dont have an account? Please register here

Sekil 2.5: Mutillidae test sayfasi.

Giivenlik Seviyesi 0

1.Yontem
Select * from accounts where username =’admin’ and password=’ $PASSWORD’

Password kutusuna enjeksiyon edilecek metin : “Aaa’ or 1=1 #*

Sonug: Girig yapildi.

2.Yontem
Select * from accounts where username =’ SUSERNAME’ and

password=' SPASSWORD’
Name kutusuna enjeksiyon edilecek metin: “admin’ #”
Sonug: Girig yapildi.

Bu iki yontem ile giris islemindeki zafiyet kullanilarak giris basariyla yapilmaktadir.
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Giivenlik Seviyesi 1

Select * from accounts where username =’admin’ and password=’ $PASSWORD’
Password kutusuna enjeksiyon edilecek metin: “aaa’ or 1=1 #”

Sonug: Ayni igslem burada yapilirken filtreye takildigindan dolay:1 Sekil 2.6’te gorildigi

iizere engellenmektedir.

@ 127.0.0.1:8080

Dangerous characters detected. We can't allow these. This all powerful
blacklist will stop such attempts.

Much like padlocks, filtering cannot be defeated.

Blacklisting is 133t like I133tspeak.

Sekil 2.6: Hata mesajt.

Bu giivenlik seviyesinde http istegini manipiile etmek i¢in bir Proxy aracina ihtiya¢ duyulur.
Owaps Zap Proxy, burada devreye girer. Web zafiyetlerini otomatik olarak tespit etmeyi
saglayan acik kaynak kodlu ve iicretsiz bir web giivenlik tarayicisidir. Sekil 2.7°te gortildiigii
iizere tarayici ile sunucu arasina girerek http isteginin manipiile edebilmektedir [25].

Oncelikle yanlis sifre ile bile olsa kullanic1 adi ve sifre kismu doldurulur ve istek gonderilir.

Web

Browser Application

Sekil 2.7: Proxy yontemi.
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Istek Sekil 2.8’te oldugu gibi http istek ydnetiminden acilir ve istedigimiz gibi manipiile
edilebilir.

Q Manual Request Editor —

Request  Response

Method v | Header: Text /| Body: Table v | €] =@ @0 G hEme
L s e e  aa e
Accept text/html,application/xhtml+xml, application/xml;q=0.9,image/avif,image/webp,*/*;q=0.8
Accept-Language: en-US,en;q=0.5

Referer: https://127.0.0.1:8080/mutillidae/index.php?page=login.php

Content-Type: application/x-www-form-urlencoded

Content-Length: 56

origin: https://127.0.0.1:8080

Connection: keep-alive

Cookie: PHPSESSID=9jvocot174v54sjcbe9jbn3al6; showhints=1

Upgrade-Insecure-Requests: 1

Sec-Fetch-Dest: document

Sec-Fetch-Mode: navigate

Sec-Fetch-Site: same-origin

Sec-Fetch-User: ?1

Parameter Name Value
username admin
password cv
login-php-submit-button Login

Sekil 2.8: Manipiile edilecek olan istek.

Istek Sekil 2.9’te goriildiigii iizere bu adimda manipiile edilerek, tekrar sunucuya génderilir.

W Manual Request Editor — O X
Request ~ Response

Method v Header: Text v Body: Table v| Bl &= @O 5 HaEme Send
e T e s T R
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,image/avif,image/webp,*/*;q=0.8
Accept-Language: en-US,en;q=0.5

Referer: https://127.0.0.1:8080/mutillidae/index.php?page=login.php

Content-Type: application/x-www-form-urlencoded

Content-Length: 56

origin: https://127.0.0.1:8080

Connection: keep-alive

Cookie: PHPSESSID=9jvocot174v54sjcbe9jbn3al6; showhints=1

Upgrade-Insecure-Requests: 1

Sec-Fetch-Dest: document

Sec-Fetch-Mode: navigate

Sec-Fetch-Site: same-origin

Sec-Fetch-User: ?1

Parameter Name Value
username admin
password [pa'or1=14
login-php-submit-button Login

Sekil 2.9: Manipiilasyon islemi.
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Proxy sayesinde filtreden gecen istek yakalanarak manipiile edilir, Sekil 2.10°te gortldigi
iizere tekrar sunucuya istek gonderildigin de sizma basariyla ger¢eklesmis olur. Ekran
goriintlisiinde http isteginin bagarili (200) koduyla cevap dondiigiinii ve sayfa kodu

incelendiginde “logged in Admin” gorilmektedir.

Q Manual Request Editor — m} X
Request  Response

Header: Text v | Body: Text v [ | [] Send

HTTP/1.1 200 OK

Date: Tue, 31 May 2022 19:09:27 GMT
Server: Apache/2.4.53 (Win64) OpenSSL/1.1.1n PHP/8.1.5
X-Powered-By: PHP/8.1.5

Expires: Thu, 19 Nov 1981 08:52:00 GMT
Cache-Control: public

Logged-In-User: admin
X-XSS-Protection: @;
Strict-Transport-Security: max-age=0
Referrer-Policy: unsafe-url
Keep-Alive: timeout=5, max=99
Connection: Keep-Alive

Content-Type: text/html;charset=UTF-8

<body>
<table class="main-table-frame">
<tr class="main-table-frame-dark">
<td class="main-table-frame-first-bar" colspan="2">
<img src="images/coykillericon-50-38.png"/>
OWASP Mutillidae II: Keep Calm and Pwn On
</td>
</tr>
<tr class="main-table-frame-dark">
<td class="main-table-frame-second-bar" colspan="2">
Version: 2.8.78 <span>Security Level: 1 (Client-Side Security)</span>
<span>Hints: Enabled</span>
<span>Logged In Admin: <span class="logged-in-user">admin</span><a href=
"index.php?page=edit-account-profile.php&uid=1"><img src="images/edit-icon-20-20.png" /></a></span>
</td>
</tr>

Sekil 2.10: Manipiilasyon sonras1 basarili istek.

2.4.2 Ortadaki Adam Saldiris1 (Man in the middle - MITM)

Ortadaki adam saldirisi, iki taraf arasindaki iletisim trafigine sizarak, taraflarin farkinda
olmadan veri akigin1 dinlemeye, manipiile etmeye veya yonlendirmeye dayanan ciddi bir
siber saldir tiiriidiir. Bu saldir tiirii, 6zellikle glivenli olmayan ag baglantilarinda veya zayif
sifreleme protokollerinin kullanildig1 ortamlarda gerceklestirilebilir. MITM saldirilari,
saldirganin aktif olarak veri iletisimini izlemesine, degistirmesine veya kimlik bilgilerini
calmasina olanak tanir. Bu durum, 6zellikle kisisel bilgiler, banka verileri veya hassas sirket

bilgileri gibi kritik verilerin tehlikeye girmesine neden olabilir.

Bir MITM saldirisinda, saldirgan iki cihaz ya da sunucu arasinda bir koprii gibi davranir. Bu
sayede, iki taraf arasindaki veri trafigi saldirganin iizerinden geger. Normalde iki cihaz
arasinda gergeklesmesi gereken iletisim, saldirganin araya girmesi ile onun kontroliine
gecer. Boylece saldirgan, hem trafigi izleyebilir hem de trafigi manipiile ederek yaniltic

bilgi gdnderebilir. Bu tiir bir saldir1, ag giivenliginin zay1f oldugu yerlerde, 6zellikle de agik
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Wi-Fi aglarinda, kolayca gerceklestirilebilir. Saldirgan, ortadaki adam pozisyonunda,
kullaniciya ait bilgileri calabilir, sahte kimlik dogrulama bilgileri yaratabilir ya da

kullanicilar zararli sitelere yonlendirebilir.

MITM saldirilar genellikle su asamalardan olusur:

o Yakalama (Intercepting): Saldirgan, iki taraf arasindaki iletisimi kesmek veya
yonlendirmek i¢in bir yontem bulur. Bu, genellikle ARP sahteciligi, DNS
zehirlemesi veya Giivenli Soket Katmani (Secure Sockets Layer - SSL) / Tasima
Katmani Giivenligi (Transport Layer Security - TLS) zafiyetleri lizerinden yapilir.
Ornegin, ARP sahteciligi ile saldirgan, yerel agdaki cihazlara kendi MAC adresini
yonlendirir ve bdylece iki taraf arasindaki trafigi kendine geker.

o Dinleme (Eavesdropping): Saldirgan, iki cihaz arasindaki trafigi basarili bir sekilde
iizerine aldiktan sonra, bu trafigi izleyebilir. Sifrelenmemis veriler saldirgan
tarafindan kolayca okunabilir ve hassas bilgiler elde edilebilir. Sifreli trafigin ise
SSL/TLS protokollerindeki giivenlik agiklar1 kullanilarak ¢6ziilmesi miimkiindiir.

e Manipiilasyon (Manipulation): Trafigin saldirganin eline ge¢mesiyle birlikte,
saldirgan iletisimdeki veri paketlerini degistirebilir, sahte veri gonderebilir veya
iletisim akismi  bozar. Ornegin, kullanicinin  girdigi banka bilgilerinin
degistirilebilmesi ya da bir kullaniciy1 kimlik avi sitesine yonlendirme gibi durumlar

bu agamada gergeklesir.

MITM saldirilari, farkli yontemler kullanilarak gergeklestirilebilir ancak en yaygin olarak
ARP sahteciligi yapilarak gerceklestirilir [6]. Bu yontem, ARP protokoliiniin zay1f glivenligi
ve saldirinin basit bir sekilde uygulanabilmesi nedeniyle tercih edilmektedir. ARP, MAC
adresi ile IP adresi arasinda bir esleme yaparak calisir ve iki tiir mesaj kullanir: istek ve yanit.
Bu iletisim, kaynak ve hedef olmak iizere iki cihaz arasinda ger¢eklesir. ARP’de herhangi
bir giivenlik 6nlemi bulunmadig: i¢in, sahte bir ARP yanit1 bir cihaz tarafindan alinabilir ve
istekte bulunulmamas olsa bile bu yanittaki bilgi cihazin bellegine kaydedilebilir. Bu durum,
MITM saldirilarinin kolayca gerceklestirilmesine zemin hazirlamaktadir. ARP protokolii ve

zafiyeti hakkinda Boliim 2.5°de daha detayli olarak bahsedilmistir.
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2.4.2.1 MITM Saldiris1 Ornegi

Uygulamada bir i0S cihazin modem olarak davrandigi ve Windows isletim sistemine sahip
iki bilgisayarin bagli oldugu bir ag ortaminda ARP sahteciligi kullanilarak bir MITM
saldiris1 gergeklestirilmistir.

Bu saldirinin gerceklestirilmesi kullanilan arag Ettercap, Linux tabanli sistemlerde yaygin

olarak kullanilan bir ag analiz ve saldir1 aracidir. Sekil 2.11°de goriildiigii gibi acilir.

kali-linux-2023 4-virtualbox-amd64 [Caligiyor] - Oracle VM VirtualBox
bsya Makine Gorinim Giris  Aygitlar Yardm

| RO 2 4 | £

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

ﬂl:]ﬂ@r‘--(lé—)n.l_».-inanm

Welcome to Wireshark Sniffing at startup

Primary Interface  ethO

Ettercap

Setup

t
....using this filter: [R|Enter

eth0

any

Loopback: lo

bluetooth-monitor

nflog

nfqueue

dbus-system

dbus-session
© Cisco remote capture: cis:
© DisplayPort AUX channel
© Random packet generatol
© systemd Journal Export: s

Bridged sniffing

Bridged Interface

© SSH remote capture: sshc
© UDP Listener remote capt
© Wi-Fi remote capture: wif

Sekil 2.11:Ettercap acilisi.

Ettercap baslatildiginda, ilk olarak hangi ag arayiiziinlin kullanilacagina karar verilmesi
gerekmektedir. Genellikle, kullanilan ag arayiizi “eth(” veya “wlan(” olacaktir. Cikan
pencereden uygun ag arayiiziinii se¢ilir ve onaylanir (6rnegin, Sekil 2.11°de goriildiigii gibi
eth( secilir). Boylece tarama (unified sniffing) baslatilir. MITM saldirisinin basarili olmasi
icin hedef cihazlari belirlemeniz gerekmektedir. Ettercap, agdaki tiim cihazlar tarayabilir ve
bunlar1 IP adresleriyle birlikte listeler. Ettercap arayiiziinde meniiden Sekil 2.12°de oldugu
gibi arama semboliine tiklanarak tarama baslatilir ve listeyi yanindaki butona tiklayarak

goriintiileyebiliriz.
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Ettercap

b TARN R ThL il B
2182 known services
Lua: no scriots were specified. not starting up!
Starting Unified sniffing...

t Randomizing 255 hosts for scanning...
1 Scanning the whole netmask for 255 hosts...

Sekil 2.12: Tarama baslatma.

Sekil 2.13’te goriildiigii iizere saldir1 diizenlenmek istenen cihazlar belirlenir. Ornegin,
modem (router) ve kurban cihaz segilebilir. Ardindan ARP sahteciligi kullanilarak MITM
saldirisin1 baglatilacaktir. Bu saldir, iki cihaz (6rnegin, bir kullanici cihazi ve modem)
arasindaki trafigin saldirgan {lizerinden gegirilmesini saglar. Sekil 2.14’de goriildiigl gibi
mentide yer alan MITM > ARP Poisoning se¢enegi izlenerek, "Sniff remote connections"
secenegi isaretlenip onaylandiginda, iki cihaz arasindaki tiim trafigin dinlenmesi
saglanmaktadir. Bu islem, ag {izerinde gergeklesen veri iletisimini izlemeye olanak
tanimaktadir.

E Q Ettercap

Host List x

IP Address MACAddress Description
192.168.147.85 7C:B5:66:04:2D:8D
192.168.147.205 D4:54:8B:EE:D9:64
192.168.147.222 D4:54:8B:EE:D9:64
192.168.147.238 4A:7A119:FA:AS:E

Delete Host Add to Target 1 Add to Target 2

——— = 2

Randomizing 255 hosts for scanning...
canning the whole netmask for 255 hosts...
4 hosts added to the hosts list...
Host192.168.147.222 added to TARGET1
Host 192.168.147.238 added to TARGET2

Sekil 2.13: Ag listesinden hedef cihazlarin se¢imi.
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mQ = Ettercap

Host List x

IP Address MACAddress Description

192.168.147.85 7C:B5:66:04:2D:8D NDP poisoning
192.168.147.205 D4:54:8B:EE:D9:64 ICMP redirect...
192.168.147.222 D4:54:8B:EE:D9:64 Port stealing...
192.168.147.238 4A:7A:19:FA:AS:1E DHCP spoofing...

Stop MITM attack(s)

SSL Intercept

Delete Host Add to Target 1 Add to Target 2

—— = —

Randomizing 255 hosts for scanning...
Scanning the whole netmask for 255 hosts...
4 hosts added to the hosts list...
Host192.168.147.222 added to TARGET1
Host192.168.147.238 added to TARGET2

Sekil 2.14: ARP sahteciliginin baslatilmasi.

MITM saldirist ile iki cihaz arasindaki trafik basarili bir sekilde yonlendirilip kontrol altina
alindiktan sonra, agdaki veri trafiginin detayli olarak izlenmesi ve analiz edilmesi amaciyla
Wireshark kullanilmistir. Wireshark, ag iizerindeki veri paketlerini yakalayarak bu
paketlerin igerigini ayrintili sekilde inceleme imkani sunan giiclii bir ag analiz aracidir.
Saldir1 esnasinda Wireshark araciligiyla ag trafigi dinlenmis ve iki cihaz arasinda
gerceklesen tiim veri paketleri detayl olarak incelenmistir. Ozellikle ARP sahteciligi islemi
sonucunda, iki cihaz arasindaki veri aligverisi Wireshark yardimiyla yakalanmis ve analiz

edilmisgtir.

MITM saldirist yapildig: sirada magdur asagidaki islemleri yapmustir:
¢ Bir web sayfasina girmis.
e Kullanici ad1 ve sifresini dogru bir sekilde girmis.
e Oturumunu agmistir.
Saldirganin eszamanli hamleleri asagidaki gibidir:
e MITM saldirisi basariyla yapilir.
e Herhangi bir ag izleme araci acilir (Ornegin Wireshark).
e Saldirganin trafigini takip etmek icin ilgili protokol filtresi uygulanir.

e Gelen ve giden istekler detaylica incelenerek trafik dinlenir.
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Saldirgan, Sekil 2.15°de goriildiigii gibi kullanicinin kullanict adi ve sifresini yazip

gonderdigi “HTTP POST” istegini yakalayarak kullanicinin bilgilerini ele gegirmistir.

. *ethO

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

ADAG cBBR@ a «»>n«>PE ool

(W]http

No. Source Destination Protocol Length Info
17892 114.759534448 192.168.147.222 .180. 516 GET /about/ HTTP/1.1
18484 119.738118270 192.168.147.222 .180. 521 GET /my-account/ HTTP/1.1

18592 1260.184310231 107.186.51.21 . .147.222 1424 80 - 50381 [ACK] Seq=2741 Ack=468 Win=15872 Len=1370 [TCP segment of a reas.
18594 120.184526915 107.180.51.21 - .147.222 1424 80 - 50381 [ACK] Seq=4111 Ack=468 Win=15872 Len=1370 [TCP segment of a reas.
18598 120.187611539 107.180.51.21 . .147.222 1424 80 - 50381 [ACK] Seq=5481 Ack=468 Win=15872 Len=1370 [TCP segment of a reas
20448 135.866590224 192.168.147.222 e gl 655 POST /?ga_action=googleanalytics_get_script HTTP/1.1 (application/x-www-fo.
20451 135.870398313 192.168.147.222 . .51.21 552 POST /?wc-ajax=get_refreshed_fragments HTTP/1.1
i 20502 136.072184100 192.168.147.222 . .51.21 639 POST /wp-admin/admin-ajax.php HTTP/1.1 (application/x-www-form-urlencoded)
20540 136.260381797 192.168.147.222 5 Ll pal 655 POST /?ga_action=googleanalytics_get_script HTTP/1.1 (application/x-www-fo.
;20638 136.995419542 107.180.51.21 . .147.222 880 HTTP/1.1 200 OK , JSON (application/json)
20645 137.080741697 107.180.51.21 . .147.222 767 HTTP/1.1 200 OK (text/html)
21011 141.994082367 192.168.147.222 107.180.51.21
21174 142.304435236 192.168.147.222 107.180.51.21

» Frame 21011: 798 bytes on wire (6384 bits), 798 bytes captured (6384 bits) on interface ethe, id © 08 00 27 do da
» Ethernet II, Src: Intel_ee:d9:64 (d4:54:8b:ee:d9:64), Dst: PCSSystemtec_21:b1:d0 (©8:00:27:21:b1:d0) 10 89
» Internet Protocol Version 4, Src: 192.168.147.222, Dst: 107.180.51.21 15 c4 50
» Transmission Control Protocol, Src Port: 50399, Dst Port: 80, Seq: 602, Ack: 714, Len: 744 fe 9d 00
[ Hypertext Transfer Protoco 63 63 6f 74
~ HTML_Form URL _Encoded: aoplication/x-www-form-urlencoded od ea 48 74
» Form item: "username" = "kutay" 74 65 6d 63
» Form item ssword" berguven" 74 69 6f 20
» Form 1tem pnonc 80Tclabe” ed ea 43 74
» Form item p_http_referer" = "/my-account/" 3a 20 31 od
» Form item: "login" = "Log in" 74 72 6f a 20
@a 55 70 61
65 2d 52 75
72 69 67 3a
69 63 6f 69
43 6f 6e 6e
70 6¢c 69 74
66 6f 72 75 72

® L Hypertext Transfer Protocol: Protocol Packets: 22181 - Displayed: 15 (0.1%) Profile: Default

Sekil 2.15: ARP sahteciligi ile trafiin dinlenmesi.

Bu uygulamadan da anlasilacagi iizere, kolayca gergeklestirilebilen ARP sahteciligi
saldirilari, bireyler ve kurumlar acisindan ciddi gilivenlik riskleri tagimakta ve Onemli
zararlara yol acabilmektedir. Bu tez kapsaminda, ag giivenligini gii¢lendirmek amactyla

ARP sahteciligine kars1 etkin bir tespit sistemi gelistirilmesine yonelik ¢alisilmistir.

2.4.3 Hizmet Reddi Saldiris1 (Denial of Service Attack - DoS)

Hizmet Reddi (Denial of Service - DDoS) veya birden fazla makine/bilgisayar kullanan DoS
saldirist tiirii olan Dagitilmis Hizmet Reddi (Distributed Denial of Service - DDoS)
saldirilari, web sunuculart i¢in 6nemli bir tehdit olusturmaktadir. Birgcok ele gecirilmis
sistem, hedefe asir1 trafik gondererek normal hizmet isleyisini kesintiye ugratir[26]. Bu
saldirilar genellikle uygulama katmaninda HTTP istekleriyle gerceklestirilir, bu da koti
niyetli trafigin normal kullanic1 taleplerini taklit etmesi nedeniyle tespit edilmesini
zorlastirir. (D)DoS saldirisinin amaci, bant genisligi, Merkezi Islem Birimi (Central
Processing Unit - CPU) ve bellek gibi sunucu kaynaklarimi asir1 yiikleyerek gergek
kullanicilarin hizmete erismesini engellemektir. Bu boliimde tek bir makine tarafindan tek

bir hedefe hizmet reddi (DoS) saldir1 6rnegi ¢aligmasi yapilacaktir.
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2.4.3.1 DoS Saldiris1 Ornegi

Yapilan uygulamada, hedef sistemin DoS saldirisina maruz birakilarak hizmet kesintisine
ugratilmasi i¢in HPing3 araci kullamlmustir. Ik asamada, hedef sistemin domain adresine
ping gonderilerek IP adresi elde edilmistir. Bu islem, terminale asagidaki komutun

girilmesiyle gerceklestirilmistir:
ping hedefdomain.com

Bu komut ile hedef domeyne Internet Kontrol Mesajlasma Protokolii Yanki Istegi (Internet
Control Message Protocol (ICMP) echo request) gonderilmis ve doniis yanitlarindan hedef
IP adresi elde edilmistir. Elde edilen IP adresi, sonraki asamalarda DoS saldirisinda

kullanilmak tizere kaydedilmistir.

DoS saldirisinin bir pargasi olarak iletim Kontrol Protokolii Senkron (Transmission Control
Protocol Synchronous — TCP SYN) saldiris1 gerceklestirilmistir. Bu saldirt tiirti, hedef
sistemin TCP baglantilarin1 asir1  yiikleyerek hizmetlerin  kesintiye ugratilmasini
amaclamaktadir. HPing3 araci kullanilarak sahte TCP SYN paketleri hedefe gonderilmis ve
bu sekilde sistemin kaynaklarinin tiiketilmesi saglanmistir. Saldirinin baslatilmasi i¢in

asagidaki komut kullanilmistir:

sudo hping3 -S --flood -V -p 80 hedefIP

Bu komutta:

e s bayragi, TCP SYN paketlerinin gdnderilmesini saglamaktadir,

e -—-flood parametresi, paketlerin siirekli ve hizli bir sekilde gonderilmesine olanak
tanimaktadir,

e -v secenegi, saldir1 siirecindeki bilgilerin ayrintili olarak gdsterilmesini
saglamaktadir,

e —p 80 parametresi, hedefin 80 numarali portuna saldir1 yapilacagini belirtmektedir;
bu port, genellikle web sunuculari tarafindan HTTP hizmetleri i¢in kullanilir,

® hedefIP ise, ping komutuyla elde edilen IP adresini temsil etmektedir.

Saldir1 esnasinda hedefe siirekli TCP SYN paketleri gonderilmis ve bu islem sonucunda

hedefin TCP baglantilar1 yogun bir sekilde asir1 yiikklenmistir. Bu yiiklenme sonucunda, Sekil
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2.16’te  goriildiigii  gibi hedef web sayfasinin erisilemez/tepkisiz hale geldigi
gozlemlenmistir. Normal kullanicilar, bu saldir1 esnasinda hizmetlere erisimde zorluk

yasamis ve web sayfasi yiiklenememistir.

Anasayfa -

Tesisin genel
planlamasi ve
projelendirilmesi

Sekil 2.16: DoS saldirist sirasinda hedef web sayfasinin tepkisi.

2.4.4 Sifre Saldiris1 (Password Attack)

Kaba kuvvet (brute force) sifre saldirisi, bir siber giivenlik saldiris1 olup saldirganin
sifrelenmis verilere yetkisiz erisim saglamak amaciyla her karakter veya deger
kombinasyonunu, genellikle sirali bir sekilde, dogru kombinasyon bulunana kadar
sistematik olarak denemesini ifade eder. Dogru sifreyi tahmin edebilmek i¢in tiim olasi
kombinasyonlarin denendigi kaba kuvvet saldirisinin uzun ve karmasik sifreler i¢in

hesaplama maliyetini artiracagi agiktir.

Ote yandan, sozliik saldiris1 (dictionary attack) drnegin bir sozliikteki kelimelere veya
yaygin sifre listelerine dayanir. Bu saldir1, ¢cogu kullanicinin yaygin veya tahmin edilebilir
sifreler kullandig1 varsayimina dayandiindan, kaba kuvvet saldirisina kiyasla oldukga
hizlidir [27]. Yapilan testler, islemci giicii agisindan diisiik ila orta seviye tek bir GPU'nun
bile birkag giin i¢inde sifrelerin %95'inden fazlasini kirabildigini, daha 6zel bir sistemin ise

en giiclii %0,5'lik dilim disindaki tiim sifreleri ¢ozebildigini gostermistir [27].
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2.4.4.1 Sifre Saldiris1 Ornegi

Bu bdliimde, kaba kuvvet yontemi kullanilarak bir sifre saldirisinin nasil gergeklestirildigi
anlatilacaktir. Gorseller ile siire¢ detaylandirilarak saldirinin isleyisi ve sonuglari
aciklanacaktir. Dogru giris bilgilerini elde etmek amaciyla, bir¢ok olasi sifre ve kullanici adi
kombinasyonunun sistematik bir sekilde denendigi bir kaba kuvvet saldirisi

gerceklestirilecektir. Bu saldir1 yontemi, 6zellikle zayif sifreleme sistemlerine karsi oldukca

etkilidir.

Bu saldir1 senaryosunda, Burp Suite'in /ntruder modiilii kullanilarak hedef sisteme ardisik
istekler gonderilmektedir. Intruder modiilii, saldirganin belirli bir parametreyi (6rnegin,
kullanic1 ad1 ve sifre alanlarini) belirleyip bu parametre iizerinde ¢ok sayida deneme
yapmasina olanak tanir. Burp Suite, farkli kullanici ad1 ve sifre kombinasyonlarini otomatik
olarak deneyerek, bir basar1 durumu elde edene kadar siirekli istek gondermektedir. Her
deneme i¢in sunucudan alinan yanitlar kaydedilmekte ve bu yanitlar {izerinden saldirinin

basar1 durumu degerlendirilmektedir.

Sekil 2.17 ve Sekil 2.18 gorsellerinde, Burp Suite kullanilarak gerceklestirilen kaba kuvvet
saldirisinin sirastyla istek ve yanit bilgileri gozlemlenmektedir. Bu adimda, farkli kullanici
ad1 ve sifre kombinasyonlarini kullanilarak hedef sistemin giris formuna ardisik istekler
gonderilmektedir. Isteklerin her birinde farkli "kullanici adi" ve "sifre" degerleri
denenmektedir (O6rnegin, admin/test, test/test123 gibi). Gonderilen isteklerin yanitlari
incelendiginde, hedef sunucu her kombinasyona karsi bir yanit kodu dondiirmektedir.
Yanitlarin 302 ve 200 durum kodlar1 dikkate alinmalidir. 302 durumu, yonlendirme
anlamina gelir ve genellikle hatali girig bilgilerine kars1 sistemin giris sayfasina geri
yonlendirdigi anlamina gelir. 200 durum kodu ise, basarili bir girisin gerceklestigini ve

oturumun acildigini gosterir.
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5. Intruder attack of http://testphp.vulnwe

4
Attack  Save
< 5. Intruder attack of http://testphp.vulnweb.com Attack v saev | @ @
Results Positions. Payloads Resource pool Settings.
7 Intruder attack results filter: Showingallitems H
Request Payload1 Payload2 Status code Response received Error Timeout Length Comment
55 1 adminl 302 249 258
56 testtest admint 302 74 258
57 test! admint 302 m 258
58 test123 admin? 302 714 258
59 test1234 adminl 302 718 258
0 hello admint 200 236 391
61 admin test 302 725 258
62 administrator test 302 451 258
63 admin1 test 302 426 258
3 test test 200 726 6241
Request Response H
Pretty  Raw  Hex n

1 POST /userinfo.php HTTP/1.1

> Host: testphp.vulnweb.com
User-Agent: Mozilla/S5.0 (X11; Linux x86_64; rv:109.0) Gecko/20100101 Firefox/115.0

Accept: text/html,application/xhtnl+xnl;application/xnl;q=0.9, image/avif, inage/webp,*/+;¢=0.8
Accept-Language: en-US,en;q=0.5

Accept-Encoding: gzip, deflate, br

7 Content-Type: application/x-www-forn-urlencoded

Content-Length: 20

Origin: http://testphp.vulnweb.con

10 Connection: keep-alive

11 Referer: http://testphp.vulnweb.con/login.php

12 Cookie: login=test%2Ftest

13 Upgrade-Insecure-Requests: 1

14
15 uname=testSpass=test

£ ohighlights

@@ (€)(3] [sed

84.0f 400

Sekil 2.17: Sifre saldiris1 istek detayi.

Asagidaki gorseldeki istek ve yanit analizine gore, denenen kombinasyonlardan biri
(test/test) basartya ulasmis ve hedef sistemden 200 OK yanit1 alinmistir. Bu durum, dogru

kullanic1 ad1 ve sifre kombinasyonunun bulundugu anlamina gelir.

5. Intruder attack of http://testphp.vulnwel

4
Attack save
Q5. Intruder attack of http://testphp.vulnweb.com aackv | [(swev | @ @
Results  Positions  Payloads  Resourcepool  Settings
'V Intruder attack results filter: Showingallitems H
Request. Payload1 Payload2 Status code Response received Error Timeout Length Comment
55 123456789. admin1 302 249 258
56 testtest admin 302 724 258
57 test! admin1 302 mn 258
E testiz3 admin 302 7ia 258
59 test1234 admint 302 718 258
& hello admin 200 236 39
61 admin test 302 725 258
e administrator test 302 a5t 258
63 adminl test 302 426 258
& fest test 200 726 G241

Request  Response
Pretty  Raw  Hex  Render

1 HTTP/L.1 200 0K

Server: nginx/1.19.0

5 Date: Mon, 21 Oct 2024 20:52:15 GMT

Content-Type: text/htnl; charset=UTF-8

5 Connection: keep-alive

5 X-Powered-By: PHP/5.6.40-38+ubuntu20.04,1+deb,sury.orgs1
Set-Cookie: login=test:2Ftest

& Content-Length: 5988

<IDOCTYPE HTHL PUBLIC *-//W3C//DTD HTHL 4.01 Transitional//EN"
“http://www.w3.0rg/TR/htnl4/Loose. dtd">

<htal>
<i-- InstanceBegin template="/Templates/main_dynamic_template.dwt.php" codeOutsideHTHLIsLocked="false"
13 <head>
1 <neta http-equiv="Content -Type" content="text/htnl; charset=iso-8859-2">
15
16 <I1-- InstanceBeginEditable name="document_title_ron' -->
17 itles
user info

style.css" type:

rel="stylesheet" hr
eaders_rgn

text/css™>
- InstanceBeginEditable name: >

<script language="Javascrip “text/Javascript>
£ | ohighlights

Q& €[>
790400

Sekil 2.18: Sifre saldiris1 yanit detay.
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Sekil 2.19°de soldaki resimde, Sekil 2.18’de goriilen 200 OK yanit1 ile dogrulanan kullanici
ad1 ve sifre kombinasyonu (test/test) kullanilarak girig yapilmistir. Bu noktada, saldirgan,
dogru giris bilgilerini bularak hedef sistemde oturum a¢gmistir. Bu islem, saldirinin bagariya
ulagtigin1 gostermektedir. Kullanict adi ve sifre girildikten sonra, Sekil 2.19°da sagdaki
resimde oturum acildigina dair bir sayfa goriintiilenmektedir. Bu sayfa, basarili girisin
kanitidir ve kullanicinin sisteme giris yaptigini gostermektedir. Giris ekraninda kullanici

bilgileri ve diger oturum detaylar1 yer almaktadir.

® [ login page

(= C @ 0 & vulnweb.com,

KaliLinux @ KaliTools « KaliDocs N Kali Forums X Kali NetHunter Exploit-DB Google

« > C B O A o vulnweb.com

Kali Linux #8 KaliTools = KaliDocs N Kali Forums e Kali NetHunter Exploit-DB Google Hacking :
; M acunetix m ;
ﬁ ocunehx !'EE ] Acunetix Web Vulnerability Scanner

Acunetix Web Vulnerability Scanner home | categories  artists = disclaimer = your cart | guestbook ' AJAX Demo Logout test
home | categories | artists | disclaimer | your cant | guestbook | AJAX Demc Logout test search art CKD (test)
%
search art If you are already registered please enter your login information below:
— Browse categories On this page you can visualize or edit you user informaton

Browse calegories | Usemame: [test Browse artists

Your cart
Browse artists Password© |eeee Name:

Signup
Your cart ogin Credit card number
Signup Your profile
Your profile You can also signup here. Our guestbook E-Mai

Signup disabled. Please use the username test and the password test AJAX Demo
Our guestbook Y ! Phone number
AJAX Demo Logout
Address

Logout Links
Links Security art

PHP scanner
Security art
D SeATrat PHP wuln help
PHP vuln help Fractal Explorer urdate
Fractal Explorer

You have O ltems In your cant. You visualize you cart here.

About Us | Privacy Policy | Contax

About Us | Privacy Policy  Contact

Warning: This is not a real shop. This is an example PHP appication, which is intentionally vulnerable to web attacks.
Itis intended to help you test Acunelix. It also helps you understand how developer erors and bad configuration may Warning: This is not a real shop. This is an example PHP application, which is intentionally vuinerable to web attacks.
let someone break into your website. You can use it to test other tools and your manual hacking skdls as well. Tip. It is intended to help you test Acunetix. It also helps you understand how developer errors and bad configuration may
Look for potential SQL Injections, Cross-site Scripting (XSS), and Cross-site Request Forgery (CSRF). and more. et someone break into your website. You can use i to test other tools and your manual hacking skills as well. Tip:

Lok for potential SQL injections, Cross-site Scripting (XSS), and Cross-site Request Forgery (CSRF), and mare.

Sekil 2.19: Dogru kullanici bilgileri ile giris.

Saldirganin  sistemde oturum actiktan sonra kullanict profili bilgilerine eristigi
gozlemlenmektedir. Kullaniciya ait e-posta adresi, adres bilgileri ve diger kisisel bilgilerin
yer aldig1 bu sayfa, saldirmin basarili bir sekilde sonuglandigini ve hedef sistemdeki
kullanict verilerine ulasildigini gostermektedir. Bu asamada, saldirganin hedef sistemdeki
hassas bilgilere erisimi oldugu ve bunlar1 goriintiileyebildigi anlagilmaktadir. Kaba kuvvet
saldiris1 sonucunda sistemin zayif sifre koruma mekanizmasi asilmis ve yetkisiz erisim

saglanmustir.

2.4.5 Siteler Arasi Betik Calistirma Saldiris1 (Cross-site scripting - XSS)
Siteler aras1 betik calistirma saldiris1 (Cross-Site Scripting - XSS), saldirganin bir web
uygulamasina kotii niyetli komut dosyalari enjekte ettigi bir tiir kod enjeksiyonu saldirisidir.

Bu komut dosyalari, genellikle kurbanin haberi olmadan, kurbanin tarayicisinda ¢alistirilir
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ve g¢erezlerin ¢alinmasi, kullanici oturumlarinin ele gegirilmesi, kullanicilarin k6tii amacl
sitelere yonlendirilmesi veya kotii amagli yazilim yayilmasi gibi gesitli zararli sonuglara yol
acar [28]. XSS saldirilari, web uygulamalarindaki yetersiz girdi dogrulama agiklarini
istismar eder ve saldirganin icerigi manipiile etmesine olanak tanir. XSS saldirilarinin ii¢ ana
tirii vardir: Yansitmali (kalici olmayan), depolanmis (kalic1) ve belge nesne modeli
(Document Object Model - DOM) tabanli XSS. Yansitmali XSS, kotli niyetli komut
dosyalarinin bir web sunucusu tizerinden yansitilmasiyla gergeklesirken, depolanmis XSS,
saldirganin sunucuya enjekte ettigi ve web sayfasina erisen kullanicilar tarafindan ¢alistirilan
kodu igerir. DOM tabanli XSS ise istemci tarafi kodundaki giivenlik agiklarindan
kaynaklanir. Bu saldirlar, giiclii girdi dogrulamasi, igerik giivenligi politikalarinin

uygulanmasi ve XSS tespit araclar1 kullanilmasi ile hafifletilebilir.

2.4.5.1 XSS Saldir1 Ornegi

Burada XSS saldirisinin gerceklestirilme siireci anlatilmaktadir. XSS, web uygulamalarinda
giivenlik agiklarindan faydalanarak kullanici tarayicilarinda zararli komutlar ¢alistirmay1
amacglayan bir saldiri tiiriidiir. Bu tiir saldirilar, genellikle yetersiz girdi dogrulama
mekanizmalariyla savunmasiz hale gelmis web sitelerinde yapilir ve saldirganlarin zararh

kodu hedef siteye enjekte etmesine olanak tanir.

Sekil 2.20°de sunulan gorselde, kalici olmayan (reflected) bir XSS saldirisinin baslangic
adim1 goriilmektedir. Burada, bir web uygulamasinin arama veya form alanina, JavaScript

kodu enjekte edilmistir. Enjekte edilen kod asagidaki gibidir:

<script>alert ("MFC")</script>

r # Exploit-DB Google Hacking DB OffSec

Acunetix Web Vulnerability Scanner
home | categories | artists | disclaimer | your cart | guestbook | AJAX Demo Logout test

search art searched for:
s

Browse categ:

Browse artists

Your cart

Signup

Your profile

Our guestbook

AJAX Demo

Logout

Links

Security art
PHP scanner
PHP vuln help
Fractal Explorer

About Us | Privacy Policy | Contact Us

Warning: This is not a real shop. This is an example PHP application, which is intentionally vulnerable to web attacks.
It is intended to help you test Acunetix. It also helps you understand how developer errors and bad configuration may
let someone break into your website. You can use it to test other tools and your manual hacking skills as well. Tip:
Look for potential SQL Injections, Cross-site Scripting (XSS), and Cross-site Request Forgery (CSRF), and more.

Sekil 2.20: Arama alanina JavaScript kodunun enjekte edilmesi.
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Bu kod, web uygulamasmin girdi alanmma gonderildiginde, tarayictya bu komutun
calistirtlmasini emreder. Web uygulamasinin bu girdiyi dogrulamadan dogrudan kabul
etmesi ve tarayictya iletmesi, giivenlik agiginin varligim gosterir. Ozellikle, sunucu tarafinda
girdi dogrulama mekanizmalar1 yetersiz oldugu zaman, bu tiir saldirilar basarili olur. Sekil
2.21’de sunulan gorselde, gonderilen XSS kodunun tarayicida basarili bir sekilde calistigi
gozlemlenmektedir. Tarayici, bu enjekte edilen JavaScript kodunu algilar ve komutu
calistirarak bir uyar1 penceresi (popup) olusturur. Bu durumda, ekranda "MFC" iceren bir
uyart mesaji  gorlntiilenir. Bu islem, saldirganin tarayict {izerinde zararli kod
calistirabilecegini ve potansiyel olarak daha ciddi saldirilar gergeklestirebilecegini

kanitlamaktadir.

« X @ O a

Kali Linux 4 KaliTools « KaliDocs N Kali Forum:

@ testphp.vulnweb.com

MFC

Sekil 2.21: Basaril1 XSS saldirisi ¢iktisi.

2.5 ARP Sahteciligi ve lgili Calismalar

Temel bir ag protokolii olan Adres Coziimleme Protokolii (ARP — Address Resolution
Protocol), bir IP adresini fiziksel bir MAC adresine doniistiiriir. Ethernet gibi bir yerel agda
bir¢ok cihazin birbirleriyle iletisim kurmasina izin verir. Bir IP adresine karsilik gelen MAC
(Media Access Control) adresini bulmak icin ARP, aga istek paketleri gondererek ilgili
cihaza bu adresi vermesini ister. Ag cihazlarinin verileri dogru hedeflere yonlendirebilmesi
icin bu siire¢ gereklidir. RFC 826 tarafindan tanimlanan ARP, IP adreslerinin 48-bit Ethernet

adreslerine siirekli olarak doniistiiriilmesini saglar [5].

Baglant1 katmani adresleri (MAC adresleri) ile ag katmam adresleri (6rnegin internet IP
adresleri) arasinda bir ¢eviri yapilmasi gerekmektedir. Bu ceviri islemi Adres Coziimleme

Protokolii'niin (ARP) [RFC 826] sorumlulugundadir [29].
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Bir ARP istek paketi Sekil 2.23’te goriildiigii gibi gondericinin MAC ve IP adreslerini ve
hedef IP adresini igerir ve bu paket yerel ag segmentindeki tiim cihazlara yayinlanir. ARP
istegini alan ve IP adresi eslesen bir cihaz, MAC adresini saglayarak istekte bulunan cihaza

ARP yanit1 verir ve bdylece adres ¢éziimleme siirecini tamamlar.

ARP iSTEGI ARP YANITI

g_?_#- E_? _.;!‘ g_g?#.f_g

PC.PT Ziﬁf PCPT PC.PT Tl PCPT
PC1 i PC2 PCt PC2

|
|
g h

FC-PT PC-PT
PC3 PC3

Sekil 2.22: ARP istek yanit yapisi.

Ornegin Sekil 2.22°de gorsellestirildigi gibi, PC1 Istemcisi PC2 Istemcisi ile iletisim kurmak
istediginde, PC1 Istemcisi bir canli yaymn ARP istegi gonderebilir. PC2 Istemcisi, kendi IP
adresini bu yayinda gordiigiinde istegin kendisine yapildigini anlar ve MAC adresini i¢eren

bir ARP yanit1 ile dogrudan PC1 Istemcisine yanit verir.

Donanim Tiirii (2 bayt) Protokol Tiirii (2 bayt)
Donanim Adresi Uzunlugu | Protokol Adresi Uzunlugu Islem Kodu (2 bayt)
(1 bayt) (1 bayt) 1: Istek, 2: Yanit

Gonderici MAC Adresi (6 bayt)
Gonderici Protokol Adresi (4 bayt)
Hedef MAC Adresi (6 bayt)
Hedef Protokol Adresi (4 bayt)

Sekil 2.23: ARP paketi.
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Bu durumda, ARP istegine yanit olarak olusan iletisimin altinda yatan yap1, ARP paketinin

bilesenlerine dayanir. Sekil 2.23’te gorsellestirildigi gibi, ARP paket yapisi; donanim tiiri,

protokol tiirii, donanim adresi uzunlugu, protokol adresi uzunlugu, islem kodu, génderenin

donanim adresi, gdnderenin protokol adresi, hedefin donanim adresi ve hedefin protokol

adresi gibi veri alanlarini igerir. Bu alanlar, ag katmani adreslerinin veri baglant1 katmani

adreslerine dogru bir sekilde doniistiiriilmesi icin gerekli tiim bilgileri saglamaktadir [30].

Donamim Tiirii: ARP, cesitli ag donanim tiirlerinde ¢alisabilen ¢ok yonlii bir
protokoldiir ve her donanim tiirli, kendine 6zgii bir donanim tiirii kodu ile temsil
edilir. Bu donanim tiirlerinin derinlemesine anlasilmasi, etkili ARP sahteciligi tespit
mekanizmalarinin  gelistirilmesi agisindan kritik bir dneme sahiptir. Ornegin,
Ethernet ve IEEE 802 aglar1 gibi yaygin olarak kullanilan donanim tiirleri, genis
kullanim alanlar1 ve yapilandirma esneklikleri nedeniyle ARP sahteciligi saldirilar
icin sik¢a hedef alinan aglardir. Asagida verilen Tablo 2.1’de ARP sahteciligi de en
sik hedef alinan ilk 10 donanim tiirii listelenmistir. ARP sahtecilik tespit stratejileri,
Tablo 2.1’de sunuldugu gibi farkli ag ortamlarinin 6zgiil zafiyetlerine ve
karakteristiklerine uygun olarak uyarlanmasina olanak tanir. Boylece, ag giivenligi

daha kapsamli ve etkili bir sekilde giiclendirilebilir [5], [31], [32].

Donanim Adres Uzunlugu: MAC adresinin uzunlugu. Ethernet i¢in bu deger 6'dir.
Islem Kodu: Bu alan, ARP paketinin bir istek mi yoksa yanit m1 oldugunu belirtir.
1 degeri ARP istegi, 2 degeri ARP yanit1 anlamindadir.

Gonderenin IP Adresi: ARP paketini gonderen cihazin IP adresini igerir.
Gonderenin MAC Adresi: ARP paketini gonderen cihazin MAC adresini igerir.
Hedef IP Adresi: ARP paketinin hedef cihazin IP adresini igerir. Bu alan, ARP
isteginde hangi IP adresi i¢cin MAC adresi araniyorsa o IP'yi gosterir.

Hedef MAC Adresi: Hedef cihazin MAC adresini icerir. ARP istegi yapildiginda
bu alan bilinmedigi i¢in genellikle 0 olarak doldurulur. ARP yanitinda ise hedefin
gercek MAC adresi burada bulunur.
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Tablo 2.1: i1k on donanim tiirleri.

Donamim Tiirii Kod Aciklama

Ethernet (10Mb) 1 Standart Ethernet, aglarda yaygin olarak kullanilan ve
ARP i¢in en yaygin ortam olan Ethernet tiiridiir.

Deneysel Ethernet (3Mb) 2 Eski ve deneysel bir Ethernet tiirii olup, kiigiik yerel aglar
icin uygundur

Amator Radyo AX.25 3 Temel ag teknolojisi paket radyolardan olugmaktadir.
Agda hata kontrolii ile birlikte paketlerin sirali iletimini
saglar.

Proteon ProNET Token Ring 4 ProNET, Proteon, Inc. tarafindan gelistirilen bir ag
teknolojisidir. Yerel alan aglar1 (LAN'lar) i¢in Token
Ring yontemini kullanilmistir.

Chaos 5 Chaos ag1, 1970'lerde Massachusetts Teknoloji Enstitiisii
Yapay Zeka Laboratuvart igin gelistirilmis ve
bilgisayarlar arasi iletisim amaciyla kullanilmistir.

IEEE 802 Aglar: 6 Ethernet (802.3) ve Wi-Fi (802.11) igerir; yaygin olarak
kullanilir, ytiksek ARP sahtekarligi riski tasir.

Bagh Kaynak Bilgisayar Agi|7 ARCNET, 1976 yilinda John Murphy tarafindan

(Attached Resource Computer tasarlanan ve Ethernet'ten once yaygin olarak kullanilan

Network - ARCNET) bir yerel ag teknolojisiydi.

Hyperchannel 8 Hyperchannel, 1970'lerde kisa mesafelerde ana
bilgisayarlar1 baglamak i¢in tasarlanan yiiksek hizli bir ag
teknolojisiydi.

Lanstar 9 Lanstar, 1980'lerde gelistirilen ve kaynak paylagimina
odaklanan bir LAN teknolojisiydi. Giiniimiizde yerini
daha modern ag standartlarina birakmaistir.

Autonet Kisa Adres 10 Autonet, 1990°larda tasarlanan otomatik yapilandirma ve

hata kurtarma 6zelliklerine sahip bir LAN teknolojisiydi.

e Protokol Tiirii: Asagida verilen Tablo 2.2, ARP tarafindan desteklenen ve her biri

benzersiz bir onaltilik kodla tanimlanan ilk on protokol tiiriinii listelemektedir. ARP

baglaminda en yaygin kullanilan protokol, mevcut internet iletisiminin belkemigini

olusturan IPv4'tiir (0x0800). ARP, IPv4 aglarinda IP adreslerini MAC adreslerine

eslemek i¢in gereklidir ve IPv4 girdileri, tipik ARP onbelleginde bulunur. ARP

protokolii (0x0806) de ARP onbelleginde bulunur, ¢linkii cihazlar ilk kez iletisim

kurdugunda veya ARP onbellegi girdisi siiresi doldugunda adres ¢oziimlemesi

yapmak i¢cin ARP paketlerini kullanir [5], [31], [32].

e Protokol Adres Uzunlugu: Protokol adresinin uzunlugu. IPv4 i¢in bu deger 4'tiir.
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Tablo 2.2: i1k on protokol tiirii.

Uzerinden Ethernet Kesif Asamasi
(Point-to-Point  Protocol  over
Ethernet - PPPoE Discovery Stage)

Protokol Tiirii Kod (On|Aciklama
Altihk)

IPv4 0x0800 IPv 4; veri iletisimi i¢in en yaygin kullanilan protokol.

ARP 0x0806 ARP; IP adreslerini MAC adresleriyle ¢oziimlemek igin
kullanilir.

Wake-on-LAN 0x0842 Diisiik glic durumundaki bilgisayarlar1 uzaktan uyandirmak igin
kullanilan protokol.

AppleTalk (Ethertalk) 0x809B AppleTalk, Apple bilgisayarlarinin LAN iizerinden iletisim
kurmasina izin vermek igin tasarlanmigtir. EtherTalk, bu
protokoliin Ethernet iizerinde uygulanmasiyla, Apple cihazlarinin
Ethernet tabanli aglarda iletisim kurmasini saglar.

AppleTalk ARP 0x80F3 AppleTalk ARP, AppleTalk aglarindaki cihazlarin donanim
adreslerini ¢ozlimleyerek iletisim kurmalarini saglayan bir
protokoldiir.

Virtual LAN etiketli ¢erceve (IEEE | 0x8100 IEEE 802.1Q, Ethernet c¢ergevelerine VLAN bilgisi ekleyerek

802.1Q) farkli VLAN'larin ayni fiziksel agda tasinmasini saglar. Bu,
trafigi ayirma, onceliklendirme ve giivenli hale getirme imkam
sunar.

Novell Aglararasi Paket Degisimi|0x8137 IPX, 1980'ler ve 1990'1arda Novell NetWare aglarinda hizli paket

(Internetwork Packet Exchange- yonlendirmesi i¢in kullanilan bir ag katmani protokoliidiir.

IPX)

IPv6 0x86DD [Pv6; IPv4'iin daha genis adres alan1 sunan tirtdiir.

MPLS (Multiprotocol Label | 0x8847 Ethernet ger¢evesinde tek bir kaynaktan tek bir hedefe gonderilen

Switching) Tekli Yayin tekli yayin trafigini belirten bir protokoldiir.

Noktadan Noktaya Protokol | 0x8863 PPPoE Kesif Asamasi, PPPoE protokoliiniin cihazin internet

saglayicisindaki sunucu ile baglanti kurmasini saglayan ilk
asamasidir. Bu asamada cihaz, sunucuyu kesfeder ve oturum
baslatmak icin gerekli bilgileri alir. Bu agsama tamamlandiktan
sonra veri iletimi i¢in baglant1 kurulur.

Sekil 2.24 te goriilen ARP istegi, 192.168.0.1 IP adresine sahip bir cihazin, 192.168.0.23 IP

adresine sahip cihazin MAC adresini 6grenmek amaciyla agdaki tiim cihazlara yayin

(broadcast) olarak gonderdigi bir mesajdir. Ethernet protokolii (donanim tiirii 1) ve IPv4

protokolii (0x0800) kullanilarak olusturulan bu ARP isteginde, gonderici cihazin MAC
adresi 88:36:6¢:d7:1¢c:56 ve IP adresi 192.168.0.1 olarak belirtilmistir. Hedef cihazin MAC
adresi heniiz bilinmediginden 00:00:00:00:00:00 olarak gosterilir; bu durum, ARP

isteklerinin hedef cihazin MAC adresini 6grenmek i¢in agdaki tiim cihazlara yayin olarak

gonderildigini belirtir. Bu nedenle, ARP istegine yanit verecek olan cihaz, kendisine ait IP

adresiyle eslesen bir cihaz oldugunda, kendi MAC adresini igeren bir ARP yanit1 ile geri

dOnecektir.
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v Address Resolution Protocol (request)
Hardware type: Ethernet (1)
Protocol type: IPv4 (0x0800)
Hardware size: 6
Protocol size: 4

Opcode: request (1)

Sender MAC address: EFMNetwo_d7:1c:56 (88:36:6c:d7:1c:56)
Sender IP address: 192.168.0.1

Target MAC address: 00:00:00_00:00:00 (00:00:00:00:00:00)
Target IP address: 192.168.0.23

Sekil 2.24: Ornek ARP istegi.

Sekil 2.25°de goriilen ARP yaniti, onceki ARP istegine yanit olarak, 192.168.0.23 IP
adresine sahip cihaz tarafindan gonderilmistir. Yanit, gonderici cihazin MAC adresini
(a8:2b:b9:d6:5d:9¢) ve IP adresini (192.168.0.23) icerir, hedef olarak ise istegi gonderen
cihazin MAC adresi (88:36:6c:d7:1¢:56) ve IP adresi (192.168.0.1) belirtilmistir. Bu yanit
ile 192.168.0.23 IP adresine sahip cihaz, 192.168.0.1 IP adresine sahip cihazin ARP istegini
dogrular ve kendi MAC adresini bildirir. Bu sayede, agdaki iletisim diizgiin bir sekilde
saglanabilir, ¢linkii 192.168.0.1 IP adresine sahip cihaz, artik 192.168.0.23 IP adresine sahip
cihazin MAC adresini 6grenmis ve ARP tablosunu giincellemistir. Bu islem, ayn1 ag i¢cindeki
cihazlarin IP adreslerini MAC adresleriyle eslestirmesine ve veri iletimini dogru adrese

yonlendirmesine olanak tanir.

v Address Resolution Protocol (reply)
Hardware type: Ethernet (1)
Protocol type: IPv4 (0x0800)
Hardware size: 6
Protocol size: 4

Opcode: reply (2)

Sender MAC address: SamsungE_d6:5d:9c (a8:2b:b9:d6:5d:9c)
Sender IP address: 192.168.0.23

Target MAC address: EFMNetwo_d7:1c:56 (88:36:6c:d7:1c:56)
Target IP address: 192.168.0.1

Sekil 2.25: Ornek ARP yanit1.

ARP tablosu degisiklikleri i¢in bir 6rnek olarak Sekil 2.26'te, ilk ARP istegi
gonderilmeden 6nce 192.168.0.1 makinesinin ARP tablosu gosterilmektedir. Bu tabloda,
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henliz hedef makinenin (192.168.0.23) MAC adresi bilinmedigi i¢in ilgili kayit

bulunmamaktadir.

IP Address MAC Address

(5 H )7/ 5 e

Sekil 2.26: Istek 6ncesi ARP tablosu (192.168.0.1).

Ilk istek gonderildikten sonra, 192.168.0.23 makinesi ARP yanitin1 verdiginde, 192.168.0.1
makinesi kendi ARP tablosunu Sekil 2.27'da goriildiigii gibi giinceller. Bu giincelleme ile
hedef IP adresi (192.168.0.23) ile bu IP'ye karsilik gelen MAC adresi (a8:2b:b9:d6:5d:9¢)

tabloya eklenir.

IP Address MAC Address
.0.1 :36:6c:d7:1c:
.0.23 a8:2b:b9:d6:5d:9cC

Sekil 2.27: Cevap sonrasit ARP tablosu (192.168.0.1).

192.168.0.1 makinesinden gelen ARP istegini alan 192.168.0.23 makinesi, bu istegi aldiktan
hemen sonra ARP tablosunu giinceller. Bu giincelleme sonucunda, 192.168.0.23
makinesinin ARP tablosunda 192.168.0.1 IP adresi ve buna karsilik gelen MAC adresi
(88:36:6¢:d7:1¢:56) kaydedilir. Giincellenmis tablo, Sekil 2.28'de gdsterilmektedir.

IP Address MAC Address

.0.23 a8:2b:b9:d6:5d:9cC
.0.1 +36:6c:d7:1c:

Sekil 2.28: Istek sonrast ARP tablosu (192.168.0.23).
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ARP protokolii, agdaki cihazlarin IP adreslerini MAC adresleriyle eslestirmesi ig¢in
kullanilan basit bir protokoldiir ve ARP istek/yanit paketleri arasinda herhangi bir kimlik
dogrulama mekanizmas1 bulunmamaktadir. Yukarida verilen 6rneklerde goriildiigii tizere,
192.168.0.1 IP adresine sahip bir cihaz, 192.168.0.23 IP adresine sahip cihazin MAC
adresini 0grenmek icin bir ARP istegi gonderir. 192.168.0.23 IP adresine sahip cihaz bu
istege bir ARP yanit1 ile karsilik verir, ancak bu yanitin dogrulugunu kontrol eden bir
mekanizma yoktur. Bu durum, ARP protokoliinii kétliye kullanmak isteyen saldirganlar i¢in
bir zafiyet olusturur; saldirgan, sahte ARP yanit paketleri gondererek hedef cihazlarin ARP
tablolarin1 manipiile edebilir ve bdylece ARP sahtecilik (spoofing) saldirilar
gerceklestirebilir. ARP sahtecilik saldirilari, saldirganin agdaki veri trafigini izlemesine
(dinleme), mesru cihazlar arasindaki trafigi kesmesine veya yonlendirmesine ortadaki adam
ve ag hizmetlerini kesintiye ugratarak hizmet reddi saldirilarina neden olmasina olanak tanir.
Bu sebeple, ARP sahtecilik saldirilart ag giivenligi acisindan ciddi bir tehdit olusturur ve

giivenlik dnlemleri alinmadan bu tiir saldirilarin 6niine gegilemez [33].

MITM saldirilari, ARP sahtecilik yontemini kullanarak saldirganin iki cihaz arasindaki
iletisimi ele gecirmesine ve ydnlendirmesine dayanan bir saldiri tipidir. Bu saldirida,
saldirgan hem kaynak hem de hedef cihazlara sahte ARP istekleri/yanitlar1 gondererek her
iki cithazin da iletisim kurarken kendisinin MAC adresini kullanmasini saglar. Boylece, ag
tizerindeki veri paketleri, gonderen ve alici arasinda iletilmeden once saldirgan tizerinden
gecer [6]. Bu durum, saldirgana veri trafigini dinleme (sniffing), degistirme ve hatta
tamamen durdurma imkani tanir. MITM saldirilari, 6zellikle giivenli olmayan aglar tizerinde
biiylik bir tehdit olusturarak gizlilik, biitiinliik ve erisilebilirlik agisindan ciddi giivenlik
aciklar yaratir. Giris bilgileri, Kisisel Kimlik Numaralar1 (Personal Identification Numbers
- PIN'ler) ve finansal veriler gibi hassas bilgiler tehlikeye girebilir. Bazi ag protokollerinde
sifrelemenin olmamasi, saldirganlarin iletisim akislarin1 okumasini, degistirmesini veya kotii
amagl icerik enjekte etmesini kolaylastirarak bu zafiyeti daha da tehlikeli hale getirir. Bu
nedenle, aglarda ARP protokoliine yonelik zafiyetlerin giderilmesi ve giivenlik 6nlemlerinin

artirtlmasi kritik 6nem tasir.
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Sekil 2.29: Arp sahteciligi saldir1 senaryosu.

Sekil 2.29°de bir ortadaki adam saldirisinin dinamiklerini sergileyen tipik bir ARP aldatmaca
senaryosu gosterilmektedir. Bu senaryoda, kotii niyetli bir sanal makine (VM — Virtual
Machine) olan PC3, ayn1 ag icindeki baska bir ana bilgisayar olan PC2'yi kandirmak i¢in
mesru bir VM olan PC1 olarak kendini gosterir. 11k olarak, PC3, PC1 oldugunu iddia eden
sahte bir ARP istegi olusturur. Bu ARP istegi, agda yayimlanan sahte bir IP-MAC adres ¢ifti
icerir. PC2, bu istegi aldiktan sonra ARP onbellegini yanlis eslemeyle giincelleyerek PC1'in
IP adresini PC3'iin MAC adresiyle iliskilendirir. Sonug olarak, PC1'e yonelik herhangi bir

veri PC3'e yonlendirilebilir.

Saldirinin sonraki asamasinda, PC3 kendini etkili bir sekilde PC1 ve PC2 arasinda
konumlandirarak iletisim akisini keser. Bu kesinti, PC3'lin veri akisini izleyebilmesine,
degistirebilmesine veya bozabilmesine olanak tanir, boylece basarili bir MITM saldirisi
gerceklestirilir. Sekil 2.29, PC3'in ARP aldatmacasini kullanarak PC1 ve PC2 arasindaki
iletisim kanalini nasil ele gecirdigini gosteren iki yonlii veri akisini gorsellestirmektedir. Bu
sekil, ag giivenliginde ARP protokollerine iligkin kritik zafiyetleri vurgulamakta ve ARP
aldatmacasinin karmasik MITM saldirilarini ne kadar kolaylastirabilecegini gostermektedir.
Kotii niyetli bir varliin mesru bir ana bilgisayar1 taklit edebilme ve ARP tablolarim
manipiile edebilme yetenegi, bu tiir agiklar tespit etmek ve dnlemek i¢in giiclii ag giivenlik

onlemlerinin gerekliligini ortaya koymaktadir.
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Diger bir saldir tiirli olan DoS, ag giivenligi acisindan ciddi bir tehdit olusturarak, mesru
kullanicilarin ag hizmetlerine erisimini kesintiye ugratmayi1 hedefler. DoS saldirilarinin
Yerel Alan Ag1 (LAN) lizerinde gerceklestirilme yontemlerinden biri, ARP sahteciligini
kullanmaktir. ARP sahteciligi kullanilarak yapilan bir DoS saldirisinda, saldirgan, yanlis IP-
MAC adres eslemelerini iceren ARP paketleriyle ag1 doldurur. Saldirgan hem kaynak hem
de hedef cihazlara sahte ARP istekleri/yanitlar1 gondererek, bu cihazlarin saldirganin MAC
adresini kendi mesru IP adresleriyle iliskilendirmelerini saglar. Bu durum, kurban igin
hedeflenen tiim ag trafiginin saldirgana yonlendirilmesiyle sonug¢lanir. MITM saldirilarinin
aksine, burada saldirgan trafigi kesip tekrar iletmek yerine, genellikle paketleri diisiirerek
cihazlar arasindaki iletisimi tamamen durdurur. ARP sahteciligi kullanilarak yapilan DoS
saldirtlarinin etkisi ciddi olabilir. Bu tiir saldirilar, ag§ hizmetlerini tamamen aksatarak uzun
stireli kesintiye ve verimlilik kaybina yol acabilir. Finansal kurumlar, saglik sistemleri ve
devlet aglar1 gibi siirekli iletisim ve veri aligverisinin kritik oldugu ortamlarda, bu tiir
saldirilar son derece zararli olabilir. Ayrica, ARP protokoliindeki temel zayifliklarin kolayca
istismar edilmesi ve bu saldirilarin diisiik diizeyde bir uzmanlikla gergeklestirilebilmesi,
ARP sahteciligi kullanan DoS saldirilarinin tespit edilmesini zorlastirir. ARP sahteciligi ile
yapilan DoS saldirilarina kars1 korunmak icin ag yoneticilerinin giiclii giivenlik dnlemleri
almas1 gerekmektedir. Sonug olarak, ARP sahteciligi kullanilarak yapilan DoS saldirilari,
ARP protokoliindeki dogustan gelen zayifliklar nedeniyle ag giivenligi agisindan énemli bir
zafiyet olusturmaktadir. Bu tiir saldirilar1 Onlemek, proaktif ag yonetimi, giivenlik
protokollerinin uygulanmas1 ve potansiyel tehditleri gercek zamanli olarak algilamak ve

yanit vermek i¢in siirekli izlemeyi gerektirir [11].
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Sekil 2.30: ikinci ARP saldir1 senaryosu.
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Sekil 2.30, bir DoS sonucuna yol agan Onemli bir ARP sahteciligi saldirisini
vurgulamaktadir. Bu saldiri, PC1'in PC2'nin MAC adresini ¢6zmek i¢in yayiladigi bir ARP
istegiyle baslar. Kotii niyetli sanal makine PC3, PC2'nin IP adresini kendi MAC adresiyle
iliskilendirerek PC1’e sahte bir ARP yanit1 ile cevap verir. Sonug olarak, PC1'in PC2 igin
gonderdigi trafik PC3 tarafindan ele gegirilir ve bu da hizmetin kesintiye ugramasina neden

olur.

Saldirganin ARP sahteciligi yapabilme yetenegi ve DoS saldirisini tetikleme yetenegi,
ARP'nin sahip oldugu ciddi giivenlik tehditlerini gdstermektedir. Bu durum, ag giivenligi
uygulamalarinin bu tiir saldirilara karsi korumasini, ag hizmetlerinin biitiinliiglinii ve
kullanilabilirligini saglamas1 gerekliligini gosterir. ARP sahteciligi saldirilari, ciddi dlgiide
bilgi hirsizligi ve manipiilasyon potansiyeli tasidigindan, bu tehditlere karst Onleyici
tedbirler iizerine yogun arastirmalar yapilmaktadir. Bununla birlikte, ARP sahteciligi
saldirisinin gergeklestigini belirlemek i¢in kullanilan temel yaklasim su sekildedir: Ag trafigi
izlenirken, ARP tablosunda ayn1t MAC adresiyle iliskilendirilmis birden fazla IP adresinin
goriilmesi, ARP saldiris1 gergeklestirildiginin agik bir belirtisidir.

Sekil 2.29 ve Sekil 2.30'de sunulan gorsellerden, ARP sahteciligi algilama araglari, statik
ARP girisleri ve giivenli iletisim protokolleri gibi giivenlik 6nlemlerinin uygulanmasinin
gerekli oldugu goriilebilir [34]. Bu 6nlemler, bu tiir saldirilarin riskini azaltmaya yoneliktir
ve ag hizmetlerinin biitiinliigiinii ve kullanilabilirligini saglar. ARP saldirilarint 6nlemek i¢in
cesitli donanimsal ve yazilimsal ¢oziimler gelistirilmektedir ve bu alandaki aragtirmalar

devam etmektedir.

2002 yilinda Gouda ve Huang’un gerceklestirdigi c¢alismada [10], ARP sahtecilik
saldirilarint 6nlemek i¢in Giivenli Adres Coziimleme Protokolii (S-ARP) gelistirilmistir. Bu
protokol, gecerli [IP-MAC adres eslemesini koruyarak tekrarlanan saldirilart 6nlemek ve veri
biitiinliigiinii saglamak icin ortak anahtar ve rastgele sayilar gibi kriptografik teknikler
kullanan giivenli bir sunucu igerir. S-ARP, yalnizca dogrulanmis cihazlarin bir agda iletisim
kurmasina izin vererek ARP sahteciligi saldirilarin1 azaltir. Ancak, bu protokoliin biiyiik ve

dinamik aglar i¢in 6l¢eklenebilirligi sinirlidir [10].
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Sharma ve ark. [9] ag yoneticilerinin IP-MAC eslesmelerini izleyerek ARP sahteciligi
saldirilarini tespit etmelerini saglayan komut satir1 tabanli bir ydntem sunmustur. Onerilen
sistem, ARP paketlerini tutarlilik agisindan kontrol eder ve bunlar1 6nceden tanimlanmis bir
gecerli eslesme veri tabaniyla karsilastirir. Herhangi bir tutarsizlik tespit edilirse, sistem bir
uyari tetikler ve ag yoneticilerinin hemen harekete ge¢mesini saglar. Bu yontem, kiigiik ve

orta 6l¢ekli aglar i¢cin uygundur ancak daha biiyiik aglarda sinirlamalar1 vardir.

Gao ve Xia[11] calismasinda, yerel alan aglarinda ARP sahteciligini tespit etmek i¢cin ICMP
tabanl bir algoritma sunularak, genellikle 6l¢eklenebilirlik ve performans sinirlamalariyla
karsilagan statik ARP yapilandirmalart ve kriptografik yaklasimlar gibi geleneksel
yontemlerin gelistirilmesi amaglanmistir. Onerilen yontemleri, gelen ARP paketlerine dayal:
ICMP yanka istekleri olugturmay1 ve sahte IP-MAC c¢iftlerini tanimlamak i¢in yanitlari analiz
etmeyi icerir. Onceki tekniklerden farkli olarak, bu yaklasim ag trafik yogunlugunu
etkilemez ve silipheli ana bilgisayarlar secici olarak aragtirarak gecikmeyi en aza indirir.
Calismada, ICMP algoritmas1 ARP sahtekarlig1 tespiti i¢in 6zellikle dinamik ag ortamlari

icin uygun, verimli ve 6lgeklenebilir bir ¢6ziim olarak sunulmaktadir.

Kumar ve ark. [35], SDN ortamlarinda ARP sahteciligi saldirilarin tespit etmek i¢in derin
ogrenme tabanli bir model gelistirmistir. Konvoliisyonel Sinir Aglar1 (Convolutional Neural
Networks - CNN) kullanan bu model, kotii niyetli trafigi %94,13 dogrulukla tespit

edebilmekte ve gercek zamanli koruma saglamaktadir.

Shah ve ark. [36] SDN'de bulunan Dinamik ARP Denetimi (Dynamic ARP Inspection -
DALI) ortamlarinda ARP onbellek zehirlenmesi saldirilarinin tespiti ve azaltilmasina yonelik
cesitli yontemleri ele almaktadir. ARP sahteciliginin ciddi bir giivenlik tehdidi olusturdugu
SDN i¢in mevcut yaklagimlart ii¢ ana yontem altinda siniflandirmiglardir: Trafik modeli
tabanl ¢oziimler, IP-MAC eslemesi dogrulamasi ve akis grafigi tabanli yaklagimlar. Her bir
yontem, SDN’nin merkezi kontrol avantajindan yararlanarak, sahtekarlik girisimlerini

gercek zamanli olarak izlemek, tespit etmek ve dnlemek iizere uyarlanmstir.

Kanimozhi ve ark. [37], Nesnelerin Interneti (Internet of Things - IoT) aglarinda ARP
sahteciligi tespitini gelistirmek i¢in derin 6grenme modellerinin kullanimini incelemistir.
CNN ve Uretici Cekismeli Aglar (Generative Adversarial Networks - GAN) modelleri, IoT-

23 veri kiimesi kullanilarak yapilan testlerde yiiksek dogruluk gdstermistir; ancak, gergek
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zamanli saldir1 tespiti i¢in islem siiresi ve hesaplama maliyetleriyle ilgili zorluklarin

olabilecegini belirtilmistir.

Mvah ve ark. [38] ¢alismasinda, SDN’de ARP sahtekarligina karst oyun teorisine dayali
yenilik¢i bir savunma yaklagimi sunmaktadir. Geleneksel ve makine 6grenimi tabanl
yontemler, biiyiik 6l¢ekli aglarda yiiksek gecikme ve kaynak kullanimi sorunlari yagarken,
yazarlar saldirgan ve savunucu arasindaki etkilesimi bir oyun olarak modellemis ve Nash
dengesi stratejileriyle ARP dogrulama siirecini optimize etmislerdir. Simiilasyon sonuglari,
bu yontemin daha diisiik gecikme ve bellek kullanimi sagladigini gostererek, biiyiik aglar

icin Olgeklenebilir ve etkili bir glivenlik ¢6ziimii sundugunu ortaya koymaktadir.

Alani ve ark. [7] caligmasinda, ARP sahteciliginin tespitine yonelik gelistirdikleri calismada,
IoT aglarindaki giivenlik tehditlerini incelemis ve DNN (Derin Sinir Ag1) kullanarak yiiksek
performansli bir tespit sistemi dnermislerdir. Calismada kullanilan Nesnelerin interneti Ag
Saldir1 Veri Seti [Internet of Things Network Intrution Dataset — (IoT-ID)], ARP sahteciligi
ve iyi huylu trafik 6rnekleri igermekte olup, veri dengesizligini gidermek amaciyla random
oversampling yontemi uygulanmistir. Egitim ve test islemleri sonucunda, %99.9 dogruluk,
%99.9 keskinlik (precision), %99.9 duyarlilik (recall) ve %99.9 F1 skoru gibi oldukca

yiiksek basar1 oranlari elde edilmistir.

ARP sahteciligi, sizma saldirilarindan biri oldugundan, ag giivenligini degerlendirmek
amaciyla sizma testleri yapilmaktadir. Bu testler, bir sistemin savunma mekanizmalarinin ne
kadar etkili oldugunu anlamak i¢in saldirgan bakis acisiyla gergeklestirilir. Ag trafigi detayli
bir sekilde analiz edilerek, mevcut glivenlik 6nlemlerinin etkinligi incelenir. Sizma testleri
sonucunda, sistemdeki zay1f noktalar tespit edilerek olas1 saldir1 girisimlerine kars1 6nlemler
alinir. Bu testlerde, XArp ve ARPWatch [39], [40], gibi araglar kullanilarak ARP sahteciligi
tespitleri yapilir ve agin veya giivenlik sistemlerinin bu tiir saldirilara karsi tepkisi
degerlendirilir. ARP sahteciligini tespit etmek amaciyla bazi aglarda Wireshark gibi yazilim
araclar1 kullanilmaktadir. Bu araclar, kotii niyetli IP-MAC eslesmelerini belirlemeye yonelik
islevler sunsa da bu eslesmelerin tespiti yoneticinin inisiyatifine baglidir ve bu durum ytiiksek

oranda yanlis pozitif sonuclara neden olabilir [41].
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3. MATERYAL VE YONTEM

Bu béliimde, ¢alismamizda kullanilan veri seti, uygulanan veri 6n isleme adimlari, derin
sinir aglar1 yapisi, kullanilan diger algoritmalar ve degerlendirme metrikleri detayli olarak
aciklanmigstir. Modelin egitimi, dogrulama stratejileri ve dogruluk metriklerinin hesaplanma

yontemleri de sunulmustur.

3.1 Veri Seti ve On Isleme

Bu boliimde materyal olarak kullanilan ver seti ve 6n isleme adimlarindan bahsedilmistir.

3.1.1 Veri Seti

Bu c¢alismada IoT-ID [8] olarak adlandirilan ve nesnelerin interneti (IoT) ortaminda
olusturulan gesitli ag saldirilarina ait paketlerden olusan bir veri kiimesi kullanilmistir. Veri
seti, akademik amaglar dogrultusunda simiile edilmis saldirilar igerir. Kullanilan IoT
cihazlari, SKT NUGU (NU 100) ve EZVIZ Wi-Fi Kamera (C2C Mini O Plus 1080P) olmak
tizere iki tipik akilli ev cihazlaridir. Bu cihazlar, diziistii bilgisayarlar ve akilli telefonlar gibi
diger cihazlarla birlikte ayni kablosuz aga baglanmaktadir. Veri seti ise farkli zaman
dilimlerinde yakalanmis 42 ham ag paketi (pcap) dosyasindan olugmaktadir. Paketler,
kablosuz ag adaptdriiniin monitor mode modunda ¢aligtirilmasiyla yakalanmistir. Saldir
tirlerinin ¢ogu, Nmap gibi araglar vasitasiyla simiile edilen saldirilarin paketlerinden
olusmaktadir. Ancak Mirai Botnet saldir1 kategorisinde, saldir1 paketleri bir diziistii
bilgisayarda iiretilmis ve ardindan bu paketler, IoT cihazindan geliyormus gibi manipiile

edilmisgtir.

Calismada kullanilan veri seti, normal trafik, ARP sahteciligi ve cesitli siber saldirilara ait
ag paketlerinden olugsmaktadir. Tablo 3.1'de, her kategori ve alt kategoriye ait toplam paket
sayilar1 sunulmustur[8]. Bu ¢alismada, ARP sahteciligi saldirilarina odaklanilmis olup, veri
setinde MITM — ARP sahteciligi kategorisinde yer alan dosyalar kullanilmistir. Tablo 3.2'de,
calismada kullanilan pcap dosyalarinin adlari, boyutlari, icerdigi toplam paket sayis1 ve

saldir1 paket sayilari detayli olarak gosterilmektedir[8].
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Tablo 3.1: Veri seti paket bilgileri.

Kategori Alt Kategori Paket Sayisi
Normal Normal 1,756,276
Scanning Host Discovery 2,454
Scanning Port Scanning 20,939
Scanning OS/Version Detection 1,817
MITM ARP Spoofing 101,885
DoS SYN Flooding 64,646
Mirai Botnet Host Discovery 673

Mirai Botnet Telnet Bruteforce 1,924
Mirai Botnet UDP Flooding 949,284
Mirai Botnet ACK Flooding 75,632
Mirai Botnet HTTP Flooding 10,464

Tablo 3.2: Veri setinde kullanilan dosya bilgileri.

No. Dosya Ad1 Dosya Kategori | Alt Toplam | Saldir
Boyutu Kategori Paket Paketi
(KB) Sayisi Sayisi
1 benign-dec.pcap 117,937 | Normal Normal 137,396 | -
2 mitm-arpspoofing-1- | 27,045 MITM ARP 65,768 34,855
dec.pcap Sahteciligi
3 mitm-arpspoofing-2- 12,152 MITM ARP 33,121 13,134
dec.pcap Sahteciligi
4 mitm-arpspoofing-3- 12,812 MITM ARP 34,043 15,144
dec.pcap Sahteciligi
5 mitm-arpspoofing-4- 18,813 MITM ARP 19,914 13,211
dec.pcap Sahteciligi
6 mitm-arpspoofing-5- 18,284 MITM ARP 20,314 9,743
dec.pcap Sahteciligi
7 mitm-arpspoofing-6- 19,416 MITM ARP 21,024 15,798
dec.pcap Sahteciligi
Toplam 331,580 | 101,885

Tablo 3.2'de sunuldugu iizere, calismamizda ARP sahteciligi tespiti {izerine
odaklanildigindan, IoT-ID veri setinden normal trafik ve ARP sahteciligi saldirisi i¢eren
dosyalar kullanilmistir. Caligmada kullanilan ham veri, toplamda 331.580 paketten
olusmakta olup, bu paketlerin 101.885'1 saldiri, 229.695'i ise normal trafik olarak
simiflandirilmigtir. Bu sayilar, IoT-ID veri seti sahipleri tarafindan saglanan filtreler
kullanilarak belirlenmis ve ag trafigini analiz etmek i¢in yaygin olarak kullanilan bir arag

olan Wireshark uygulamasi araciligiyla dogrulanmaistir.
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3.1.2 Oznitelik Secimi

Makine 6greniminde 6znitelik se¢imi, bir modelin dogrulugunu ve performansini artirmak
amaciyla verilen bir veri kiimesinden en iyi zniteliklerin segilmesi siirecidir. Oznitelik
sec¢imi, yalnizca bilgilendirici degiskenleri segerek verinin boyutunu azaltir, agir1 6grenmeyi
(overfitting) azaltir ve modelin yorumlanmasin iyilestirir. Ozellikle amag i¢in gereksiz ve
yiiksek boyutlu 6znitelikler modelde fazla yiik olusumuna neden olur. Hangi yaklagim
dikkate alinirsa alinsin, etkin Ozellik se¢iminin genel sonucu, bir modelin genelleme

yeteneginin ve verimliligini artirmasidir.

3.1.3 Veri On isleme

Makine 6grenimi ve veri bilimi siire¢lerinde en 6nemli adimlardan biri de veri 6n isleme
asamasidir. Bu adim, ham veriyi temizlemeyi, bicimlendirmeyi ve doniistiirmeyi
amaclayarak modelin performansin1 dogrudan etkilemeyi hedefler. Veri 6n isleme siireci;
eksik verilerin doldurulmasi, aykiri degerlerin tespit edilip yonetilmesi ve verilerin
normallestirilmesi veya standardize edilmesi gibi adimlar1 icerir. Bu sayede, ham veri
makine Ogrenimi algoritmalariyla daha uyumlu hale getirilir. Bu islem, modelin
dogrulugunu, kararliligin1i ve genel performansini artirmayi amaglar. Verilerin dogru
islenmesi kritik bir rol oynar, ¢linkii yanlis islenmis veriler modelin performansini olumsuz

etkileyebilir.

3.2 Makine Ogrenmesi Modelleri

Bu calismada, Alani ve ark. [7] ¢alismasi ile karsilastirildiginda, farkli makine 6grenmesi
algoritmalar1 kullanilarak ARP sahteciligi tespiti gerceklestirilmistir. Ozel olarak, [7]
caligmasinda kullanilan (ve Boliim 4.2.1°de sunulan) derin sinir ag1 modeline ek olarak,
calisgmamizda (Bo6lim 4.3’te sunulan) cesitli klasik makine O0grenmesi modelleri de
kullanilmis ve karsilastirmali analizleri yapilmistir. Her bir model, veri kiimesinin saldir1 ve
normal trafik 6rneklerini siniflandirma basarisini degerlendirmek amaciyla kullanilmigtir.

Saldir1 tespit sistemi uygulamasinin genel akis diyagrami Sekil 3.1°te sunulmustur.
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Sekil 3.1: Saldir1 tespit sistemi akis diyagrami.

3.2.1 Derin Sinir Aglar1 (Deep Neural Networks - DNN)

Derin Sinir Ag1 Mimarisi
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Sekil 3.2: DNN Mimarisi.

Derin sinir aglari, Sekil 3.2°de goriildiigii gibi giris katmani, i¢ katmanlar ve c¢ikis
katmanindan olusan ve her katmandaki néronlarin birbiri ile baglantisinin oldugu bir yapiya
sahiptir. DNN, goriintii tanimadan dogal dil isleme kadar bir¢ok uygulamada modern makine
Ogreniminin temel taslarindan biri haline gelmistir. Geleneksel makine 06grenimi

tekniklerinden farkli olarak, hiyerarsik bir yapida birden fazla katmanli dogrusal olmayan
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doniistimler kullanarak ham veriden otomatik olarak ozellikler 6grenebilme yetenegine
sahiptir. Bu karmasik iligkileri modelleyebilme yetenegi, derin sinir aglarinin nesne tespiti,
konusma tanima ve ila¢ kesfi gibi gorevlerde diger makine 6grenimi yontemlerini geride
birakmasini saglamistir. Derin sinir aglarmin basarisi, Oncelikle biiyiilk miktardaki
parametrelerin  verimli bir sekilde ayarlanmasini mimkiin kilan geri yayilim
(backpropagation) algoritmasinin kullanimina dayanir. Geri yayilim, derin sinir aglarinin
ogrenmesini saglayan temel yontemdir. Bu algoritma, agin ¢ikisinda olusan hatay1
hesaplayarak, bu hatayr azaltmak amaciyla agin agirliklarii giinceller. Bu siireg, ileri
besleme yoluyla sinir agindan gegen girdinin, her katmanda iglenip bir sonug iiretmesinden
sonra baslar. Sonug, gercek degerle karsilastirilir ve hatalar hesaplanir. Ardindan bu hatalar,
geri yayilim adi verilen islemle agin her katmanina geriye dogru aktarilir ve her katmandaki

agirliklar bu hatalara gore optimize edilerek ag dgrenme siirecinde iyilestirilir [42].

DNN, [7] calismasinda Onerilen temel siniflandirma algoritmasidir. Modelin mimarisi ve
egitim siireci (bu ¢alismada ele alinan tiim veri seti [oT-ID [36], farkli epoch sayilar1 ve
geleneksel makine 6grenme yontemleri ile) Boliim 4 uygulama kisminda detaylandirilmistir.
DNN modeli, ¢ok katmanli yapisiyla karmagsik Oriintiileri 6grenmekte etkili olup, ARP

sahteciligi tespitinde gii¢lii bir siniflandirma araci olarak kullanilmastir.

3.2.1.1 Aktivasyon Fonksiyonlari
Aktivasyon fonksiyonlari, her bir néronun aldig1 girdilere karsilik ne tiir bir ¢ikti {iretecegini
belirleyen matematiksel fonksiyonlardir. Bu fonksiyonlar, dogrusal olmayan iliskilere sahip

veriler tizerinde derin sinir aglarinin 6grenme kapasitesini artirir.

a) ReLU (Rectified Linear Unit - Diizeltilmis Dogrusal Birim)

ReLU, sinir aglarinda yaygin olarak kullanilan ve ozellikle derin 6grenme modellerinde
performansi artiran bir aktivasyon fonksiyonudur. ReLU, girdi pozitif oldugunda girdi
degerini, negatif oldugunda ise sifir1 dondiiren (3.1) de sunuldugu gibi basit bir matematiksel
isleyise sahiptir. Sekil 3.3’de fonksiyonun grafiksel ¢iktis1 goriilmektedir.

f(x) = max(0, x) 3.1)

ReLU, biiyiik giris degerlerinde doygunluga ulagsmadigi i¢in derin aglarda kaybolan gradyan

(vanishing gradient) sorununu biiyiik dl¢iide engeller. Kaybolan gradyan sorunu, 6zellikle
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sigmoid veya tanh gibi fonksiyonlar kullanildiginda, gradyanlarin ¢ok kiiciik degerlere
inmesiyle agin 6grenme kapasitesinin azalmasina yol agar. Ancak ReLU, bu sorunu ortadan
kaldirarak derin aglarda gradyanlarin daha verimli bir sekilde yayilmasina olanak tanir ve

bu sayede hesaplamalar daha hizli gergeklesir [43].

RelLU Aktivasyon Fonksiyonu

10 A

Cikis (ReLU(x))

-10.0 -7.5 -5.0 =25 0.0 2.5 5.0 7.5 10.0
Girig (x)

Sekil 3.3: Relu aktivasyon fonksiyonu grafiksel gosterimi.

b) Sigmoid
Sigmoid aktivasyon fonksiyonu, ndronal aktiviteyi modellemede dogrusal olmayan
davraniglar1 karakterize etmek amaciyla kullanilan 6nemli aktivasyon fonksiyonlarindan

birisidir. Sekil 3.4’te sunulan bu aktivasyon kodu asagidaki (3.2) esitlikle verilmektedir:

1

o) = e (3.2)
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Sigmoid Aktivasyon Fonksiyonu

1.0 4 — Sigmoid Fonksiyon

0.8 4

0.6 1

olx)

0.4 1

0.2 1

0.0

-10.0 -71.5 -5.0 -2.5 0.0 2.5 5.0 7.5 10.0

Sekil 3.4: Sigmoid aktivasyon fonksiyon grafiksel gosterimi.

Sigmoid fonksiyonu ¢iktisini 0 ile 1 arasinda verir, bu da ikili siniflandirma gibi goérevler
icin uygundur. Siirekli ve tiirevlenebilir yapisi, 6grenme siirecinde geri yayilim algoritmasi
icin stirekli bir gradyan saglayarak 6grenmeyi kolaylastirir. Ancak, sigmoid fonksiyonu ¢ok
biiyiik veya ¢ok kiiciik giris degerlerinde kaybolan gradyan problemi yasar, bu da derin
aglarda etkili O0grenmeyi engelleyebilir. Bu sinirlamalara ragmen, belirli sinir ag1
mimarilerinde hald 6nemini korumaktadir [44]. Cikis katmaninda kullanilan sigmoid

fonksiyonu, modelin iki sinif arasindaki olasilig1 hesaplamasina olanak tanir.

3.2.1.2 Optimizasyon Algoritmasi

Optimizasyon algoritmalari, makine O&grenmesi ve derin Ogrenme modellerinde
parametrelerin en uygun degerlere ulagmasini saglayarak modelin dogrulugunu ve
etkinligini artirir. Parametre giincellemelerinde gradyanlarin hesaplanmasini igeren bu
algoritmalar, 6zellikle biiyiik veri setleriyle yapilan egitimlerde 6nemli rol oynar. Alani ve
ark. tarafindan DNN modelinde kullanilan Nadam (Nesterov Hizlandirmali Uyarlanabilir
Momentum Tahmini — Nesterov-accelerated Adaptive Moment Estimation) algoritmasi,
egitim silirecinde daha hizli ve etkin yakinsama saglamayi amaglayan bir optimizasyon
yontemidir. Nadam, Adam ve Nesterov momentumunun avantajlarin1 birlestiren bir

optimizasyon algoritmasi tliriidiir. Bu algoritma, esas olarak Adam algoritmasi tizerinde
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calisir ve daha iyi yakinsama ve dogruluk elde etmek i¢in Nesterov momentumunu
ekleyerek, derin sinir aglarinin egitim silirecinde daha iyi basarim saglanir. Adam,
gradyanlarin birinci ve ikinci momentlerine dayali olarak her bir parametre i¢in 6grenme
oranlarini uyarlarken, Nadam prensipte, Nesterov momentumu aracilifiyla gelecekteki
gradyanlarin yoniinii tahmin edebilme yetenegini ekler [45]. Nadam, yakinsama hizini
artirma ve model performansini iyilestirme yetenegi sayesinde derin 6grenme gorevlerinde

kullanilmaktadir.

3.2.1.3 Kayip Fonksiyonu

Kayip fonksiyonu, bir modelin tahmin ettigi ¢iktinin gercek degerden ne kadar saptigin
gosterir ve genellikle makine 6grenimi ile derin 6grenme modellerinde basarim 6l¢timii igin
kullanilir. Kayip fonksiyonu, optimizasyon siirecinin temel bir bilesenidir; modelin egitim
stirecinde hatalarin nasil en aza indirilecegini belirler. Farkli problemler i¢in, kaybin tiiriine
bagl olarak farkli kayip fonksiyonlar: uygulanir. Ikili smiflandirma problemlerinde en
yaygin kullanilan kayip fonksiyonlarndan biri Binary Cross-Entropy'dir (Ikili Capraz
Entropi). Bu kayip fonksiyonu, modelin iki sinif arasinda karar vermesi gereken durumlarda
ozellikle kullanighdir. Gergek etiketlerle tahmin edilen olasilik dagilimlar1 arasindaki farki
Olgerek, modelin performansini degerlendirir. Lojistik regresyon ve sinir aglari gibi
modellerde yaygin olarak kullanilan bu kayip fonksiyonu, modelin olasiliklart ne kadar iyi

tahmin ettiine gore basarimini dlger.

3.2.2 Karar Agaci (Decision Tree)

Karar agaci algoritmast hem smiflandirma hem de regresyon gorevlerinde uygulanabilen,
yaygin olarak kullanilan bir denetimli 6grenme yontemidir. Bu algoritma, Sekil 3.5’te basit
bir 6rnegi sunuldugu gibi, verileri giris 6zelliklerinin degerlerine bagl olarak tekrar tekrar
boler ve bir agac benzeri yapi olusturur. I¢ diigiimler kararlari, dallar bu kararlarin
sonuglarini ve yaprak diigiimleri nihai tahmin edilen sinif veya degeri temsil eder. Karar
agaclari, insan diigiinme siirecine benzerligi nedeniyle basitligi ve anlasilabilirligi ile
oldukca popiilerdir. Basit olmalarmma ragmen, veri igindeki bazi karmagsik iliskileri
yakalayabilirler. Bu sebeple, karar agaglar1 tip teshisi ve goriintii siniflandirmasindan
finansal analizlere kadar genis bir alanda, sagladiklar1 yorumlanabilirlik ve etkinlik ile en

popliler ve basarili araglardan biri haline gelmistir [46].
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IP - MAC Tablosu
Verisi

Normal Trafik ARP Sahteciligi

Sekil 3.5: ARP sahteciligine 6zel bir karar agact yapisi.

3.2.3 Lojistik Regresyon (Logistic Regression)

Lojistik regresyon, makine 6greniminde en yaygin kullanilan istatistiksel modellerden
biridir ve 6zellikle ikili siniflandirma goérevlerinde kullanilir. Bu modelin amaci, evet/hayir,
dogru/yanlis gibi ikili siniflandirma problemleri i¢in bir ¢ikti tahmin etmektir. Dogrusal
regresyonun aksine, siirekli bir araliktaki degerleri tahmin etmek yerine, lojistik regresyon,
bir girdinin belirli bir sinifa ait olma olasiligini tahmin eder. Bu tahmin, bir dogrusal
denklemin ciktisina lojistik fonksiyon, yani (esitlik (3.2) ile verilen) sigmoid fonksiyonu

Sekil 3.6’ da gortildiigii gibi tahmin edilen olasiliklar 0 ile 1 arasinda sinirli tutulur.

Olasilik (h(x))

-100 -7.5 =50 =25 0.0 2.5 5.0 7.5 10.0
Girdi Ozelliklerinin Lineer Kombinasyonu (z)

Sekil 3.6: Lojistik (sigmoid) fonksiyonu.
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3.2.4 Rastgele Orman (Random Forest)

Rastgele Orman algoritmasi, simiflandirma ve regresyon problemleri igin kullanilan bir
topluluk (ensemble) 6grenme yontemidir. Bu algoritma, verilerin ve 6zelliklerin rastgele alt
kiimelerinden birden fazla karar agaci olusturarak, makine 6grenimi algoritmalarinin
kararliligini ve dogrulugunu artirmak i¢in tasarlanmis ve bagging (bootstrap aggregating)
olarak isimlendirilen bir makine 6grenimi toplulugu meta-algoritmasi ile ¢alisir [47]. Her
adimda, agaglarin insa siirecinde Ozelliklerin rastgele bir alt kiimesi {izerinden en iyi
boliinmelerin se¢ilmesi, agaclar arasindaki korelasyonu azaltarak modelin siniflandirma
yetenegini artirir. Bu yapi, asir1 6grenme problemini dnemli 6l¢iide azaltir ve modelin
dogrulugunu artirir [47]. Tahmin asamasinda, regresyon problemlerinde tiim agaclardan elde
edilen sonuglarin ortalamasi alinirken, siniflandirma problemlerinde cogunluk oyu prensibi
uygulanir. Rastgele Orman algoritmasi, 6zellikle tip, finans ve goriintii isleme gibi genis

uygulama alanlarinda kullanilmaktadir.

3.2.5 K-En Yakin Komsu Algoritmasi (K-Nearest Neighbors - KNN)

KNN, smiflandirma ve regresyon gorevleri i¢in basit bir sekilde kullanilabilen makine
ogrenme tekniklerinden biridir. Bu algoritma, genellikle Oklid mesafesi gibi segilen bir
mesafe metrigi kullanarak yeni bir girdiye en yakin olan & veri noktasini tanimlar. KNN,
siiflandirma problemlerinde girdiyi komsular1 arasindaki en sik goriilen sinifa atarken,
regresyon problemlerinde ise k& en yakin komsunun degerlerinin ortalamasini alarak tahmin
yapar. Sekil 3.7°de bir 6rnegi sunulan KNN probleminde, sinifi belirsiz olan ve yesil renkle
gosterilen bir X eleman vardir. En yakin 3 komsusuna bakildiginda 2 adet mavi renkli
elemana daha yakin oldugu ve bu mavi komsularin sayisinin ¢ogunlukta olmasindan dolay1
yesil X elemaninin mavi X elemanlarinin sinifina ait olduguna karar verilir. KNN'nin temel
avantaji, basitligi ve esnekligidir. Ancak, her yeni tahmin i¢in mesafe hesaplamasi yapilmasi
gerektiginden, biiylik veri setlerine uygulandiginda bu ydntem hesaplama agisindan
maliyetli hale gelebilir[48]. Ayrica, veri setinde gereksiz veya giiriiltiilii 6zellikler varsa,
KNN'nin basarimi diisebilir. Buna ragmen, KNN coklu sinif siniflandirmasi, dogrusal
iliskiye sahip olmayan ve diisiik boyutlu veri setleri gibi durumlarda etkin bir sekilde calisir.

Bu nedenlerle, 6riintii tanima ve veri madenciligi gibi ¢esitli alanlarda uygulanabilmektedir.
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KNN Siniflandirma Ornegji (Belirsiz Nokta)
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X Kirmizi Sinif (Egitim Noktalari)
X Siniflandirilacak Nokta
6 X
~ > ’,X
X Prag
3 -
O il
4 K
’/’//
P /
- /
-7 4
/, 4
3 xX X
21 X
1 2 3 4 5 6 7 8
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Sekil 3.7: KNN siniflandirma 6rnegi.

3.3 Model Dogrulama Stratejisi

Model dogrulama stratejisi, gelistirilen makine Ogrenmesi modelinin basarimini ve
smiflandirma yetenegini giivenilir bir sekilde degerlendirmek i¢in kullanilan yontem ve
tekniklerden olusur. Model dogrulama, bir modelin sadece egitim verisi ilizerinde degil,
farkli veri setlerinde de iyi performans gostermesini saglamay1 amaglar. Bu baglamda, ARP
sahteciligi tespitine yonelik gelistirilen bagta derin sinir ag1 (DNN) modeli ve diger makine
O0grenmesi yontemlerinin basarisint dogru bir sekilde Slgmek igin ¢esitli dogrulama

teknikleri ve metrikleri kullanilmistir.

3.3.1 Capraz Dogrulama (Cross-Validation)

Katmanli ¢apraz dogrulama (stratified A-fold cross-validation), makine &grenmesi
modellerinin basarimin1 degerlendirmek ic¢in yaygin olarak kullanilan bir yontemdir.
Ozellikle katmanli rastgele drnekleme (stratified random sampling) ile kullanildiginda,
katmalardaki siniflar arasinda bulunan dengesizligi gidermeyi amaglar [49]. Bu yontemde,
veri seti belirlenen £ sayisina (genellikle 10) gore esit biiylikliikteki pargalara (katmanlara)
boliiniir. Her bir katman, dogrulama icin segilirken, geri kalan kK — 1 katman modelin
egitimi ic¢in kullanilir. Bu islemin & kez tekrarlanmasiyla, her bir katman dogrulama seti
olarak kullanilir. Katmanl rastgele 6rnekleme, yukarda bahsedildigi gibi, her bir dogrulama

setinde sinif oranlarinin e@itim setindeki oranlarla ayni olmasini saglar. Ornegin, egitim
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setinde iki sinifin dagilimi1 dengesizse, her bir katman bu dengesizligi yansitacak sekilde
orneklenir. Bu yontem, modelin egitim ve dogrulama verileri arasinda asir1 uyum
gostermesini engelleyerek modelin siniflandirma yetenegini artirir. Ayni1 zamanda, sinirl
veri setlerinde bile daha giivenilir sonuclar elde edilmesini saglar. Katmanli capraz
dogrulama, 6zellikle dengesiz veri setlerinde modelin her iki siniftaki performansini dengeli

bir sekilde 6lgmeye imkan tanidigi i¢in 6nemli bir dogrulama stratejisidir.

3.3.2 Dogrulama Metrikleri
Modelin dogrulugunu ve basarimini 6lgmek icin ¢esitli metrikler kullanilir. Bu metrikler,
modelin nasil tahminlerde bulundugu ve tahminlerinin ne kadar isabetli oldugu hakkinda

bilgi verir. Asagida en yaygin kullanilan dogrulama metrikleri agiklanmistir [50]:

a) Dogruluk (Accuracy)
Dogruluk, esitlik (3.3)’te goriildiigii tizere modelin dogru tahmin ettigi 6rneklerin toplam
tahminler i¢indeki oranini gosterir. Tiim tahminlerin ne kadarinin dogru oldugunu 6lgen
bu metrik, 6zellikle smiflar arasinda dengeli bir dagilim oldugunda modelin genel
basarimini degerlendirmek i¢in kullanilir. Dogruluk, dengesiz veri setlerinde (6rnegin,
cok az sayida saldir1 6rnegi olan bir veri seti) yaniltict olabilir. Bu nedenle, diger

metriklerle birlikte degerlendirilmesi 6nemlidir.

Dogru Pozitifler + Dogru Negatifler (3.3)
Tiim Tahminler

Dogruluk =

b) Keskinlik (Precision)
Keskinlik, denklem (3.4)’ten goriildiigii tizere, modelin yaptig1 pozitif sinif tahminlerinin
ne kadarinin dogru oldugunu 6lger. Yani, modelin saldir1 tespit ettiginde bu tahminlerin
ne kadarinin gergekten saldir1 oldugunu gosterir. Keskinlik, yanlis pozitiflerin 6nemli

oldugu senaryolarda kullanislidir, ¢iinkii modelin yanlis alarm verme egilimini azaltmay1

hedefler.

Dogru Pozitifler (3.4)

Keskinlik =
eskin Dogru Pozitifler + Yanhs Pozitifler
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¢) Duyarhlik (Recall)
Duyarlilik, esitlik (3.5)’te goriildiigii izere modelin gercek pozitifleri ne kadar dogru
tespit ettigini gosterir. Duyarlilik, saldir1 tespitinde saldirilarin gézden kagmasini
engellemek adina 6nemli bir 6l¢iittiir. Duyarlilig: yiiksek bir model, miimkiin oldugunca

az saldirty1 gézden kagirmay1 amaglar.

Dogru Pozitifler (3.5)
Dogru Pozitifler + Yanls Negatifler

Duyarhlik =

d) F1 Skoru

Esitlik (3.6)’dan goriildiigii iizere, keskinlik ve duyarlilik metriklerinin harmonik ortalamasi
olan F1 skoru, modelin genel basarimini gosteren onemli bir metriktir ve keskinlik ile
duyarlilik arasinda saglanan dengeyi Olger. Bu denge, her iki Olgiitiin birlikte
degerlendirilmesi sayesinde saglanir. Ozellikle dengesiz veri setlerinde, F1 skoru modelin
hem yanlis pozitifler hem de yanlis negatifler iizerindeki basarimini genel bicimde
degerlendirmeyi miimkiin kilar. Diger bir ifadeyle, F1 skoru hem hatali pozitif tespitlerin
hem de kagirilan pozitif 6rneklerin etkisini dikkate alarak, modelin genel basar1 diizeyini
daha biitiinciil bir yaklasimla dlger. Bu nedenle, tek basina dogruluk metriginin yaniltict
olabilecegi senaryolarda, modelin farkli hata tiirlerine kars1 nasil bir performans sergiledigini
gostermek acisindan giivenilir bir 6l¢lim saglar.

y Keskinlik X Duyarhhk (3.6)
Keskinlik + Duyarhlik

F1=2

e) Ortalama (Mean)

Ortalama, esitlik (3.7)’de goriildiigii tizere bir veri setindeki tiim degerlerin toplaminin, veri
setindeki deger sayisina boliinmesiyle elde edilen metriktir. Basit bir ifadeyle, ortalama, veri
setinin merkezini temsil eder ve verilerin genel egilimini gosterir. Ortalama, genellikle
modelin farklt dogrulama asamalarinda elde ettigi metriklerin aritmetik ortalamasini ifade
eder. Ornegin, capraz dogrulama sirasinda her katmanda elde edilen dogruluk, keskinlik ya

da F1 skoru gibi degerlerin ortalamasi alinarak modelin genel bagarimi hesaplanir.

X 3.7
Ortalama(p) = % 37
u: Ortalama, n:Verilerin toplam say:st, x;:l.veri
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f) Standart Sapma (Standard Deviation)
Standart sapma, esitlik (3.8) de goriildiigii iizere veri setindeki degerlerin ortalamadan ne

kadar saptigini, yani veri setinin yayilimmi veya daginikligini 6lgen bir degerdir. Standart
sapma, modelin basarisindaki degiskenligi 6l¢mek i¢in kullanilir. Diisiik bir standart sapma,
modelin dogrulama setleri iizerinde tutarli bir performans sergiledigini gosterirken, yliksek

bir standart sapma modelin dogrulama setlerine gore degisken sonuclar verdigini igaret eder.

(3.8)
no(x; — 2
Standart Sapma = #

u: Ortalama, n:Verilerin toplam say:1si, x;:i.veri

g) Kansiklik Matrisi (Confusion Matrix)
Karigiklik matrisi, makine 6grenmesi modellerinin basarimini1 degerlendirmek amaciyla

kullanilan 6nemli bir aractir. Bu matris, modelin yaptig1 tahminler ile ger¢ek sonuglar
arasindaki iligkiyi dort temel kategori lizerinden degerlendirir: Modelin pozitif sinifi dogru
tahmin ettigi durumlar (gercek pozitifler), negatif sinifi dogru tahmin ettigi durumlar (gergek
negatifler), pozitif sinifi yanlis tahmin ettigi durumlar (yanlis pozitifler) ve negatif sinifi
yanlig tahmin ettigi durumlar (yanlis negatifler). Karigiklik matrisi, modelin hangi tiir hatalar
yaptigin1 ve bu hatalarin hangi siniflarda yogunlastigini gérmemizi saglar. Bu sayede,
yalnizca dogruluk gibi Olgiitler yerine, modelin yanhs pozitif ve yanlis negatif
tahminlerindeki basarisizliklarini daha detayli incelemek miimkiindiir. Karisiklik matrisi,
Tablo 3.3’te gosterildigi gibi modelin iyilestirilebilecek alanlarin1 belirlemekte genel bir
bakis acist saglamaktadir. Modelin hangi siniflarda daha iyi veya kotii performans

sergiledigini anlamada oldukga etkili bir degerlendirme aracidir.

Tablo 3.3: Karigiklik matrisi.

Gergek / Tahmin | Pozitif (1) Negatif (0)
Pozitif (1) Dogru Pozitif (TP) | Yanlis Negatif (FN)
Negatif (0) Yanlis Pozitif (FP) | Dogru Negatif (TN)

h) ROC Egrisi ve AUC Degeri
Al Isletim Karakteristigi (ROC) egrisi, ikili bir siiflandirma modelinin gesitli esik

degerleri i¢in elde edilen Dogru Pozitif Oran1 (TPR) ile Yanlis Pozitif Oran1 (FPR)
arasindaki iliskiyi grafikte gosterir [51]. Bu grafik, modelin duyarlilig1 (pozitif siniflara ait

ornekleri dogru tanimlama yetenegi) ile modelin bir 6rnegi dogru pozitif olarak kabul etme
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esnekligi arasindaki dengeyi bulmada gorsel bir yardimeidir. ideal bir siniflandiric Sekil
3.8’de goriildiigii gibi TPR'nin ¢ok yiiksek ve FPR'nin sinirli oldugu sol iist koseye dokunur.
AUC (ROC Egrisi Altindaki Alan), modelin genel basarimimi 6zetleyen sayisal bir deger
saglar; bu deger 0.5 ile (rastgele tahmin yapildiginda) 1.0 (ideal siniflandirma) arasinda
degisir. AUC, modelin rastgele segilen bir pozitif 6rnegi, bir negatif 6rnekten daha yiiksek
siralama olasiligini ifade eder ve tiim esik degerleri genelinde genel bir degerlendirme sunar.
ROC ve AUC, sinif dagilimima duyarli olmadan model basarimina iligkin bilgilendirici bir
ongorii saglar; bu durum, oOzellikle dengesiz veri kiimeleri ile calisirken son derece

degerlidir.

ROC Egrisi ve AUC
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Sekil 3.8: ideal ROC ve AUC grafigi.
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4. ARP SAHTECILIGI TESPIT UYGULAMASI
Bu calismada, [7] calismasinda oOnerilen ARP-PROBE sistemi IoT-ID [8] veri setinin

kullanildig1 derin sinir aglari modeli ile gergceklenmis ve bagimsiz olarak elde ettigimiz
sonuclar bahsedilen calismada sunulan sonugclar ile karsilastirilmistir. Kullanilan veri seti
iizerinde yapilan incelemeler sonucunda [7] makalesindeki verilerle bizim isledigimiz
veriler arasinda bazi farkliliklar tespit edilmistir. Ozel olarak, bazi paketlerin ¢ikarildig: ve
toplam veri sayisinin azaltildig1 gozlemlenmistir. Buna karsin, ¢aligmamizda tiim veri seti
kullanilarak analizler gerceklestirilmistir. Bu kapsamda, ham veri setindeki tiim iyi huylu ve
kot huylu paketler korunarak, DNN modeline uygulanmistir. Ayrica, kullanilan DNN
modeli sadece 25 epoch ile egitilmigken, ¢aligmamizda daha kapsamli bir analiz yapabilmek
amactyla DNN modelini farkli epoch sayilar1 (25, 50, 100 ve 200) ile egiterek sonuglar
karsilagtirdik. Boylece modelin farkli egitim siireclerinde nasil bir performans gosterdigini
analiz etme imkan1 ortaya ¢ikmistir. Ayrica, bu ¢alismada yalnizca DNN modeli ile sinirl
kalinmamuis, ayn1 veri seti iizerinde 4 farkli geleneksel makine 6grenme algoritmasi (Karar
Agaglar, Lojistik Regresyon, K-En Yakin Komsu ve Rastgele Orman) da uygulanmistir. Bu
sayede hem derin 0grenme hem de geleneksel makine O6grenme yontemlerinin ARP

sahteciligini tespit etme basarimi kapsamli bir sekilde degerlendirilmistir.

Tablo 4.1°de verilen uygulama ortaminda iglemler yapilmistir. Ayrica veri 6n isleme
adimlarindan baglayarak model egitimi ve degerlendirme siirecine kadar kullanilan

metodoloji ayrintili bir sekilde bu boliimde agiklanmaktadir.

Tablo 4.1: Uygulama ortamu.

Bilesen Detaylar

Cahisma Ortam Google Colab

Programlama Dili Python

Python Versiyonu 3.08.2016

Kullanilan TensorFlow 2.12.0, NumPy 1.22.4, Pandas 1.4.4, Scikit-learn 1.0.2,
Kiitiiphaneler Matplotlib 3.5.2, Seaborn 0.11.2

GPU Kullanim Evet (Google Colab ile saglanan Tesla T4 GPU)

Isletim Sistemi Google Colab iizerinden saglanan sanal ortam

4.1 Veri On Isleme
Calismamizda kullanilan veri setinde ilgili dosyalar Tablo 3.1°de gosterildigi gibi sadece

normal ve ARP sahteciligi saldir1 trafigi iceren dosyalar ayrildiktan sonra, ARP-PROBE [7]
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makalesinde belirtildigi gibi saldir1 ve normal paketler arasindaki 6zellikler tanimlanmaigtir.

S6z konusu makalede 21 6zellik se¢ilmis olup, bu 6zellikler Tablo 4.2°te sunulmustur.

Tablo 4.2: Secilen ozellikler.

Ozellik Ismi Aciklamasi

frame.len Paket uzunlugu (byte )

ip.proto Protokol numarasi

ip.len IP paket uzunlugu (byte)

ip.ttl IP paketindeki zaman asimi (Time to Live) alan1
ip.flags IP baslik igindeki bayraklar

ip.hdr len IP baglik uzunlugu

tep.flags.syn

TCP bagligindaki SYN bayragi

tep.flags.ack

TCP bagligindaki ACK bayragi

tcp.flags.reset

TCP basligindaki RESET bayragi

tcp.window_size

TCP bagligindaki pencere boyutu

tcp.checksum.status

TCP baslik denetim toplami durumu

tep.dstport TCP hedef port numarasi
tep.sreport TCP kaynak portu numarasi
tep.flags Genel TCP bayraklari
tep.len TCP segment uzunlugu

tep.time _delta

TCP segmentleri arasindaki zaman farki

tcp.urgent pointer

TCP acil igaret¢i alani

udp.srcport UDP) kaynak port numarasi
udp.dstport UDP hedef port numarast

icmp ICMP protokoliinii belirleyen bayrak
arp ARP protokoliinii belirleyen bayrak

Kullanic1 Datagram Protokolii (User Datagram Protocol -

Secilen ozelliklerin veri paketlerinden filtrelenmesi ve ayristirilmas: iglemi Tshark ile
gerceklestirilmigtir.  Tshark, Wireshark'n komut satir1 versiyonudur ve ag trafigi

verilerinden spesifik 6zellikleri ¢ikarmaya olanak tanir.

Tshark ile Ozelliklerin Filtrelenmesi ve CSV Dosyasinin Olusturulmasi

Ag trafigi verilerini analiz etmek i¢in kullanilan Tshark araci, ag paketlerini pcap
formatindan daha islenebilir bir format olan Virgiille Ayrilmis Degerler (Comma-Separated
Values - CSV) doniistiirmek i¢in kullanilmistir. Asagidaki kod blogu, bir Paket Yakalama
(Packet Capture- PCAP) dosyasindan belirlenen o6zelliklerin filtrelenerek bir CSV

(all packets.csv) dosyasina yazdirilmasi siirecini gostermektedir.
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tshark -r "/Users/furkanceylan/Downloads/iot intrusion dataset/Tsharp
Deneme/capture.pcap" -T fields \
-e frame.number \

-e frame.len \

-e ip.proto \

-e ip.len \

—e ip.ttl \

-e ip.flags \

-e ip.hdr len \

-e arp.opcode \

-e tcp.flags.syn \

-e tcp.flags.ack \

-e tcp.flags.reset \

-e tcp.window size \

-e icmp.type \

-e tcp.checksum.status \

-e tcp.dstport \

-e tcp.srcport \

-e tcp.flags \

-e tcp.len \

-e tcp.time delta \

-e tcp.urgent pointer \

-e udp.srcport \

-e udp.dstport \

-E header=y -E separator=, >

"/Users/furkanceylan/Downloads/iot intrusion dataset/Tsharp

Deneme/all packets.csv"

Tshark ile Saldwr1 Trafiginin Filtrelenmesi ve CSV Dosyasina Yazdirilmast

Ag trafigi analizi yaparken saldir1 trafiginin dogru bir sekilde ayristirilmasi, etkin bir analiz
ve tespit siireci i¢in Onemlidir. Bu adimda, Tshark araci kullanilarak ARP sahteciligi
saldirilarinin bulundugu ag paketleri, belirlenen filtreler yardimiyla ham veri setinden

ayrilmis ve sadece ilgili trafik ¢ikarilmigtir.

Her dosya i¢in Kang ve ark. tarafindan IoT-ID [8] veri seti ile verilen filtreler kullanilarak

saldir1 paketleri veriden ayrilmistir.

Ornegin mitm-arpspoofing-1-dec.pcap dosyasi igin saldir1 paketlerinin Wireshark filtresi:

eth.addr == £0:18:98:5e:£ff:9f and (((ip.src == 192.168.0.16 and ip.dst ==
192.168.0.13) or (ip.src == 192.168.0.13 and ip.dst == 192.168.0.16)) and
!icmp and tcp) or (arp.src.hw mac == £0:18:98:5e:££f:9f and (arp.dst.hw mac
== bc:1c:81:4b:ae:ba or arp.dst.hw mac == 48:4b:aa:2c:d8:f9))
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Asagida verilen komut, saldir1 paketlerinin filtrelenmesi ve CSV (attack packets.csv)

formatina doniistiiriilmesini saglamaktadir:

tshark -r "/Users/furkanceylan/Downloads/iot intrusion dataset/Tsharp
Deneme/capture.pcap" \

-Y 'eth.addr == £0:18:98:5e:£f£f:9f and (((ip.src == 192.168.0.16 and
ip.dst == 192.168.0.13) or (ip.src == 192.168.0.13 and ip.dst ==

192.168.0.16)) and !icmp and tcp) or (arp.src.hw mac == £f0:18:98:5e:£ff:9f
and (arp.dst.hw mac == bc:1c:81l:4b:ae:ba or arp.dst.hw mac ==
48:4b:aa:2c:d8:£9)) "' \

-T fields \

-e frame.number \

-e frame.len \

-e ip.proto \

-e ip.len \

—e ip.ttl \

-e ip.flags \

-e ip.hdr len \

-e arp.opcode \

-e tcp.flags.syn \

-e tcp.flags.ack \

-e tcp.flags.reset \

-e tcp.window size \

-e icmp.type \

-e tcp.checksum.status \
-e tcp.dstport \

-e tcp.srcport \

-e tcp.flags \

-e tcp.len \

-e tcp.time delta \

-e tcp.urgent pointer \

-e udp.srcport \

-e udp.dstport \

-E header=y -E separator=, \
> "/Users/furkanceylan/Downloads/iot intrusion dataset/Tsharp
Deneme/attack packets.csv"

Bu calismada, her bir pcap dosyasindan Tablo 4.2’te sunulan 6zellikler segilerek tek bir
CSV dosyast halinde tiim paketlerin bulundugu a11 packets.csv dosyast olusturulmustur.
Ardindan, saldir1 trafigini ayristirmak amaciyla belirli filtreler uygulanarak sadece saldir
paketlerini iceren attack packets.csv dosyalart hazirlanmistir. Bu islem, ag trafigi
icerisinde saldir1 paketlerinin etkin bir sekilde belirlenebilmesi i¢in gerceklestirilmistir. Tiim
paketleri iceren all packets.csv dosyasina, saldirt olup olmadigin1 gostermek amaciyla
attack flag adi verilen yeni bir siitun eklenmistir. Bu siitunun baslangi¢c degeri olarak tim
satirlara 0 atanmistir, yani varsayilan olarak tiim paketlerin normal trafik oldugu kabul
edilmistir. Daha sonra, saldir1 paketlerinin bulundugu attack packets.csv dosyasindaki
frame.number ile tim paketlerin bulundugu a11 packets.csv dosyasindaki frame.number
bilgileri karsilastirllmis ve eslesen satirlarda attack flag siitununa 1 degeri eklenmistir.

Boylece, olusturulan son veri setinde her bir paketin saldir1 veya normal trafik olup olmadigi
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net bir sekilde igsaretlenmistir. Asagida kod blogu verilen 6n isleme adimu, veri setinin daha
sonra gerceklestirilecek analiz ve modelleme siireclerinde saldir1 tespitini daha kolay ve

etkili bir sekilde gerceklestirilmesine olanak tanimaktadir.

# all packets dosyasina 'attack flag' stununun eklenmesi, her degeri
basta 0 (normal trafik) olarak atanir.
all packets['attack flag'] = 0

# Eslesen frame numaralari icin 'attack flag' degerini 1'e
ayarlayarak saldiri paketleri isaretlenir.

all packets.loc[all packets['frame.number'].isin(attack packets['fram
e.number']), 'attack flag'] =1

Saldir1 ya da normal trafik olarak isaretlenen veriye sonraki (verinin islenmesini bozan
durumlarin diizeltilmesi) 6n isleme adimlar1 uygulanir. ilk olarak, tcp.flags ve ip.flags
stitunlarindaki veriler onaltilidan onluya cevrilerek, verinin sayisal analiz i¢in uygun hale
getirilmesi  saglanmistir.  Ardindan, ICMP ve ARP protokollerinin  dogru
smiflandirilabilmesi amaciyla, ilgili protokol bilgileri kullanilarak yeni ICMP ve ARP
siitunlar1 eklenmistir. Bu siitunlar karsit olacak sekilde diizenlenmis, boylece bir paketin hem
ICMP hem de ARP olarak smiflandiriimamasi saglanmistir. Ayrica, protokole 06zgii
ozelliklerin dogru modellenmesi amaciyla, UDP paketlerinde TCP'ye ait 6zellikler ve TCP
paketlerinde UDP'ye ait 6zellikler -1 ile isaretlenmistir. Bu sayede, her protokole ait olmayan
gereksiz bilgilerin modelleri olumsuz etkilemesi engellenmistir. tcp.flags bayraklarin da,
true 1 ile false 0 ile degistirilerek daha basit ve dogru bir analiz yapilmasi amag¢lanmistir.
Son olarak, eksik veriler -1 ile doldurularak, eksikliklerin analiz siirecinde problemlere yol
acmas1 onlenmistir. Ardindan veriler 0 ile 1 arasinda dlgeklenerek tekrar yazilmistir. On
isleme adimlari, veri setinin tutarli, eksiksiz ve analiz i¢in hazir hale getirilmesini

saglamistir.

Bu ¢alismada, alt1 farkli saldirt trafigini ve bir normal trafigi (Tablo 3.2’ den goriildiigi gibi)
iceren pcap dosyalar1 iizerinde veri 6n isleme adimlar1 uygulanmistir. Bu dosyalar, daha
kolay islenebilmesi amaciyla tek bir CSV dosyasinda birlestirilmistir. Her bir dosyanin satir
ve siitun sayilarinin, orijinal veri setindeki yapiyla tutarli oldugu dogrulanmistir. Asagidaki
kod ¢iktisi, iglenen her bir dosyanin satir (paket) sayisini1 ve en sonunda toplam sayisini
yazdirmaktadir. Tim islem kolayligi icin tiim dosyalar tek bir CSV dosyasinda

birlestirilmistir. Asagida verilen log ¢iktisinda da goriildiigii lizere, bu birlesim sonucu
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olusturulan dosya, 21 6zellik ve eklenen attack flag siitunundan olugmakta olup, toplamda

331,580 satir igerdigi dogrulanmustir.

Number of rows in benignFinal.csv: 137396

Processing file: /content/drive/MyDrive/ARP Spoofing DL
Aplication/allCsvFiles/arpFile3Final.csv

Number of rows in arpFile3Final.csv: 34043

Processing file: /content/drive/MyDrive/ARP Spoofing DL
Aplication/allCsvFiles/arpFiled4Final.csv

Number of rows in arpFiled4Final.csv: 19914

Processing file: /content/drive/MyDrive/ARP Spoofing DL
Aplication/allCsvFiles/arpFile5Final.csv

Number of rows in arpFilebFinal.csv: 20314

Processing file: /content/drive/MyDrive/ARP Spoofing DL
Aplication/allCsvFiles/arpFile6Final.csv

Number of rows in arpFile6Final.csv: 21024

Processing file: /content/drive/MyDrive/ARP Spoofing DL
Aplication/allCsvFiles/arpFilelFinal.csv

Number of rows in arpFilelFinal.csv: 65768

Processing file: /content/drive/MyDrive/ARP Spoofing DL
Aplication/allCsvFiles/arpFile2Final.csv

Number of rows in arpFile2Final.csv: 33121

Total number of rows in combined DataFrame: 331580

Number of rows: 331580
Number of columns: 22

Veri, makine 6grenmesi modellerine sunulmadan 6nce, olas1 smif dengesizliklerine karsi
analiz edilmigstir. Saldir1 ve normal trafik drneklerinin sayilar1 arasinda bir dengesizlik olup
olmadigint belirlemek icin, daha once attack flag siitunuyla isaretlenen veriler analiz
edilmistir. Veri setinde attack flag degeri 0 olan (normal trafik) 229.695 paket,

attack flagdegeri | olan (saldir1 trafigi) 101.885 paket bulunmaktadir.

Veride attack flag siitunu sorgusu yapildiktan sonra elde edilen kod ¢iktisi:
attack flag

0 229695 (normal paket sayisi)

1 101885 (saldiri paket sayisi)

Bu durum, veri setinde dengesizlik oldugunu gostermektedir. Sinif dengesizligini gidermek
ve makine 6grenmesi modellerinin saldir1 tespiti yaparken daha etkili olmasini saglamak
amaciyla, Rastgele Ornekleyici (Random Over Sampler) yontemi kullanilmistir. Ornek
cogaltict metot, sinif dengesizligini ¢ozmek i¢in azinlik sinifina (bu calismada saldiri

ornekleri) ait verilerin ¢ogaltilmasi islemidir. Bu yontemle, saldir1 6rneklerinin sayis1 normal
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trafik 6rneklerine esit olacak sekilde artirilmistir. Sonug olarak, veri setinde 229.695 saldir1
ornegi ve 229.695 normal trafik 6rnegi olmak iizere toplamda 459.390 6rnek elde edilmistir.
Bu islem, veri setinde smiflar arasi dengenin saglanmasina ve makine Ogrenmesi

modellerinin saldir1 tespit performansinin iyilestirilmesine katkida bulunmustur.

Ornek gogaltma islemi sonrasinda attack flag siitunu sorgusu yapildiktan sonra elde

edilen kod ¢iktis1:

attack flag

0 229695 (normal paket sayisi)
1 229695 (saldiri paket sayisi)

4.1.1 Alani ve ark. (ARP-PROBE) Calismasi Veri Bilgileri ile Karsilastirma

Alani ve ark. tarafindan yayimlanan [7] ¢aligmada, ayni1 IoT-ID [8] veri seti kullanilmasina
ragmen islenen paket sayilarinda farkliliklar gézlemlenmistir. Bu durum, hem ham veri
setindeki paket sayilari hem de 6n isleme adimlarindan sonra elde edilen veriler agisindan
belirgin bir farklilik yaratmistir. Asagida, ¢alismamiz ile Alani ve ark. ¢aligmasi arasindaki

veri farkliliklarini detayli bir sekilde karsilastiran bir analiz sunulmaktadir.

Ham Paket Sayisi:

e [7] calismasinda, ARP sahteciligi ve iyi huylu (benign) trafik iceren dosyalardan
toplamda 279,105 paket oldugu belirtilmistir.

e (Calisgmamizda ise ham veri setinde 331,580 paket oldugu hesaplanmistir. Bu sayzi,
makaledeki ham veri setinden daha fazladir. Bu fark, makalenin belirli dosyalar1
hari¢ tutmus olabilecegini diisiindiirmektedir.

Iyi Huylu ve Kétii Huylu Paket Sayis1 (Ham):

¢ Bahsedilen makalede, ham veri setinde 214,459 iyi huylu paket ve 64,646 kotii huylu
paket oldugunu belirtilmektedir.

e Bizim bulgularimizda ise 229,695 iyi huylu paket ve 101,885 kotii huylu paket
bulunmaktadir. Bu da o6zellikle kotii huylu paket sayisinda onemli bir farkin
oldugunu gostermektedir. Bu fark, veri setinde belirli saldir1 dosyalarinin ¢ikarilmig
olabilecegine isaret edebilir.

On Isleme Sonrasi Paket Sayisi:

e Bahsedilen calismada, rastgele 6rnekleme yontemi ile sinif dengesizligi giderilerek

214,459 normal ve 214,459 saldir1 paketi elde edilmistir. Toplamda 428,918 paket

oldugu belirtilmistir.
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e Bizim calismamizda ise rastgele 6rnekleme kullanilarak 229,695 normal ve 229,695
saldir1 paket olmak tizere toplamda 459,390 paket bulunmaktadir. Ham veri setindeki
farklar, bu asamada da kendini gostermektedir.

Sonug:

e [7] calismasinda, ham veri setinden bazi saldir1 dosyalarinin ¢ikarilmig olabilecegi
diistiniilmektedir. Bu ¢ikarim, ham veri setindeki paket sayisindaki fark ile
desteklenmektedir.

e Ayrica, kotii huylu paket sayisindaki fark 6zellikle dikkat ¢ekicidir: Alani ve ark.
makalesinde 64,646 olan iyi huylu paket sayisi, bizim ¢aligmamizda 101,885 olarak
hesaplanmistir. Bu, veri setinin bazi boliimlerinin ¢ikarilmis veya veri setinde
eksiltme yapilmis olabilecegini gostermektedir.

e Son olarak, her iki ¢aligmada da simif dengesizligi rastgele drnekleme yontemi ile
giderilmis olsa da, ham verideki farklar nedeniyle 6zellikle kotii huylu paket

sayisinda ciddi bir degisiklik gozlemlenmektedir.

Bu farkliliklar deney sonuglarina da yansimistir ve bu karsilastirma DNN uygulamarinda
5.1.1 boliimiinde (Deney 1 - 25 Epoch) yapilmistir. Veri seti sayilarindaki farklarin genel
karsilagtirmasi Tablo 4.3’de sunulmustur.

Tablo 4.3: Alani ve ark. makalesi ve calismamiz arasindaki veri seti karsilastirmasi.

Veri Ozelligi Alani ve Iot-ID Calismamiz
ark. Veriseti
calismasi Ham
Toplam Paket Sayis1 (Ham) 279,105 331,58 331,58
Normal Paket Sayis1 (Ham) 214,459 229,695 229,695
Saldir1 Paket Sayis1 (Ham) 64,646 101,885 101,885
On isleme Sonrasi Paket Sayis1 | 428,918 X 459,390
On isleme Sonrasi (Normal) 214,459 X 229,695
On Isleme Sonras (Saldirn) 214,459 X 229,695
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4.2 Derin Sinir Ag1 Uygulamasi

ARP sahteciliginin tespiti i¢in [7] ¢alismasinda tasarlanan derin 6grenme tabanli bir model
ile yapilan c¢aligmanin yeniden denenmesi lizerine odaklanilmistir. Burada, [oT-ID veri
kiimesi kullanilarak bahsedilen ¢alismada 6nerilen DNN modeli ile ayn1 yapi tekrar edilmis,
ancak veri setinin tamami kullanilarak daha kapsamli bir uygulama gergeklestirilmistir. Veri
kiimesi lizerinde ¢esitli 6n isleme adimlar gergeklestirilmis ve elde edilen veriler DNN
modeli ile egitilmistir. Modelin performansi, dogruluk, keskinlik, duyarlilik ve F1 skoru gibi

degerlendirme metrikleri kullanilarak ol¢lilmiistiir edilmistir

Veri Ayrimi: Veri kiimesi, dzellikler ve etiketler olmak iizere ikiye ayrilmustir. Ozellikler
(x), ag trafigine ait ¢esitli nitelikleri (paket uzunlugu, TCP bayraklari, IP bayraklar1 vb.)
icerirken, etiketler (y), trafigin ARP sahteciligi saldirisi olup olmadigini (attack flag)
belirtmektedir.

# Separate features and labels
X = df.drop(columns=['attack flag'])
y df['attack flag']

Egitim ve Test Seti: Veriler, siiflarin (normal ve saldir1) dengeli bir sekilde dagitildigindan
emin olmak amaciyla katmanli ayrim (stratified split) yontemi kullanilarak %75 egitim ve
%25 test olacak sekilde ayrilmistir. Bu islem, train test split fonksiyonu ile
gerceklestirilmis ve stratify=y parametresi kullanilarak her iki smiftan da dengeli

orneklem alinmistir.

# Stratified split: 75% egitim, 25% test

X train, X test, y train, y test = train test split (X, vy,
test size=0.25, stratify=y, random state=42)

#stratify=y her siniftan ornek alindigindan emin olur

4.2.1 Derin Sinir Ag1 (DNN) Modeli
Sekil 4.1°de gosterilen derin sinir ag1 modeli [7] ARP sahteciligi tespiti i¢in optimize edilmis
cok katmanli bir yapiya sahiptir. Cesitli katmanlardan olusan DNN, giris katman1 verileri

isleyip, ¢ikis katmaninda ARP sahteciligi saldirisini siniflandirmak tizere egitilmistir.

73



Derin Sinir Agi Mimarisi

Sekil 4.1: DNN model mimarisi.

Model Mimarisi:

Katman 1 (Girig Katmani)
Katman 2
Katman 3
Katman 4
Katman 5
Katman 6 (Cikis Katmani)

e Giris katmani, egitim veri kiimesinin 6zellik sayist olan 21 nérondan olusmaktadir

ve bu sayl, input dim = X train.shape[1] ifadesi kullanilarak veri kiimesinin

ozellik sayisina gore dinamik olarak belirlenmektedir.

e Ardindan, 24 ndron iceren bir gizli katman, 16 noron igeren iki gizli katman ve 8

noron iceren bir gizli katman yerlestirilmistir. Bu katmanlarda aktivasyon

fonksiyonu olarak ReLU kullanilmistir.

e Son olarak, ARP sahtecilik tespitini gerceklestiren bir noéronlu ¢ikis katmani

kullanilmistir. Cikis katmaninda ikili smiflandirma i¢in sigmoid aktivasyon

fonksiyonu tercih edilmistir.

Asagida model mimarisinin tasarlandigi kod blogu sunulmustur.

# Model mimarisinin tanimi
def create model () :
model = Sequential ()
model.add (Dense (24, input dim=X train.shapell],
activation="'relu'))
model .add (Dense (16, activation='relu'))
model .add (Dense (16, activation='relu'))
model .add (Dense (8, activation='relu'))
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model .add (Dense (1, activation='sigmoid'))
model.compile (optimizer=Nadam(), loss=BinaryCrossentropy(),
metrics=['accuracy'])

return model

Modelin egitimi sirasinda kullanilan optimizator, Nadam algoritmasidir. Bu optimizatdr,
sinir aglarmin hizla ve verimli bir sekilde egitilmesini saglar. Modelin kayip fonksiyonu
olarak ikili ¢capraz entropi (binary crossentropy) se¢ilmistir. Bu fonksiyonun kullanimu, ikili
simiflandirma gorevlerinde standart bir yontemdir ve modelin yanlis tahminleri en aza
indirgemek amaciyla kullanilmistir. Modelin performansi, egitim sirasinda dogruluk metrigi

kullanilarak izlenmis ve model dogrulama veri kiimesi ile de test edilmistir.

Model Egitimi ve Degerlendirme

Modelin egitim siirecinde, veri kiimesinin %75’lik kismi egitim seti olarak kullanilarak
gerceklestirilmigtir. Egitim setindeki Ornekler, belirli bir biiyiikliige sahip gruplara
(batch’lere) ayrilir. Egitim sirasinda, her bir deneyde grup biiyiikliige 1024 olarak
belirlenmis ve modelin genel performansini degerlendirmek amaciyla dort farkli epoch
degeri (25, 50, 100 ve 200 epoch) kullanilarak deneyler yapilmigtir. Egitim sirasinda modelin
dogrulama performansi, test veri seti (%25 lik kisim) iizerinde degerlendirilmistir. Modelin
her epoch sonundaki kayip ve dogruluk degerleri takip edilmis ve grafiksel olarak 5.1
bulgular boliimiinde sunulmustur.

Egitim tamamlandiktan sonra elde edilen modelin, test veri kiimesi {izerinde
degerlendirilmesiyle, dogruluk, keskinlik, duyarlilik ve F1 skoru metrikleri ile modelin
performanst Ol¢iilmiistiir. Sonuglar, asagidaki kod blogunda detaylandirildigi gibi
accuracy score, precision score, recall score Ve £l score fonksiyonlar

kullanilarak hesaplanmuistir.

final model = create model ()
history = final model.fit (X train, y train, epochs=25,
batch size=1024, verbose=1, validation data=(X test, y test))

Sonuglarin degerlendirilmesi i¢in modelin performansi ¢esitli metrikler ve grafikler
kullanilarak incelenmistir. Asagidaki verilen kod blogunda goriilecegi gibi dogruluk,
keskinlik, duyarlilik ve F1 skoru gibi temel performans olgiitleri hesaplanmis, egitim ve
dogrulama setlerine ait dogruluk ve kayip degerleri epoch sayisina bagl olarak izlenmistir.

Bu islemler, modelin siniflandirma yetenegini ve egitimi sirasinda asirt 6grenme yasayip
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yasamadigin1 gormek amaciyla yapilmistir. Karigiklik matrisi, modelin dogru ve yanlig
siiflandirmalarint ~ gorsellestirerek, pozitif ve negatif smiflandirmalarda modelin
performansini analiz etmeye olanak tanimaktadir. ROC egrisi ve AUC degeri ise modelin
dogru pozitif ve yanlig pozitif oranlarinin nasil dagildigini incelemek i¢in kullanilmaktadir.
Bu degerlendirmeler, modelin c¢esitli acilardan performansin1  anlamak ig¢in

gerceklestirilmistir ve her bir deney i¢in bulgular boliimiinde sunulmustur.

# Son modelin test verisinde degerlendirilmesi.

test loss, test accuracy = final model.evaluate (X test, y test,
verbose=0)

print (f"Test Accuracy: {test accuracy:.4f}")

# Model tahmininin alinmasi (karisiklik matrisi icin)

y pred = (final model.predict (X test) > 0.5).astype("int32") #Binary
predictions

y _pred proba = final model.predict (X test) # Probabilities for ROC

# Karisiklik matrisinin hesaplanmasi
conf matrix = confusion matrix(y test, y pred)

# Karisiklik matrisinin cizilmesi.
plot confusion matrix turkish(conf matrix)

#Accuracy, precision, recall, and Fl score
accuracy = accuracy score(y test, y pred)
precision = precision score(y test, y pred)
recall = recall score(y test, y pred)

f1 = fl1 score(y test, y pred)

4.2.2 Capraz Dogrulama (Cross-Validation)

Bu deneyde, uygulanan ARP sahtecigi tespit modelinin performansini degerlendirmek i¢in
10 katmanl ¢apraz dogrulama yontemi ger¢eklestirilmis ve bu yontem DNN’de uygulanan
her epoch (25, 50, 100 ve 200) seviyesinde tekrarlanmistir. Capraz dogrulama, modelin
performansini tek bir egitim ve test ayrimina bagh kalmadan degerlendiren, genellemeye
dayali bir yontemdir. Bu deneyde asagidaki kod ile gerceklenen 10 katmanli capraz
dogrulama yontemi modelin istikrarini, giivenilirligini ve genel etkinligini 6lgmek i¢in

kullanilmistir.

# 10-fold cross-validation
kfold = StratifiedKFold(n splits=10, shuffle=True, random state=42)
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Modelin her bir katman {izerinde egitilip degerlendirilmesinden sonra, sonuglar kaydedilmis
ve her bir katman i¢in metrikler ayr1 ayri yazdirilmistir. Bu siire¢, tiim katmanlar
tamamlanana kadar tekrar edilmistir. Capraz dogrulama siireci tamamlandiktan sonra, her
bir katman i¢in hesaplanan dogruluk, keskinlik, duyarlilik ve F1 skorlarinin ortalamasi ve
standart sapmasi hesaplanmistir. Bu 0zet istatistikler, modelin genel performansini ve
kararliligin1 ortaya koymustur ayrica modelin ortalama performansini ve farkli veri alt

kiimeleri tizerindeki kararlili§ini ortaya koymaktadir.

4.3 Geleneksel Makine Ogrenmesi Yontemlerinin Uygulanmasi

Bu caligmada, ARP sahteciligi tespitine yonelik dort farkli geleneksel makine 6grenmesi
algoritmas1 kullanilmistir. Karar Agaci, Lojistik Regresyon, Rastgele Orman ve K-En Yakin
Komgu algoritmalari, veri seti iizerinde egitim ve test edilerek degerlendirilmistir. Bu

boliimde, kullanilan yontemlerin teknik uygulama siiregleri ele alinmaktadir.

Verilerin Hazirlanmas: ve Olceklendirilmesi

Veri seti, ARP sahteciligi tespiti amaciyla uygulanan makine 6grenmesi algoritmalarinda
kullanilmak iizere hazirlanmistir.  Asagidaki kod blogunda sunuldugu gibi
scaled final data.csv dosyasi kullanilarak veri seti yliklenmis ve ozellikler (bagimsiz
degiskenler) ile etiketler (bagimli degisken) olarak iki ana bilesene ayrilmistir. Bagimsiz
degiskenler, ARP sahteciligini tespit etmek i¢in gereken 6zellikleri temsil ederken, bagimli

degisken "attack flag" etiketi sahtecilik saldirilarini temsil etmektedir.

# Verilerin yiklenmesi

directory = '/content/drive/MyDrive/ARP Spoofing DL
Aplication/allCsvFiles'

data path = os.path.join(directory, 'scaled final data.csv')
df = pd.read csv(data path)

# Etiketlerin ve o6zelliklerin ayrilmasi

X = df.drop(columns=["'attack flag'])

y = df['attack flag']

Egitim ve Test Setlerinin Ayrilmasi

Veri seti, model performansini degerlendirebilmek i¢in asagidaki kodda goriildiigii iizere
%75 egitim ve %25 test olarak ayrilmistir. Bu islem sirasinda, veri setindeki simif
dengesizliklerini korumak amaciyla katmanli 6rnekleme (stratified sampling) uygulanmaigtir.

Katmanli 6rnekleme, her sinifin orantili olarak egitim ve test setlerine dagitilmasini saglar.
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# E§itim ve test setlerine ayirma
X train, X test, y train, y test = train test split (X scaled, vy,
test size=0.25, stratify=y, random state=42)

Karar Agaci

Karar agaci, smiflar arasindaki ayrimi dallar ve yapraklar halinde yapilandirarak
gerceklestirir. Bu model, ozellikler arasindaki iligkilere dayali olarak karar kurallari
olusturur ve smiflandirma islemi yapar. Asagidaki kod blogunda karar agact modelinin
uygulamasi sunulmustur.

# Karar AJaci modeli

model = DecisionTreeClassifier ()
model.fit (X train, y train)
y_pred = model.predict (X test)

Rastgele Orman

Rastgele orman, bir¢ok karar agacindan olusan bir topluluk modelidir. Her bir agag, veri
setinin rastgele bir alt kiimesi tizerinde egitilir ve bu agaglarin tahminleri birlestirilerek nihai
smiflandirma yapilir. Asagidaki kod blogunda rastgele orman modelinin uygulamasi

sunulmustur.

# Rastgele Orman modeli

model = RandomForestClassifier(n estimators=100)

model.fit (X train, y train)

y_pred = model.predict (X test)

K-En Yakin Komsu

KNN algoritmasi, her bir veri noktasini varsayilan olarak k = 5 en yakin komsusuna gore
siiflandirir. KNN icin kullanilan sklearn.neighbors.KNeighborsClassifier kiitiiphanesi, k
degerini otomatik olarak 5 olarak atar ve KNN, Ornekler arasindaki mesafeyi kullanarak
siniflandirma islemini gerceklestirir. Asagidaki kod blogunda KNN modelinin uygulamasi

sunulmustur.

# K-En Yakin Komsu modeli
model = KNeighborsClassifier ()
model.fit (X train, y train)
y_pred = model.predict (X test)
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Lojistik Regresyon

Lojistik regresyon, ikili siniflandirma problemlerinde kullanilan bir modeldir. Bu model, her
ornegi bir smifa tahsis eder. Asagidaki kod blogunda lojistik regresyon modelinin
uygulamasi sunulmustur.

# Lojistik Regresyon modeli
model = LogisticRegression ()
model.fit (X train, y train)
y_pred = model.predict (X test)

Performans Degerlendirme Stireci

Her modelin performansi, asagidaki kod blogunda goriildiigii gibi dogruluk, keskinlik,
duyarlilik, F1 skoru ve AUC gibi metriklerle degerlendirilmistir. Performans odlgiitleri, her
bir modelin tahmin yetenegini kapsamli bir sekilde degerlendirmek i¢in kullanilmistir.
Ayrica, modellerin performansint  gorsellestirmek amaciyla karisiklik  matrisleri
olusturulmustur:

# Performans 6lclitlerinin hesaplanmasi

accuracy = accuracy score(y test, y pred)

precision = precision score(y test, y pred)

recall = recall score(y test, y pred)

f1 = fl1 score(y test, y pred)

auc = roc_auc_score(y test, y pred proba) if hasattr(model,
"predict proba") else "N/A"

# Karisiklik matrisi

conf matrix = confusion matrix(y test, y pred
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S. BULGULAR

Bu béliimde, Boliim 4°te uygulanmis olan yontemlerin ¢iktilar1 paylagilmistir.

5.1 Derin Sinir Aglar1 Yonteminin Deney Sonuclar:

Burada, DNN yontemi ile yapilan deneylerin sonuglar1 sunulmaktadir. Yiriitiilen her bir
deney, modelin farkli epoch sayilar1 kullanilarak egitilmesi ile gerceklestirilmistir. Epoch,
egitim verisinin modelde kag kere uygulanacagini ifade eden bir terimdir. Daha fazla epoch,
modelin verilerden 6grenme siiresini uzatirken, daha diisiik epoch sayis1 modelin daha hizli
ancak yiizeysel 0grenmesine neden olabilir. Asagida, bu calismada kullanilan dort farkl
epoch sayisinin (25, 50, 100 ve 200 epoch) modelin performansi iizerindeki etkilerine

deginilecektir.

5.1.1 Deney 1 - 25 Epoch

Bu deney, Alani ve ark. (ARP-PROBE) [7] ¢alismasindaki model yapisi ile ayn1 oldugundan
karsilastirma agisindan kritik bir 6neme sahiptir. Alani ve ark. ¢aligmasinda oldugu gibi, bu
deneyde de model 25 epoch boyunca egitilmistir. Alani ve ark. tarafindan yapilan ¢aligmayla
ayni model ve epoch sayisinin kullanilmasi, bu ¢aligmada elde edilen sonuglarin kapsamli
olarak karsilastirilmasini saglayacaktir. Deneyin sonunda bahsedilen karsilastirma

yapilmustir.

Egitim sonras test verisinin uygulanmasiyla, agsagida verilen Sekil 5.1°de grafiksel olarak
gosterilen basarim metrikleri elde edilmistir: dogruluk %88,96, keskinlik %84.51, duyarlilik
%95.40 ve F1 skoru %89.63. Bu sonuclar, modelin ilk 25 epoch boyunca egitim siirecindeki
basarisini yansitmaktadir. Model, oldukga yiiksek bir duyarlilik oranina sahip olup, pozitif
siniflar1 dogru tahmin etme konusunda basarilidir. Keskinlik orani biraz daha diisiik olmakla
birlikte, yanlis pozitif oran1 kabul edilebilir seviyededir. Keskinlik ve duyarlilik arasinda
denge saglayan bir metrik olan F1 skoru ise modelin genel performansinin kabul edilebilir

seviyede oldugunu gostermektedir.
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Sekil 5.1: Ol¢iim metrikleri grafigi — Deney 1.
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Sekil 5.2: Model dogruluk ve kayip grafigi — Deney 1.

Sekil 5.2°de sol tarafta yer alan dogruluk grafigi, egitim ve dogrulama verileri ile modelin
dogrulugunu gostermektedir. Grafikte, modelin dogruluk oraninin hizla arttig1r ve 20.
epoch sonrasi neredeyse sabit kaldig1 goriilmektedir. Hem egitim hem de dogrulama verisi
dogruluklarinin birbirine yakin olmasi, modelin asir1 6grenme (overfitting) yapmadigini

ve genelleme kabiliyetinin 1yi oldugunu gostermektedir.
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Sekil 5.2°de sagdaki kayip grafigi ise modelin egitim ve dogrulama verisindeki hata
oraninin giderek azaldigin1 gostermektedir. Hem egitim hem de dogrulama verileri i¢in

kayiplar hizli bir sekilde diismekte ve 20 epoch sonrasi sabit bir noktaya yaklagsmaktadir.

Karigiklik Matrisi

Gergek Etiket

Tahmin Edilen Etiket

Sekil 5.3: Karigiklik matrisi — Deney 1.

Sekil 5.3’te goriilen karigiklik matrisi, modelin gercek etiketlerle tahmin edilen etiketler
arasindaki iliskiyi gostermektedir. Model, 47381 dogru negatif ve 54784 dogru pozitif
tahmin yapmistir. Yanlis negatif sayis1 2640, yanlis pozitif sayist ise 10043 olmustur. Bu
durum, modelin daha fazla pozitif 6rnegi dogru tahmin ettigini ancak negatif sinifta bir
miktar hata yaptigin1 géstermektedir. Yanlis pozitif orani nispeten yiiksek goriinse de genel

basariminin kabul edilebilir seviyede oldugu diistiniilebilir.
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Sekil 5.4: ROC egrisi grafigi — Deney 1.

Farkli esik degerlerinde duyarlilik (dogru pozitif orani) ve yanlis pozitif orani arasindaki
iliskiyi veren Sekil 5.4’teki ROC egrisi, modelin karakteristigini gostermektedir. Egrinin
altinda kalan alan (AUC) 0.94 olarak hesaplanmistir, bu da modelin genel siniflandirma
basarimi agisindan kabul edilebilir oldugunu, diger bir ifadeyle pozitif ve negatif siniflar

ayirmada basarili oldugunu gostermektedir.

Tablo 5.1°de verilen dogrulama sonuglari, 25 epoch boyunca yapilan model egitiminin 10
katmanl ¢apraz dogrulama ile degerlendirilmesi sonucunda elde edilmistir. Bu deneyde, 25
epoch boyunca yapilan egitim sonucunda modelin ortalama dogruluk orani %88.55 olarak
elde edilmistir, bu da modelin siniflandirma yeteneginin yiiksek oldugunu gostermektedir.
Keskinlik ortalamas1 %81.93 olup, yanlis pozitifleri azaltmada makul bir basar1 gdsterse de,
standart sapmanin biraz daha yiiksek olmasi (0.0157), bazi1 ¢apraz dogrulama katmanlarinda
keskinlik oraninin dalgalandigini isaret etmektedir. Buna karsilik, duyarlilik metrigi
ortalama %99.01 ile en yliksek performansi sergilemis ve modelin pozitif siniflar1 tanima
basarisinin tutarl oldugunu gostermistir. F1 skoru ortalama %89.64 ile modelin dengeli bir
basarim sunabildigini, hem keskinlik hem de duyarlilik arasinda iyi bir denge kurabildigini
gostermektedir. Standart sapmalarin genellikle diisiik olmasi, modelin performansindaki
istikrar1 ve c¢apraz dogrulama katmanlari arasinda tutarli sonuglar verdigini ortaya

koymaktadir.
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Tablo 5.1: Capraz dogrulama sonuglar1 — Deney 1.

Dosya Dogruluk Keskinlik Duyarhlik F1 Skoru
1 0.880646 0.813437 0.987853 0.892201

2 0.891225 0.824264 0.994471 0.901403

3 0.881430 0.810476 0.995690 0.893586
4 0.886719 0.817017 0.996648 0.897937

5 0.895339 0.857205 0.948713 0.900641

6 0.885326 0.817172 0.992773 0.896454
7 0.886981 0.819197 0.993165 0.897831

8 0.893750 0.825869 0.997910 0.903775

9 0.887830 0.817696 0.998215 0.898983

10 0.865713 0.790343 0.995516 0.881144
Ortalama 0.885496 0.819267 0.990095 0.896395

Standart 0.007990 0.015709 0.014085 0.006056

Sapma

Bu calismada, Alani ve ark. [7] tarafindan kullanilan model mimarisi ve hiper parametreler
korunarak 25 epoch boyunca model egitimi gerceklestirilmistir. Ancak, veri seti lizerinde
yapilan iglemler ve veri boyutlarindaki farkliliklar nedeniyle elde ettigimiz sonuglar, Alani
ve ark. ¢alismasinda raporlanan sonuglarla kiyaslandiginda daha diisiik bagsarim gostermistir.
Bahsedilen calismada, ARP sahteciligi analizinde kullanilan IoT-ID [8] veri setinden sadece
ARP sahteciligi dosyalarini ayirirken, belirsiz bir sekilde veri seti tizerinde dosya eksiltme
veya filtreleme islemleri gerceklestirdigi goriilmiistiir. Bu islemler sonucunda, veri seti
boyutu azaltilarak daha az saldir1 ve iyi huylu trafik kullanilmistir. Ayrica, (bu ¢alismada da
yapildig1 gibi) veri setinde yer alan saldir1 ve normal trafik Ornekleri arasindaki
dengesizlikler rastgele 6rnekleme (random oversampling) yontemi ile diizeltilmistir. Bu 6n
isleme adimlar1 ve veri setindeki eksiltme islemlerinin, modelin dogruluk (%99.9), keskinlik
(%99.9), duyarlilik (%99.9) ve F1 skoru (%99.9) gibi basarim metriklerinde yliksek sonuglar

elde edilmesine katkida bulunmus olabilecegi diisiiniilmektedir.

Buna karsin, caligmamizda, tiim ARP sahteciligi verileri eksiksiz olarak kullanilmis ve veri
seti iizerinde herhangi bir eksiltme yapilmamistir. Bu nedenle, modelin 25 epoch boyunca
egitimi sonucunda dogruluk %88.96, keskinlik %84.51, duyarlilik %95.40 ve F1 skoru

%89.63 olarak elde edilmistir. Bu sonuglar, tiim ARP sahteciligi verilerinin kullanilmasi ve
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veri setinin eksiltme yapilmaksizin degerlendirilmesi sonucunda, ger¢ek veri dagilimina

dayal1 olarak daha makul ve kapsamli bir performans 6l¢iimii sunmaktadir.

Sonug olarak, Alani ve ark. tarafindan gergeklestirilen ¢alismada veri seti iizerinde yapilan
eksiltme islemlerinin, modelin yiiksek performans metrikleri elde etmesine yol agmis
olabilecegi diigiiniilmektedir. Bu tezde ise tiim veriler kullanilarak modelin performansi

degerlendirilmis ve gercek veri dagilimi lizerinden daha dengeli sonuclar elde edilmistir.

5.1.2 Deney 2 — 50 Epoch

Bu deneyde, model 50 epoch boyunca egitilmis ve sonuglar asagidaki gibi elde edilmistir:
dogruluk %89.93, keskinlik %85.70, duyarlilik %95.86 ve F1 skoru %90.50. Model,
ozellikle duyarlilik agisindan oldukca yiiksek bir bagsarim degeri elde etmis ve pozitif
siiflart dogru bir sekilde tanimlamada basarili olmustur. Keskinlik degeri ise %85.70 ile
kabul edilebilir diizeydedir ve modelin yanlis pozitifleri nispeten kontrol edebildigi
diistintilebilir. F1 skoru %90.50 ile modelin dengeli bir performans gosterdigini ortaya

koymaktadir.

Sekil 5.5'de gorsel olarak sunulan bu degerlendirme 6lgiitleri, modelin dogruluk, keskinlik,
duyarlilik ve F1 skoru metrikleri arasindaki dengeyi ortaya koymaktadir. Model, duyarlilikta
en yiiksek performansi sergilemis ve pozitif 6rneklerin biiyiik cogunlugunu dogru bir sekilde
simiflandirmigtir. Keskinlik ve F1 skoru da %85'in iizerinde olup, genel olarak modelin
dengeyi sagladigi ve hem pozitif hem de negatif siniflar1 basarili bir sekilde ayirt ettigi

goriilebilir.

Degerlendirme Olgutleri

1.0

0.8 1

0.6

0.4 4

0.2 4

0.0 -

Dogruluk Keskinlik Duyarllik F1 Skoru

Sekil 5.5: Ol¢iim metrikleri grafigi — Deney 2.

85



Model Dogrulugu

Model Kayip

0.90 1 — Egitim —— Egitim
Dogrulama ___,_‘,—-—»f-/"‘—“"\/\ Dogrulama
/ 0.45 1
0.88 1
7
v]
0.86 / 0.40 4
E; /
=2 a
=~ >
& 0.84 N
8 0.35
0.82
0.30 1 e
0.80 S
L0
e YAy
0 10 20 30 40 50 0 10 20 30 40 50

Donem

Sekil 5.6: Model dogruluk ve kayip grafigi — Deney 2.

Modelin dogruluk ve kayip grafikleri, Sekil 5.6'te gosterildigi gibi, egitim ve dogrulama
setleri izerindeki dogruluk ve kayip egilimlerini yansitmaktadir. Dogruluk grafigi, modelin
dogruluk oranlarinin egitim verileri lizerinde %90 seviyelerine ulastigini, dogrulama
verilerinde ise benzer bir dogruluk oraninin korundugunu gostermektedir. Kayip grafigi ise
modelin hem egitim hem de dogrulama verilerindeki kayiplarin zamanla diistiigiinii,
ozellikle 30. epoch sonrasi nispeten dengeli bir egilim gosterdigini isaret etmektedir. Bu
durum, modelin daha fazla epoch ile asir1 6grenme yapmadan daha iyi 6grenmeye devam

ettigini gostermektedir.

Karigiklik matrisi ise Sekil 5.7'de gosterildigi gibi gercek ve model tarafindan tahmin edilen
etiketler arasindaki iligkiyi 6zetlemektedir. Model, 48241 dogru negatif, 55047 dogru pozitif
tahmin yaparken, yanlis negatif sayis1 2377, yanlis pozitif sayis1 ise 9183 olarak
kaydedilmistir. Bu sonuglar, 25 epoch ile elde ettigimiz sonuglarla karsilastirildiginda,
modelin yanlis pozitiflerin sayisini azaltmayr basardigimi ve pozitif siniflar1 daha iyi
ayrabildigini gostermektedir. Ayrica, modelin dogru tahmin oranlarini artirarak daha giiclii

bir siniflandirma yetenegi kazandig1 goriilmektedir.
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Sekil 5.7: Karigiklik matrisi — Deney 2.

Sekil 5.8'de verilen ROC egrisinden, modelin duyarlilik ve yanlis pozitif oran1 arasindaki
iliski goriilmektedir. Egrinin altinda kalan alan (AUC) 0.94 olarak hesaplanmig olup, bu
deger modelin siniflandirma yeteneginin yiiksek oldugunu ve pozitif siniflar1 negatiflerden

ayirmada oldukga basarili oldugunu gostermektedir.
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Sekil 5.8: ROC egrisi grafigi — Deney 2.
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Tablo 5.2: Capraz dogrulama sonuglar1 — Deney 2.

Dosya Dogruluk Keskinlik Duyarhlik F1 Skoru
1 0.895296 0.853329 0.954678 0.901163
2 0.904373 0.840694 0.997823 0.912544
3 0.880668 0.808554 0.997518 0.893151
4 0.897473 0.855054 0.957203 0.903250
5 0.886654 0.838298 0.958117 0.894212
6 0.885174 0.813530 0.999434 0.896951
7 0.894469 0.829755 0.992599 0.903901
8 0.899279 0.833740 0.997475 0.908287
9 0.893076 0.827090 0.993949 0.902875
10 0.896232 0.832694 0.991728 0.905279
Ortalama 0.893269 0.833274 0.984053 0.902161
Standart 0.006779 0.014174 0.018094 0.005765
Sapma

Tablo 5.2'de sunulan deney 2'nin 10 katmanl ¢apraz dogrulama sonuglarina gére, modelin
ortalama dogruluk orant %89.33 olup, dogruluk degerleri %88.07 ile %90.44 arasinda
degismistir. Bu, modelin tutarli bir performans sergiledigini gdstermektedir. Keskinlik
ortalamast %83.33 olarak kaydedilmis ve %80.85 ile %85.50 arasinda degisim gdstermistir.
Bu durum, bazi katmanlarda yanlis pozitiflerin daha fazla olmasindan kaynaklanmaktadir.
Duyarlilik, %98.41 ortalama ile modelin en gii¢lii bagarimini elde eden metrik olmustur ve
pozitif siniflarin dogru tespit edilmesinde basarili sonuglar vermistir. F1 skoru ortalamasi ise
%90.22 olup, modelin hem duyarlilik hem de keskinlik arasinda dengeli bir performans
sundugunu gostermektedir. Standart sapmalarin diisiik olmasi, modelin ¢apraz dogrulama

stireci boyunca tutarli ve dengeli sonuglar verdigini ortaya koymaktadir.

5.1.3 Deney 3 — 100 Epoch

Deney 3'te, model 100 epoch boyunca egitilmis ve genel basarim metrikleri asagidaki gibi
hesaplanmistir. Modelin dogrulugu %89.81 ile yiiksek bir smiflandirma basarisi
gostermekte, keskinligi ise %86.33 ile dogru pozitifleri ayirt etmede etkili oldugunu
gostermektedir. %94.59 olarak bulunan duyarlilik, modelin pozitif siniflar1 basarili bir
sekilde tanimladigini, %90.27 olarak bulunan F1 skoru ise,umodelin dengeli bir basarim

sundugunu gostermektedir.
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Sekil 5.9: Ol¢iim metrikleri grafigi — Deney 3.

Sekil 5.9'de goriildiigii iizere, modelin dogruluk, keskinlik, duyarlilik ve F1 skoru degerleri

arasinda, duyarlilik en yiiksek deger olarak 6ne ¢ikmaktadir. Bu durum, modelin pozitif

smiflar1 dogru tespit etmede oldukca basarili oldugunu gosterirken, keskinlik oraninin biraz

daha diisiik olmasi, yanlis pozitif siniflandirmalarin varligini isaret etmektedir. Ancak F1

skoru, keskinlik ve duyarlilik arasinda dengeli bir performansi yansitmaktadir.
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Sekil 5.10: Model dogruluk ve kayip grafigi — Deney 3.

Sekil 5.10'da goriildiigli iizere, modelin dogruluk grafigi, egitim ve dogrulama setlerinde

%90 seviyelerine ulasmis ve model genel olarak tutarli bir dogruluk performansi

sergilemistir. Dogrulama setinde gozlemlenen kiiciik dalgalanmalar, modelin siniflandirma
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yetenegini yansitmakta ve asir1 6grenme yapmadigini gostermektedir. Ayni sekilde, kayip
grafiginde de hem egitim hem de dogrulama verilerinde kayiplarin diizenli olarak azaldigi
gorlilmektedir. Bu durum, modelin 100 epoch boyunca dengeli bir sekilde 6grenmeye devam
ettigini ve egitim siirecinde herhangi bir asir1 6grenme belirtisi gostermedigini ortaya

koymaktadir.

Karigiklik Matrisi

Gergek Etiket

Tahmin Edilen Etiket

Sekil 5.11: Karigiklik matrisi — Deney 3.

Sekil 5.11'de goriildiigii tizere, karisiklik matrisi, modelin dogru ve yanlig siniflandirmalarini
ozetlemektedir. Model, 48824 dogru negatif ve 54320 dogru pozitif tahmin yaparken, yanlis
negatif sayis1 3104, yanlis pozitif sayisi ise 8600 olarak kaydedilmistir. Bu sonuglar, modelin
pozitif simiflar1 dogru tanimada oldukca basarili oldugunu, ancak negatif siniflar1 ayirt

etmede bir miktar hata yaptigini1 gostermektedir.

Sekil 5.12'de goriildiigii tizere, ROC egrisi, modelin duyarlhilik ve yanlis pozitif oranm
arasindaki iliskiyi agik¢a gdstermektedir. Egrinin altinda kalan alan (AUC) 0.95 olarak
hesaplanmis olup, bu deger modelin pozitif ve negatif siniflart ayirt etmede yiiksek bir
basariya sahip oldugunu ortaya koymaktadir. AUCnin yiiksek olmasi, modelin genel

siniflandirma performansinin gii¢lii oldugunu vurgulamaktadir.
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Sekil 5.12: ROC egrisi grafigi — Deney 3.

Tablo 5.3'de sunulan ¢apraz dogrulama sonuglarina gore, modelin ortalama dogruluk orani

%89.48, keskinlik %83.54, duyarlilik %98.38 ve F1 skoru %90.33 olarak hesaplanmistir.

Standart sapmalarin diisiik olmasi, modelin her bir ¢apraz dogrulama katmaninda tutarlt bir

performans sergiledigini gostermektedir. Ozellikle duyarlilik metriginin oldukca yiiksek

olmasindan, modelin pozitif siniflar1 dogru tespit etmede etkili oldugu goriilmektedir.

Tablo 5.3: Capraz dogrulama sonuglar1 — Deney 3.

Dosya Dogruluk Keskinlik Duyarhlik F1 Skoru
1 0.893598 0.825983 0.997301 0.903594
2 0.898431 0.834350 0.994253 0.907310
3 0.878012 0.845270 0.925421 0.883531
4 0.892510 0.826850 0.992947 0.902318
5 0.897103 0.833102 0.993165 0.906119
6 0.895949 0.834056 0.988594 0.904773
7 0.897777 0.834615 0.992164 0.906596
8 0.902000 0.860253 0.959948 0.907370
9 0.897495 0.831115 0.997736 0.906835
10 0.895122 0.828745 0.996082 0.904741
Ortalama 0.894800 0.835434 0.983761 0.903319
Standart 0.006135 0.009738 0.022086 0.006783
Sapma
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5.1.4 Deney 4 — 200 Epoch

Deney 4'te, model 200 epoch boyunca egitilmis ve genel performans metrikleri agsagidaki
gibi elde edilmistir. Modelin dogrulugu %89.32 ile oldukga iyi bir siniflandirma yetenegi
gostermekte, buna karsin keskinligi %82.55 ile dogru pozitifleri ayirt etmede belirli bir
basar1 sergilemesine ragmen, yanlis pozitiflerin sayisin1 azaltmak i¢in daha fazla
iyilestirmeye ihtiya¢ duyulabilecegi diisiliniilebilir. Duyarlilik %99.72 olup, modelin pozitif
siiflar1 ¢ok yiiksek bir dogrulukla tanimladigini ortaya koymaktadir. F1 skoru ise %90.33
olarak hesaplanmis olup, bu sonuclar modelin dengeli ve genel olarak iyi bir bagarima sahip

oldugunu gostermektedir.

Sekil 5.13'de goriildiigi tizere, modelin dogruluk, keskinlik, duyarlilik ve F1 skoru arasinda
duyarlilik en yiiksek degeri almistir. Bu durum, modelin pozitif siniflar1 dogru tespit etme
konusunda oldukca basarili oldugunu gosterirken, keskinlik orani1 daha diisiik seviyede
kalarak nispeten yiiksek yanlis pozitiflerin varligini isaret etmektedir. F1 skoru, modelin
dengeli bir basarim sergiledigini ve hem duyarlilik hem de keskinlik arasinda iyi bir denge

kurdugunu ortaya koymaktadir.

Degerlendirme Olgutleri
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Sekil 5.13: Olgiim metrikleri grafigi — Deney 4.

Sekil 5.14'de goriildiigii tizere, modelin dogruluk grafigi, dnceki epoch sayilarinda bulunan
sonuclara benzer olarak, egitim ve dogrulama setlerinde %90 seviyelerine ulagsmis olup,
dogrulama dogrulugunda kiigiik dalgalanmalar gozlemlenmektedir. Bununla birlikte, bu
dalgalanmalar modelin siniflandirma yeteneginin arttigini ve asir1 6grenme yapmadigini

isaret etmektedir. Kayip grafiginde ise, egitim ve dogrulama setlerinde kayiplarin giderek
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azaldig1, ancak dogrulama setinde daha fazla dalgalanma oldugu goriilmektedir. Bu ise,

farkli epoch sayilari ile gergeklesen 6grenme siirecinde elde edilen modelin, zaman zaman

dogrulama verisi lizerindeki basarisinin degiskenlik gosterdigini isaret eder.
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Sekil 5.14: Model dogruluk ve kayip grafigi — Deney 4.

Sekil 5.15'de goriildiigii tizere, karisiklik matrisi, modelin dogru ve yanlig siniflandirmalarini

ozetlemektedir. Model, 45321 dogru negatif ve 57264 dogru pozitif tahmin yaparken, yanlis

negatif sayis1 160, yanlis pozitif sayisi ise 12103 olarak kaydedilmistir. Bu sonuglar, modelin

pozitif siniflar1 basarili bir sekilde ayirt ettigini, ancak negatif siniflarda nispeten yiiksek

sayida yanlig siniflandirma yaptigin1 gostermektedir.

Gergek Etiket

Karisiklik Matrisi

Tahmin Edilen Etiket

Sekil 5.15: Karisiklik matrisi — Deney 4.
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Sekil 5.16'de goriildiigii iizere, ROC egrisi modelin duyarlilik ve yanlis pozitif oram
arasindaki iliskiyi agikca gostermektedir. Egrinin altinda kalan alan (AUC) 0.94 olarak
hesaplanmis olup, bu deger modelin siniflandirma performansinin oldukca iyi oldugunu ve

pozitif siniflar1 negatiflerden ayirmada yiiksek basar1 sagladigini gostermektedir.
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Sekil 5.16: ROC egrisi grafigi — Deney 4.

Tablo 5.4'de verilen ¢apraz dogrulama sonuglarina gore, modelin ortalama dogruluk orani
%90.04, keskinlik %84.57, duyarlilik %98.02 ve F1 skoru %90.78 olarak hesaplanmaistir.
Standart sapmalarin diisiik olmasi, modelin her bir ¢apraz dogrulama katmaninda tutarh
basarim gosterdigini ortaya koymaktadir. Ozellikle duyarlilk metrigi, modelin pozitif

siiflar1 dogru tespit etmede basarili oldugunu gostermektedir.

Tablo 5.4: Capraz dogrulama sonuglar1 — Deney 4.

Dosya Dogruluk Keskinlik Duyarhlik F1 Skoru
1 0.898866 0.859768 0.953198 0.904076
2 0.902327 0.839318 0.995167 0.910623
3 0.898714 0.839185 0.986460 0.906882
4 0.897777 0.831935 0.996952 0.906999
5 0.894491 0.826381 0.998825 0.904457
6 0.902980 0.840475 0.994776 0.911139
7 0.903372 0.839607 0.997257 0.911667
8 0.901587 0.858386 0.961863 0.907183
9 0.906311 0.868369 0.957815 0.910901
10 0.897821 0.854268 0.959295 0.903740
Ortalama 0.900424 0.845769 0.980161 0.907767
Standart

Sapma 0.003304 0.012870 0.018433 0.002951
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5.2 Geleneksel Makine Ogrenmesi Yontemlerinin Deney Sonuclari

Bu boliimde, cesitli geleneksel makine 6grenmesi yontemlerinin ARP sahteciligi tespitine
yonelik basarimlar1 degerlendirilecektir. DNN tabanli yaklasimlarin yani sira, karar agaci,
rastgele orman, KNN ve lojistik regresyon gibi geleneksel yontemler de bu calismada test
edilmistir. Her yontemin dogruluk, keskinlik, duyarlilik ve F1 skoru gibi temel metriklere
gore basarimi analiz edilecektir. Bu boliimdeki deneyler, yontemler arasi karsilastirma
yaparak hangi yaklagimin ARP sahteciligi tespitinde daha basarili oldugunu ortaya koymay1

amaclamaktadir.

5.2.1 Karar Agac1

Karar Agaci yonteminin basarim degerlendirme metriklerine gore model, hem dogruluk hem
de diger metrikler agisindan yiiksek bir basari sergilemistir. Dogruluk orant %95.94 ile
oldukea yiiksek olup, modelin siniflandirma yetenegini gostermektedir. Keskinlik %93.77
olup, modelin yanls pozitif oranin1 diisiik seviyelerde tuttugunu ve pozitif smiflar iyi
derecede ayirt edebildigini gostermektedir. Duyarlilik ise %98.41 olarak hesaplanmis olup,
modelin pozitif siniflar1 yliksek oranda dogru tespit edebildigini gostermektedir. F1 Skoru
ise %96.03 ile keskinlik ve duyarlilik arasinda oldukg¢a basarili bir denge elde edilebildigini

gostermistir.

Sekil 5.17'de, basarim metrikleri olan dogruluk, keskinlik, duyarlilik ve F1 skoru degerleri
grafiksel olarak goriilmektedir. Modelin duyarlilik ve F1 skoru oldukga yiiksek olup, pozitif
siiflar1 basarili sekilde tespit edebildigi ve genel basarisinin dengeli oldugu agikca

gorlilmektedir.
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Sekil 5.17: Ol¢iim metrikleri grafigi — Karar Agac.
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Sekil 5.18'de goriildiigii tizere, ROC egrisi, modelin duyarlhilik ve yanlis pozitif oranm
arasindaki iliskiyi gosterir. ROC egrisinin altinda kalan alan (AUC) 0.98 olup, bu deger
modelin oldukga yiiksek siniflandirma basarisi sergiledigini ve pozitif siniflar1 negatiflerden

ayirmada basarili oldugunu gostermektedir.
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Sekil 5.18: ROC egrisi grafigi — Karar Agaci.

Karigiklik matrisinde Sekil 5.19°de goriildiigii gibi 53683 dogru negatif ve 56510 dogru
pozitif smiflandirma yapilmistir, 3741 yanlis pozitif ve 914 yanlis negatif tahmin
bulunmaktadir. Bu sonuglar, modelin yanlig negatif oraninin ¢ok diisiik oldugunu ve dogru

pozitifleri yiiksek basariyla tespit edebildigini gdstermektedir.

Karar Agaci - Karisiklik Matrisi

Gergek Etiket

Tahmin Edilen Etiket

Sekil 5.19: Karigiklik matrisi — Karar Agaci.
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5.2.2 Rastgele Orman

Rastgele Orman yontemi, yiliksek dogruluk oraniyla (%95.82) siiflandirma yetenegini
basarili bir sekilde ortaya koymaktadir. Keskinlik metrigi %93.24 olarak Olgiilmiis ve
modelin yanlis pozitifleri iyi bir sekilde kontrol altinda tutabildigi goriilmiistiir. Duyarlilik
metrigi ise %98.81 ile modelin pozitif siniflar1 dogru tespit etme oraninin oldukca yiiksek
oldugunu gostermektedir. F1 Skoru %95.95 olup, modelin keskinlik ve duyarlilik arasinda
basaril1 bir denge sagladigini ortaya koymaktadir.

Sekil 5.20'de, modelin dogruluk, keskinlik, duyarlilik ve F1 skoru degerleri grafiksel olarak
goriilmektedir. Duyarlilik ve F1 skoru en yliksek degerlere sahiptir. Bu, modelin pozitif
siniflar1 basarili sekilde tespit edebildigini ve genel basarisinin dengeli oldugunu

gostermektedir.
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Sekil 5.20: Ol¢iim metrikleri grafigi — Rastgele Orman.

Sekil 5.21'de verilen ROC egrisinden, modelin duyarlilik ve yanlis pozitif oran1 arasindaki
iligki goriilmektedir. ROC egrisi altinda kalan alan (AUC) 0.99 olup, bu sonu¢ modelin
siniflandirma basarisinin oldukg¢a yiiksek oldugunu ve pozitif siniflar1 negatiflerden

ayirmadaki yeteneginin basarili oldugunu gostermektedir.
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Sekil 5.21: ROC egrisi grafigi — Rastgele Orman.

Sekil 5.22'de goriildiigii tizere, karisiklik matrisi, modelin dogru ve yanlig siniflandirmalarini
ozetlemektedir. 53327 dogru negatif ve 56714 dogru pozitif siniflandirma yapilmis, 4097
yanlig pozitif ve 710 yanlis negatif tahmin bulunmaktadir. Bu sonuglar, modelin pozitif
smiflar yliksek dogrulukla tespit ettigini ve ayn1 zamanda negatif siniflar1 da biiyilik oranda

dogru tahmin ettigini gostermektedir.

Rastgele Orman - Karisiklik Matrisi
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Sekil 5.22: Karigiklik matrisi — Rastgele Orman.
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5.2.3 K-En Yakin Komsu

K-En Yakin Komsu yontemi, %94.70 olarak bulunan dogruluk orani ile basarili bir
performans sergilemistir. Keskinlik metrigi %92.70 olarak 6l¢iilmiis ve modelin yanlig
pozitif oranini nispeten diisiik seviyelerde tuttugu gozlemlenmistir. Duyarlilik metrigi ise
%97.06 olup, modelin pozitif siniflar1 tespit etme yeteneginin yiiksek oldugunu
gostermektedir. %94.83 oranina sahip olarak bulunan F1 Skoru ise, modelin keskinlik ve

duyarlilik arasinda basarili bir denge saglayabildigini ortaya koymaktadir.

Sekil 5.23'de, KNN yonteminin dogruluk, keskinlik, duyarlilik ve F1 skoru degerleri
grafiksel olarak goriilmektedir. En yiiksek degerlere sahip olarak goriilen duyarlilik ve F1
skoru, modelin pozitif siniflar1 basarili sekilde dogru tespit edebildigini ve dengeli bir

siniflandirma basarimi sundugunu ortaya koymaktadir.
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Sekil 5.23: Olgiim metrikleri grafigi — KNN.
Sekil 5.24'de verilen ROC egrisi, modelin duyarlilik ve yanlig pozitif orani arasindaki iliskiyi

gostermektedir. 0.98  olarak hesaplanan AUC degeri, modelin oldukca basarili bir

siiflandirma yetenegine sahip oldugunu gostermektedir.
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K-En Yakin Komsular - ROC Egrisi
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Sekil 5.24: ROC egrisi grafigi — KNN.

Modelin dogru ve yanlis siniflandirmalarint 6zetleyen Sekil 5.25'de verilen karisiklik
matrisinden, 53043 dogru negatif ve 55512 dogru pozitif siniflandirma yapildigi, buna karsin
4381 yanlis pozitif ve 1912 yanlis negatif tahmin yapildig1r goriilmektedir. Bu sonuglar,
modelin pozitif smiflar1 yiiksek dogrulukla tespit ettigini ve genel olarak dogru bir

siiflandirma yapabildigini gostermektedir.

K-En Yakin Komsular - Karisiklik Matrisi
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Sekil 5.25: Karisiklik matrisi — KNN.
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5.2.4 Lojistik Regresyon

Lojistik Regresyon, diger yontemlerle karsilastirildiginda biraz daha diisiik dogruluk oranina
(%81.42) sahip olarak bulunmustur. Keskinlik metrigi %73.03 olup, modelin yanlis pozitif
oraninin diisiik bir seviyede bulunamayabilecegini ve bdylelikle maliyet artisina sebebiyet
verebilecegini gostermektedir. Ancak duyarlilik metrigi %99.64 ile oldukga yiiksek bir oran
olarak elde edilmis olup, modelin pozitif siniflar1 tespit etme yeteneginin basarili oldugunu
ortaya koymaktadir. %84.28 olarak hesaplan F1 skoru ise, keskinlik ve duyarlilik arasinda

makul bir denge kurulabildigini gdstermektedir.

Sekil 5.26'de, modelin dogruluk, keskinlik, duyarlilik ve F1 skoru degerleri gorsel olarak
sunulmustur. En yiiksek degere sahip olan duyarlilik, modelin pozitif siniflar1 basariyla
tanimladigini, nispeten diisiik kalan keskinlik ise modelin yanlis pozitifleri ayirt etme

konusunda daha fazla iyilestirmeye ihtiya¢ duydugunu gostermektedir.

Skorlar

Dogruluk Keskinlik Duyarllik F1 Skoru

Sekil 5.26: Olgiim metrikleri grafigi — Lojistik Regresyon.

Sekil 5.27'de goriilen ROC egrisinin altinda kalan alan (AUC) %86.52 olarak hesaplanmis
olup, modelin pozitif ve negatif smiflar1 ayirmada orta diizeyde basarili oldugu

diisiiniilebilir.
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Sekil 5.27: ROC egrisi grafigi — Lojistik Regresyon.

Sekil 5.28'de verilen karisiklik matrisinden, 36290 dogru negatif ve 57219 dogru pozitif
siiflandirma yapildigi, 21134 yanlis pozitif ve 205 yanlis negatif tahminde bulunuldugu
gorlilmektedir. Bu sonuglar, modelin pozitif siniflart dogru tespit etmede olduk¢a basarili

oldugunu, buna karsin ancak yanlis pozitiflerin nispeten yiiksek oldugunu gostermektedir.

Lojistik Regresyon - Karisiklik Matrisi

Gergek Etiket

Tahmin Edilen Etiket

Sekil 5.28: Karisiklik matrisi — Lojistik Regresyon.
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6. TARTISMA VE SONUC
Bu calismada, ARP sahteciligi tespiti icin hem DNN hem de geleneksel ML algoritmalari

kullanilmis ve bu yontemlerin basarimlar1 karsilagtirilmistir. Elde edilen sonuglar, her bir
yontemin gii¢lii ve zayif yonlerini ortaya koymus, ayrica ARP sahteciligi gibi siber giivenlik

tehditlerine karsi hangi yontemlerin daha etkili oldugu belirlenmistir.

6.1 DNN Yonteminin Degerlendirilmesi

DNN yontemi Tablo 6.1°de goriildiigli gibi dort farkli epoch sayist (25, 50, 100 ve 200
epoch) ile test edilmistir. Tablo 6.1’de bulunan sonuglardan, 50 epoch sonrast bu modelin
dogruluk ve F1 skoru gibi basarim metriklerinin kararli hale geldigi ve bu degerlerin daha
fazla epoch sayistyla anlamli bir sekilde iyilesmedigi gozlemlenmistir. 50 epoch ile elde
edilen sonuglar, en dengeli performansi gostermistir. Modelin dogruluk ve F1 skoru
bakimindan en yiiksek degerleri (sirasiyla, %89.93 ve %90.50) 50 epoch ile elde ettigi
goriilmektedir. Daha uzun epoch sayilari (100 ve 200 epoch) ile basarimda kiigiik iyilesmeler
goriilmiis olsa da, bu iyilesmeler hesaplama maliyetleri goz Oniine alindiginda tercih
edilebilir degildir. Ayrica, 200 epoch ile keskinlikte diisiis, diger bir ifadeyle modelin yanlig

pozitif oraninin artti1 gozlemlenmistir.

Tablo 6.1: DNN uygulama sonuglari

Epoch Sayis1 | Dogruluk (%) | Keskinlik (%) | Duyarhibk (%) [ F1 Skoru (%) AUC
25 Epoch 88.96 84.51 95.40 89.63 94.00
50 Epoch 89.93 85.70 95.86 90.50 94.00
100 Epoch 89.81 86.33 94.59 90.27 95.00
200 Epoch 89.32 82.55 99.72 90.33 94.00

6.2 Geleneksel ML Yontemlerinin Degerlendirilmesi

Geleneksel makine 6grenmesi algoritmalarindan, Tablo 6.2°te gorildiigl ilizere, Karar
Agaci, Rastgele Orman ve KNN yontemlerinin, ARP sahteciligi tespitinde basarim
metrikleri agisindan genel olarak basarili olduklar1 goriilmektedir. Ozellikle, Rastgele
Orman algoritmasinin hem dogruluk hem de AUC metrikleri yliksek degerlere sahiptir.
Rastgele Orman algoritmasi, %95.82 dogruluk oran1 ve %99.17 AUC degeri ile
smiflandirma bagsarimi agisindan diger yontemlere kiyasla etkili bir sonu¢ sunmaktadir.
Karar Agaci da %95.94 dogruluk orani ve %98.25 AUC degeriyle ¢ok yakin sonuglar
vermistir. KNN algoritmasi ise %94.70 dogruluk ile diger iki algoritmanin biraz gerisinde

kalmis, ancak yine de yiiksek sayilabilecek bir deger sunmustur. Diger yandan, Lojistik

Regresyon yontemi ozellikle duyarlilik metriginde (%99.64) yiiksek bir basarima sahip
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olmasina ragmen, dogruluk (%81.42) ve keskinlik (%73.03) metrikleri bakimindan daha
diisiik basarimlara sahip oldugu goriilmektedir. Bu nedenle, lojistik regresyonun ARP

sahteciligi tespitinde daha az etkili bir yontem oldugu sdylenebilir.

Tablo 6.2: Geleneksel makine 6grenmesi yontemlerinin sonuglari

Yéntem D"f(,r/:‘)l“k Keskinlik (%) | Duyarhiik (%) | ! (So/l:;’r“ AUC
Karar Agaci 95.94 93.77 98.41 96.03 98.25
Rastgele Orman 95.82 93.24 98.81 95.95 99.17
K-En Yakin Komsu | 94.70 92.70 97.06 94.83 98.18
Lojistik Regresyon 81.42 73.03 99.64 84.28 86.52

Alani ve ark. ¢calismast ile karsilastirma:

Alani ve ark. [7] ¢alismasinda, ARP sondasi sisteminde kullanilan IoT-ID veri setinde baz1
eksiltmeler yapildigi ve bu ¢alismada (tiim IoT-ID veri seti kullanilarak) bulunan dogruluk
oranindan daha yiiksek bir dogruluk orani elde edildigi goriilmiistiir. Alani ve ark. [7]
caligmasinda %95’in ilizerinde elde edilen dogruluk metrigi degeri kismi veri kullanimina
dayali olabilirken, calismanin tiim veri seti kullanilarak uygulandiginda daha diisiik degerler
elde etmesinin, modelin genelleme kabiliyeti ve glivenilirligini zayiflattigin1 gostermektedir.
Buna karsin, bizim c¢alismamizda veri setinin tamami kullanilarak ve ¢apraz dogrulama
yontemleriyle daha gercekci ve giivenilir sonuglar elde edilmistir. Ornegin, bu tezde
gerceklestirilen Rastgele Orman algoritmasi testinde %95.82 dogruluk orani elde edilmistir.
Ancak daha kapsamli bir degerlendirme icin sadece bu modelle yetinmeyip farkli makine
Ogrenmesi yontemleri denenmistir. Sonug olarak, Karar Agaci algoritmasi ile %95.94, KNN
ile %94.70, ve DNN (50 epoch) ile %89.93 dogruluk oranlarina ulagilmistir. Bu sonuglar,
ARP sahteciligi tespiti i¢in en etkili algoritmalarin belirlenmesinde daha kapsamli bir

degerlendirme olanagi sunmaktadir.

6.3 Sonuc

Bu c¢alisma, ARP sahteciligi tespiti icin DNN ve geleneksel makine &grenmesi
algoritmalarmi kapsamli bir sekilde karsilastirarak, ag gilivenlii agisindan en etkili
yontemleri belirlemeyi amaclamistir. Calisma kapsaminda, IoT-ID veri seti tam olarak
kullanilarak, ARP sahteciligi gibi kritik bir ag giivenligi ac¢iginin tespitinde hangi
yontemlerin daha basarili oldugu degerlendirilmistir. Derin 6grenme ve makine §grenmesi
yontemleri kullanilarak elde edilen sonuglar, her bir yontemin giiclii ve zay1f yonlerini ortaya

koymus, Ozellikle Rastgele Orman ve Karar Agaci algoritmalarinin ARP sahteciligi
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tespitinde en yliksek basariy1 sagladigi goriilmiistiir. Rastgele Orman algoritmasi, yliksek
dogruluk (%95.82) ve AUC (%99.17) degerleriyle en basarili sonuglar1 sunarken, Karar
Agaci algoritmasi da benzer sekilde yiiksek bagarim gostermistir. Bununla birlikte, DNN
yontemi, duyarlilik agisindan giiclii sonuglar (%99.72) elde etmesine ragmen, dogruluk ve
keskinlik acgisindan geleneksel makine 0grenmesi yontemlerinin gerisinde kalmistir. Bu
calisma sadece derin 0grenme yontemine odaklanmamis, ayni zamanda Karar Agaci,
Rastgele Orman, KNN ve Lojistik Regresyon gibi geleneksel makine Ogrenmesi
algoritmalartyla karsilastirmalar yapilmistir. Her bir yontemin ARP sahteciligi tespitindeki
basarimi degerlendirilmis ve farkli algoritmalarin belirli bir veri setinde nasil farkli sonuglar
verdigi gozlemlenmistir. Calismamizda ele aliman bu yaklagim, ARP sahteciligi gibi
karakteristik giivenlik tehditlerine karst hangi yontemlerin daha etkili olabilecegini

anlamamiza katki saglamigtir.

Bu ¢alismada daha karmasik veya hibrid modellerin incelenmemis olup, birden fazla makine
Ogrenmesi algoritmasinin birlestirilmesiyle olusturulan topluluk (ensemble) yontemlerine ya
da daha gelismis derin 6grenme mimarilerine (RNN veya LSTM gibi) odaklanilmamastir.
Ayrica, kullanilan veri setinin genisletilmesi veya farkli ag giivenligi tehditlerinin de ele
alinmasi, ¢alisma kapsamina dahil edilmemistir. Bu alanlar, gelecekteki aragtirmalar i¢in

onemli bir potansiyel tagimaktadir.

Gelecek caligmalar i¢in Oneriler arasinda, bu c¢alismada kullanilan algoritmalarin daha
gelismis versiyonlarmin veya hibrid modellerin incelenmesi yer alabilir. Ornegin, topluluk
yontemleri (ensemble) gibi giiclii modellerin kullanilmasiyla dogruluk oranlarinin daha da
artirllabilecegi ongoriilmektedir. Ayrica, veri 6n isleme tekniklerinin gelistirilmesiyle
(gliriiltii azaltma, veri artirma gibi) model basarimlarinin iyilestirilmesi miimkiin olabilir. Bu
caligmada veri seti tam olarak kullanilmis olsa da farkli ve daha biiyiik veri setleriyle testler
yapilmasi, sonuglarin genelleme yetenegini artirabilir ve daha giivenilir basarim sonuglari

elde edilebilir.

Sonug¢ olarak, bu tez calismasi, ARP sahteciligi tespiti i¢in kullanilan gesitli makine
Ogrenmesi ve derin 6grenme yonteminin basarimlarini kapsamli bir sekilde incelemis ve bu
giivenlik tehditlerine karsi en etkili algoritmalar1 belirlemistir. Rastgele Orman ve Karar

Agac1 algoritmalariin  ARP sahteciligini tespit etmede en etkili yontemler oldugu
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goriilmiistiir. Gelecekte, daha karmagik modeller ve farkli veri setleri ile yapilacak

caligmalarin bu sonuclar1 daha da gelistirebilecegi diisiiniilmektedir.
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