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Kriptografide 6nemli bir role sahip olan Boole ve vektorel fonksiyonlarin kodlama teorisi
ve tasarim teorisinde birgok farkli uygulamasi vardir ve bunun tersi de gecerlidir. Son
zamanlarda bu fonksiyonlarin insidans yapilari, 6zellikle tasarimlari {izerine bir¢ok ¢aligsma
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kaybolmayan diizlemleri ile ilgili bilinen sonuglar, bir derleme olarak sunulmaktadir.
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Boolean and vectorial functions, which play an important role in cryptography, have many
different applications in coding theory and design theory, and vice versa. Recently, many
studies have been conducted on the incidence structures of these functions, especially their
designs. In this thesis, by reviewing the literature, together with the definitions and
fundamental properties of cryptographic functions, a survey of known results concerning
incidence structures of these functions, in particular vanishing and non-vanishing flats, is
presented.
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ONSOZ

Yiiksek lisans egitimim boyunca ve bu tezin hazirlanma siirecinde bana yol gosteren, bilgi
ve tecriibelerinden faydalandigim, danismanim Prof. Dr. Seher TUTDERE KAVUT’a,
tesekkiirlerimi sunarim.

Egitimim siiresince her konuda desteklerini esirgemeyen basta Sayin Prof. Dr. Sebahattin
IKIKARDES olmak iizere diger boliim hocalarima da tesekkiir ederim.

Ayrica ¢alismam boyunca yanimda olan matematik yoldasim Cemile CUR’e en igten
tesekkiirlerimi sunarim. Bu siirecteki dostlugu ve sabri i¢in kendisine minnettarim. Benim
matematik sevgimi fark eden ve bu yolda beni destekleyen ortaokul matematik 6gretmenim
Sevgili Huseyin Kog’a en igten dileklerimle siikranlarimi sunarim.

Okul stlirecim daha baglamadan bana ¢arpim tablosunu dgretmeye baglayarak matematik
temellerimi olusturan, matematige olan merak duygumu hep canli tutan babam Recep
YILDIZ’a ve hayatim boyunca aldigim kararlarda destegini esirgemeyen her zaman
yanimda olan annem Ayse YILDIZ’a en derin siikranlarimi sunarim. Bana yalnizca
akademik anlamda degil, ayn1 zamanda hayata kars1 durusumda da yol gosterici oldular. Bu
stirecte attigim her adimda, verdikleri emek ve gosterdikleri 6zveri benim i¢in en biiylik
ilham kaynagi olmustur. Bu tez ¢alismasini tamamlarken, onlarin varliginin ve desteginin
degerini bir kez daha hissettim. Hayatimin her asamasinda yanimda olduklar1 i¢in kendimi
daima sanslt hissetmekteyim.

Uzun ve mesakkatli bu yolculukta en biiyiik dayanagim olan sevgili esim Cihat CAPKAN’a
duydugum en derin minnettarlig1 ifade etmek isterim. Zorlu ve yorucu gecen bu siirecte,
sabri, sevgisi ve anlayisiyla bana giic verdi; umutsuzluga kapildigim her an sozleriyle
yeniden ayaga kalkmami sagladi. Onun sessiz fedakarliklar1 ve igten destegi benim icin bu
yolculugu katlanabilir kildi. Yazmis oldugum bu satirlar, ona duydugum tesekkiiriin kiigiik
bir ifadesidir. Agikcasi bu tez, yalnizca benim emegimin degil, ayn1 zamanda onun sabrinin,
sevgisinin ve desteginin de bir iirlintidiir.

Son olarak, yiiksek lisans egitimim boyunca maddi desteginden dolayr "2210-A Yurt Ici
Genel Yiiksek Lisans Burs Programi’na kayith bursiyer oldugum TUBITAK-BIDEB’e
saygilarimla tesekkiir ederim.

Balikesir, 2026 Biisra Yildiz Capkan
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1. GIRIS

Kriptografi, modern bilgi giivenliginin temel taslarindan biridir ve verilerin gizliligini,
biitiinliigiinii ve kimlik dogrulamasin1 saglamada 6nemli rol oynar. Bu sebeple, kriptografik
fonksiyonlar ozellikle sifreleme algoritmalarinin giivenligini belirleyen en Onemli
matematiksel araclardan biridir. Kriptografik fonksiyonlar, kriptografi alaninda kullanilan
ve giivenlik amaclari i¢in tasarlanmis matematiksel fonksiyonlardir. Bunlar genellikle sifre

belirleme, imza olusturma veya kimlik dogrulama iglemlerinde kullanilmaktadir.

Insidans yapilar1 ise matematiksel nesnelerin kombinatorik bir yapisal 6zelligini ifade
eder. Kriptografide ve 0zellikle blok sifre tasariminda Boole fonksiyonlar: temel unsurlar
arasinda yer almaktadir. Kriptolojik bir fonksiyonun dogrusal saldirilara kars1 dayanikl
olabilmesi i¢in dogrusal olmama degerinin yiiksek olmasi gerekmektedir. Miimkiin olan
en yiiksek dogrusal olmama degerine sahip fonksiyonlar biikiik (Bent) fonksiyonlardir.
Biikiik fonksiyonlar, olas1 en az dogrusalliga sahip olan Boole fonksiyonlardir; yani afin
fonksiyonlar kiimesine en fazla uzakliga sahip fonksiyonlardir. Bu kavram ilk olarak 1976
yilinda Rothaus tarafindan ortaya atilmig [13] ve kriptolojik uygulamalardaki 6neminden

dolay1 genis ilgi gormiistiir.

Kriptografik fonksiyonlarin incelenmesinde yalnizca fonksiyonel ozellikler degil, ayni
zamanda bu fonksiyonlarin iligkili oldugu insidans yapilar1 da onemli bir arastirma alani
olusturur. Insidans yapilari, noktalar ve bloklar arasindaki diizenli iliskileri tanimlayan
kombinatorik sistemlerdir. Bu yapilar, hem tasarim teorisi hem de kodlama teorisi ile
dogrudan baglantilidir. Dolayisiyla, kriptografik fonksiyonlarin insidans yapilar {izerinden
incelenmesi, fonksiyonlarin yapisal ozelliklerini anlamada giiclii bir yontem sunmaktadir.

Ayrica, bu tezde insidans yapilardan, ozellikle tasarimlardan bahsedilecektir.

Bu tezde, kriptografik fonksiyonlarin insidans yapilart ayrintili olarak ele alinmis
ve literatiirdeki giincel calismalar derlenmigtir.  Calismanin amaci, hem kriptografik
fonksiyonlarin matematiksel 6zelliklerini hem de bu fonksiyonlarin tasarim ve kodlama

teorisi baglamindaki uygulamalarim biitiinciil bir sekilde ortaya koymaktir.



Tezin 2. boliimiinde, tez boyunca kullanilacak olan temel kavramlar ve tanimlar verilmistir.
Bu kapsamda sonlu cisimler, lineer kodlar ve insidans yapilar ayrintili olarak aciklanmis
ayrica, kriptografik fonksiyonlarin temel 6zellikleri ve 6rnekleri sunulmustur. Devaminda
fonksiyonlarin plato o6zellikleri ve Walsh spektrumlar1 iizerinden elde edilen yapilar

tartistlmagtir.

Tezin 3. bolimiinde kriptografik fonksiyonlarin insidans yapilart incelenmistir. Bu
baglamda, kaybolan ve kaybolmayan diizlemler kodlama teorisi ve tasarim teorisi agisindan
ele alnmgtir.  Ozellikle biikiik fonksiyonlar ve bunlarin genellemeleri tasarim teorisi
acisindan degerlendirilmistir. Grup etkileri aracilifiyla tanimlanan gegisli (transitivite)
kavrami ile kodlarin otomorfizma gruplari arasindaki iligki incelenerek, insidans yapilarin
nasil ortaya ¢iktigir gosterilmistir. Boylece, kodlama teorisi ile tasarim teorisi arasindaki
gecisler matematiksel olarak ele alinarak kriptografik fonksiyonlarin insidans yapilari

derinlemesine ortaya konmustur.

Tezin 4. bolimiinde, tez kapsaminda ulasilan sonuglar degerlendirilmis ve gelecekte

yapilabilecek calismalara yonelik oneriler sunulmustur.



2. TEMEL BILGILER

Bu boliimde, tez boyunca bagvurulacak temel tanim ve teoremler ile bunlara iligkin sonuglar,

[1], [3], [4], [6] numarali kaynaklardan yararlanilarak derlenmistir.

2.1 Sonlu Cisimler
Sonlu cisimler, cebirsel yapilarin en temel drneklerinden birisidir ve kriptografi ile kodlama

teorisinde 6nemli uygulamalara sahiptir. Bu yiizden, ilk olarak sonlu cisimleri ele alacagiz.

2.1 Tammm Bostan farkli bir F kiimesi alalim. T kiimesi iizerinde asagidaki 6zellikleri
saglayan toplama (4) ve ¢arpma () islemlerinin tanimlandigini varsayalim:

(i) Kapalilik 6zelligi: Her x,y € [ icin hem toplama hem de carpma islemleri altinda
kapalilig1 saglar; yani + ve - altinda sirasiyla, t +y € Fvex -y € I,

(i1) Degisme ozelligi: Her z,y e Ficmz +y=y+zvexr -y =y -z,

(iii) Birlesme 6zelligi: Her z,y, z € Figin (x + y)+2z =ax+(y+ 2z) vez-(y - 2) = (z - y)- 2,
(iv) Dagilma ozelligi: Her z,y,z € Figinz - (y+2)=x-y+x -2

(v) Birim elemanlarin varhigi: [ ’de oyle 0, 1 elemanlar1 vardir ki her z € F aldifimizda
r4+0=2, z-1=2 ve -0=0.

(vi) Alman her z € Fi¢in z + (—z) = (—z) + 2 = 0 esitligini saglayan bir —z € FF bulunur.
Bu elemana, = ’in toplama islemine gore toplamsal tersi denir.

(vi)Herz € Fve 0 # ziginx - 27! = 271 - = 1 egitligini saglayan bir x~! € F bulunur.
Bu elemana, = ’in carpma islemine gore carpimsal tersi denir.

(i)-(vii) numarali maddelerde belirtilen tiim yapisal 6zellikleri karsilayan (F, +, -) yapist bir
cisim olarak tamimlanir.

Yazim kolayli1 acisindan, carpma islemi i¢in z - y yerine dogrudan xy bi¢imi tercih edilir.
Ayrica, sifir digindaki elemanlardan olusan F \ {0} kiimesi ise yaygin olarak F* simgesiyle

gosterilmektedir.
2.2 Tammm [ bir cisim olsun. [ "nin sonlu sayida elemani varsa [ ’ye, sonlu cisim denir.

2.3 Teorem [3] Herhangi bir p asal sayis1 ve pozitif bir n tam sayist verildiginde, eleman
sayist ¢ = p" olan bir sonlu cisim tanimlanabilir. Bu bi¢cimde olan bir cisim, cebirsel
yapi igerisinde genellikle I, bigiminde gosterilir. Ozellikle n = 1 durumunda, yani ¢ = p

oldugunda, bu sonlu cisim [, = Z, ile ifade edilir.

2.4 Ornek F, =Z,=1{0,1,2,...,p — 1} sonlu cisminde toplama ve ¢arpma islemleri



mod p ’ye gore yapilir.
2.5 Teorem [3] Z, kiimesi toplama ve ¢arpma islemleri altinda bir cisim olusturur ancak ve
ancak p bir asal sayidir.

2.6 Tamm E ve F iki cisim olsun. E ’den F ’ye birebir ve orten bir f : E — F doniisiimii

tanimlansin. Eger her 2,y € E icin

flx+y)=f(x)+ fly) ve f[flzy)=f(x)f(y)

esitlikleri saglaniyorsa, £ ve [ cisimlerine esyapili cisimler denir.

2.7 Onerme [3] F, karakteristigi p olan bir cisim olsun. Buna gore F ’nin p elemanl bir

altcismi vardir ve bu altcisim Z,, ile esyapihidar.

2.2 Lineer Kodlar
Lineer kodlar, kodlama teorisinin en énemli konularindan birisidir. Hata tespit ve diizeltme
amaciyla kullanilan bu kodlar, sonlu cisimler iizerinde tanimlanir ve cebirsel yapilari

sayesinde gii¢lii matematiksel 6zellikler tagimaktadir.
28 Tamm A = {a,as, ..., a,} kiimesini ele alalim.
(1) vy, ...v, € A olmak iizere v = vyvs...v,, seklindeki bir diziye n-uzunluklu bir q-lu sézciik

denir. v aym zamanda (vy, vs, ..., v, ) vektorii ile esdeger sekilde de diisiiniilebilir.

(i1) Ayn1 n uzunlukluguna sahip g¢-lu sozciiklerin bos olmayan bir C' kiimesine q-lu blok
kodu veya kisaca q-lu kod denir. C' kiimesinin her elemanina ise kod sozciigii adi verilir. C'
icindeki kod sozciiklerinin sayisina C’nin biiyiikliigii denir ve |C| ile gosterilir.

Bu durumda, A kiimesine kod alfabesi (code alphabet) ve bu kiimenin elemanlarina ise kod

simgeleri denilmektedir.

2.9 Tammm Bir sonlu A kiimesi iizerinde tanimli, uzunlugu n olan x ve y sozciikleri
arasindaki farkli yerlerin sayisi Hamming mesafesi olarak adlandirilir ve d (z,y) ile ifade

edilir. Her x = xyx9...2, Ve y = y1¥o...y, olmak tizere z,y € A" icin

d(z,y) = Zd(xi,yi)
i=1
seklinde bulunabilir, burada x; ve y; 'nin uzunlugu 1 oldugundan

1 x; # y;ise,
d(xiayi) = { 7&

0 Ty = Y ise

4



olarak tanimlanir.

2.10 Tamm F7 uzayinda tanimlh bir  vektoriintin ka¢ adet sifirdan farkl bilesen igerdigi,
o vektoriin Hamming agirligi olarak adlandirihir. Bu agulik wi(z) ile gosterilir ve ayni

zamanda z ile sifir vektorii arasindaki Hamming mesafesine esittir. Bu durumda,
wt(z) = d(z,0).

2.11 Uyan1 Bir g-lu sozcik * = x;7,...7, icin Hamming agirlifi, her bir bilesenin ayri
ayrt degerlendirilmesiyle elde edilir. Bu durumda toplam agirlik, bilesenlerin bireysel

agirliklarinin toplamina esittir:
wt(z) = wt(xy) + wt(xg) + ... + wt(xy),

burada z; € I, bileseni i¢in agirlik degeri su sekilde belirlenir:

1 ZT; # 0 iSC,

2.12 Tamm Sonlu cisim F, tizerinde tammli F7; vektdr uzaymin herhangi bir C' alt uzayi,

uzunlugu n olan bir lineer kod olarak adlandirilir.

Eger bir C' C F} kodu i¢in, kod sozciiklerinin toplami ve bir skaler say1 ile ¢arpimi yine kod
sOzctiglinii veriyorsa, bu kodu lineer olarak adlandiririz. Dolayisiyla lineer kodlar vektor
uzayinin cebirsel yapisini koruyan 6zel alt kiimelerdir. Fy uzayina ise ayrica g-lu Hamming
uzayt denir.

Lineer kodlardan ¢-tasarimlar1 elde edilmektedir. Bununla ilgili daha detayl bilgiler ileriki

boliimlerde verilecektir.

2.13 Tamm V[, sonlu cismi iizerinde tanimlanan bir vektor uzay1 olsun. V' uzayn iireten

ve lineer bagimsiz olan bir B alt kiimesi varsa bu kiimeye, V' 'nin bir bazi (tabani) denir.

Her vektor uzayinin en az bir bazi vardir. Ayrica bir vektor uzayinin farkli bazlari bulunabilir.
Bir vektor uzayinda secilen her baz ayni sayida eleman icerir. Buradaki sabit say1, séz konusu
vektor uzayinin boyutu olarak adlandirilir. Dolayisiyla, k-boyutlu bir vektor uzayi i¢in boyut
ifadesi boyr, (V') = k bigiminde gosterilir.

2.14 Tanim C bir lineer kod olsun. Satirlart C' "nin bir bazi olan bir matrise C' kodunun

iirete¢ matrisi denir.



2.15Ornek C = {0000, 1010, 0101, 1111} C F} kiimesi, I, iizerinde bir lineer koddur.
Oncelikle, C' igin bir baz bulmamz gerekir. B = {1010, 0101} kiimesinin C icin bir baz
oldugunu gosterelim:

(i) 1111 = 1010 4 0101,

(i1) Simdi ay, as € Fy olmak iizere:
ay - (1010) + ag - (0101) = 0000 = a; = ay = 0.

Bu durumda, 1010 ve 0101 vektorleri lineer bagimsizdir. Sonug olarak, B, C' i¢in bir

tabandir. O halde, C' i¢in bir iirete¢ matris

1 010
0101

olarak yazilabilir.

2.16 Tamm En az iki sozciik iceren bir C kodu i¢in minimum mesafe
d(C) := min{d(v,y) : 2,y € C,x # y}

olarak tanimlanir.

Sonlu cisim olan [F, iizerinde vektor uzay1 yapisina sahip olan C' kodunun boyutu, bu lineer
kodun boyutu olarak adlandirilmakta ve boy(C') semboliiyle gosterilmektedir.

C C [y bigiminde tanimlanan bir lineer kodun uzunlugu n, boyutu k£ ve minimum mesafesi
d olmak iizere, bu kod bir [n, k, d],-kodu seklinde gosterilir. Bu iiglii (n, &, d), kodun

parametreleri olarak adlandirilmaktadir.

2.17 Ornek T, cismi iizerinde tanimlanan C' = {000, 001,010,011} kiimesi bir lineer

koddur. Bu kodun minimum mesafesi d (C') = 1 “dir, ¢iinkii,

d(000,001) =1 d(000,010) = 1
d(000,011) =2 d(001,010) = 2
d(001,011) =1 d(010,011) = 1.

Burada kodun uzunlugu n = 3, kodun boyutu k& = 2 ’dir. Boylece C bir (3, 2, 1)-ii¢lii kodu
oldugu elde edilir.



2.18 Ornek F, sonlu cismi iizerinde tanimli C' = {0000, 1000, 0100, 1100} lineer kodunu
ele alalim. Bu kod dort adet kod sozciigiinden olugsmaktadir ve her sdzciik dort bilesenli bir

vektordiir. Kod sozciiklerinin Hamming agirliklar ayri ayri incelendiginde:
wt(1000) = 1, wt(0100) =1, wt(1100) =2

elde edilir. Burada 1000 ve 0100 sozciikleri yalnizca tek bir sifirdan farkli bilesen
icerdiginden agirliklar1 1 *dir; 1100 ise iki bilegeni sifirdan farkli oldugu icin agirlig: 2 dir.

Dolayisiyla kodun minimum Hamming afirhi§i 1 olarak bulunur. Lineer kodlar icin
minimum mesafe d(C), sifirdan farkli kod sozciiklerinin en kiicik Hamming agirligina

esittir. Bu drnekte, d(C') = wt(C') = 1 sonucu elde edilir.

2.19 Tammm Uzunlugu n olan, F, cismi iizerinde tanimlanan C' lineer kodu i¢in
C* ={z €F} | herce C igin (z,c) = 0}

altuzay1 C' ’nin dual kodu olarak adlandirilir, burada (z, ¢) standart i¢ carpimu ifade eder.

2.20 Teorem [3, Theorem 4.2.4] C, F, iizerinde uzunlugu n olan bir lineer kod olsun.
(i) |C] = ¢*¥(D, yani boy(C) = log, |C!.

(i) C* bir lineer koddur ve boy(C') + boy(Ct) = n.

(i) (CH)t = C.

2.21 Ornek ¢ = 2 olsun. Asagidaki kodu ele alalim:
C = {0000, 1010, 0101, 1111}.
Bu durumda kodun boyutu asagidaki sekilde hesaplanir:
boy(C') = log, |C| = log, 4 = 2.
Ayrica, kodun duali asagidaki sekilde elde edilir:
C+ ={z €TF;|herce Cigin (z,c) = 0}.

Verilen kodun tiim elemanlart birbirine dik oldugundan, i¢ ¢carpim her durumda sifirdir.

Ornegin:
(1010, 0101) =1-0+0-1+1-0+0-1 =0,
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Benzer sekilde diger tiim ciftler i¢in de i¢ ¢carpim sifirdir. Bu nedenle:
ct=cC.

Yani bu kod kendi dualidir.

2.22 Ornek ¢ = 3 olsun. Asagidaki kodu ele alalim:
C = {000, 001, 002, 010, 020, 011, 012, 021, 022}.
Bu kodun boyu, eleman sayisinin ¢ tabanindaki logaritmasi ile hesaplanir:
boy(C) = log, |C| = log3 9 = 2.

Simdi C* dual kodunu bulalim. Verilen C' kodunun tiim elemanlari (0, *, *) bigimindedir.

Dolayisiyla her © = (21, x2, x3) € C igin
(x,(0,a,b)) =21 -0+ 29 -a+x3-b= 290+ x3b

seklindedir. Bu ifadenin her a, b € 5 icin sifir olabilmesi icin 2o = x3 = 0 olmalidir.

Sonug olarak dual kod;

C* ={(0,0,0), (1,0,0), (2,0,0)}
seklinde elde edilir. Bu kodun boyutu ise

boy(CF) = log; |C*H| = logy 3 = 1.

Dolayistyla C' kodunun boyutu 2, dual kodunun boyutu ise 1 ’dir.

2.3 Insidans Yapilar

Kombinatorik tasarim teorisinin temel kavramlarindan biri insidans yapilaridir. Genel olarak
bir insidans yapisi, belirli bir nokta kiimesi ile bu noktalarin alt kiimelerinden olusan
bloklarin birlikte ele alinmasiyla tanimlanir. Bu nedenle insidans yapilar, noktalar ve bloklar

arasindaki diizenli iliskileri inceleyen matematiksel ifadelerdir.

Insidans yapilarin, 6zellikle ¢-(v, k, \) tasarimlarinin tamimlanmasinda 6nemli bir rolii vardir.

Burada v nokta sayisini, k& blokta yer alan her kiimenin eleman sayisini, A ise her ¢



elemanli alt kiimesinin ka¢ tane bloktaki kiimede yer aldigim1 belirtir. Bu tiir yapilar, hem
kombinatorik tasarim teorisinde hem de kriptografide fonksiyonlarin 6zelliklerini incelemek

icin giiclii bir aragtir.

Bu tezde ise insidans yapilari (n,m)-fonksiyonlarin plato (plateaued) oOzellikleriyle
iligkilendirilerek ele alinacaktir. Ozellikle, fonksiyonlarin Walsh spektrumlari ve kaybolan
diizlem kavramlarn iizerinden elde edilen insidans yapilar, fonksiyonlarin plato olup
olmadigim1 karakterize eden tasarimlar olusturmaktadir. Boylece insidans yapilar,

fonksiyonlarin yapisal 6zelliklerini anlamada yardimci olmaktadir.

2.23 Tamm Sonlu bir insidans yapist S = (P, 13), sonlu bir P noktalar kiimesi ve B, blok

adi verilen altkiimelerin bir koleksiyonundan olugmaktadir.

2.24 Ornek P = {1,2,3,4,5} sonlu noktalar kiimesi olsun ve bu kiimenin 4 elemanl alt
kiimeleri: {1,2,3,4},{1,2,3,5},{1,2,4,5},{1,3,4,5},{2,3,4,5}

5 elemanl: alt kiime: {1,2,3,4,5}

Burada bloklar kiimesini B ile tanimlayalim ve P ’nin tiim 4 ve 5 elemanl alt kiimelerinden

olugsun. Boylece S = (P, B) insidans yapidir.

Insidans yap1 en genel tanimdir; noktalar ve bloklardan olusan bir sistemdir. Tasarim ise
insidans yapinin 0zel bir tiiriidiir; noktalar ve bloklar arasinda belirli kosullar1 saglar (bkz.

Tanmim 2.27).

2.25 Tamm S = (P, B) bir insidans yap1 olsun. § ile ilgili tiim bilgiler, onun insidans
matrisi olan M(S) = (m;;) ile ifade edilir. Bu matris, b x v boyutunda ikili (binary)
bir matristir ve m, ; = 1 ise p; € B, olur; yani p; noktas1 P kiimesinden ve B; blogu B
kiimesinden olmak iizere, p; noktas: B; blogunda yer aliyorsa m; ; = 1 olur. Aksi takdirde

m; ; = 0 olur.

2.26 Ornek S = (P, B) insidans yapisinin nokta kiimesi P = {py, 2, ps} olsun ve blok
kiimesi B = { By, By, B3} su sekilde tanimlansin:

B, = {p17p2}7 By = {p2,p3}, By = {p17p3}-

Bu durumda her nokta (yani t = 1) tam olarak A = 2 blokta yer alir. Ayricav = |P| = 3
ve her i = 1,2, 3 i¢in k = |B;| = 2 ’dir. Dolayisiyla bu yap1 bir t — (v, k,\) =1 — (3,2, 2)
tasarimdir (bkz. Tanim 2.27).



Insidans matrisi su sekilde yazilir:

110
MS)=10 1 1
101

Burada satirlar bloklari, siitunlar noktalar1 temsil eder.

b1
B, B3

p2 B p3

2.27 Tamm S = (P, B) bir insidans yap1 olsun. Eger asagidaki kosullar saglaniyor ise S

insidans yapisina bir t — (v, k, \) tasarim denir:

0 [|P[=v,

(i) Her B; € Bi¢in |B;| =k,

(iii)) P ’nin her ¢ elemanl altkiimesi tam olarak A tane B; kiimesinde bulunur.

2.28 Ornek Bir 2-(7,3,1) tasarimu su sekilde gosterilebilir:

2-(7,3,1) Tasarmm

Sekil 2.1: 2-(7,3,1) Tasarim

Burada, P = {A,B, C,D, E, F, G}, B = {Bl, BQ, Bg, B4, B57 BG,B7},
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By ={A,B,C} By={A D E}
By ={A,F,G} B,={B,D,F}
Bs={B,E,G} Bg={C,D,G}
B, = {C,E, F}

2-(7,3,1) Tasarimm

A B CDFE F G
B;11 1 1 0 0 0 O
B,11 0 0 1 1 0 0
Bs;11 0 0 0 0 1 1
ByJ0 1 0 1 0 1 O
Bs10 1 0 0 1 0 1
Bgl 0O 0 1 1 0 0 1
B;10 0 1 0 1 1 0

Yukarida verilen 2-(7,3,1) blok tasarimi, her biri ii¢ eleman iceren yedi bloktan olusur
ve herhangi iki nokta yalnizca bir blokta birlikte yer alir. Tasarimin geometrik gosterimi,
noktalar arasindaki iligkileri sezgisel olarak sunarken; iligki matrisi ise her blogun hangi
noktalart igerdigini ifade eder.

229 Tamm S = (P,B) birt — (v, k, \) tasarimi olsun. Eger, bir ¢’ — (v/, k, \') tasarimu
S' = (P, B) i¢in P C P ve B’ C B kosullari saglaniyorsa, S’, S ’nin alt tasarum olarak
adlandirilir.

Son olarak, eger bir S = (P, B) tasarimi i¢in,

olmak iizere n tane alt tasarim S; = (P, B;) mevcutsa, bu durumda S tasarimi Sy, . . ., S, alt

tasartmlarina boliinmiis (parcalanmuig) olarak adlandirilir ve su sekilde gosterilir:

11



2.4 Kriptografik Fonksiyonlar

Kriptografik fonksiyonlar, modern bilgi giivenliginin temelini olusturur. Verilerin gizliligini,
biitiinliigiinii ve kimlik dogrulamasin saglamaktadir. Matematiksel olarak karmasik yapilari
sayesinde saldirilara karsi dayaniklidir ve pratikte kirilmasi ¢ok zordur. Bu nedenle
bankacilik, e-ticaret, blok zincir ve kigsisel veri giivenligi gibi bir¢cok alanda kritik rol

oynamaktadir. Bu boliimde genel olarak [1] numarali kaynaktan yararlanilmigtir.

2.30 Tammm A herhangi bir kiime ve k herhangi bir pozitif tam say1 olsun. f : A* — Ty ile

tanimlanan fonksiyonlara Boole fonksiyonlar: denir.

2.31 Ornek A = FF, ve k = 2 olsun. Bu durumda f : F2 — Ty bigiminde tanimlanan bir

Boole fonksiyonu su sekilde verilebilir:
f(w1,20) = 21 - 29

Bu fonksiyon, ikili sistemdeki ¢carpmay1 temsil eder. Dogruluk tablosunu ise asagidaki gibi

gosterebiliriz:
zy | 2o | f(21,22)
010 0
01 0
110 0
111 1

2.32 0Ornek A = F, ve k = 2 olsun. Bu durumda f : F2 — T, bigiminde tanimlanan bir

Boole fonksiyonu su sekilde verilebilir:
f(x1,20) = 21 © 22

Bu fonksiyon, ikili sistemdeki toplama iglemini temsil eder. Dogruluk tablosu ise agsagidaki

gibidir:
1 | w2 | f21,20)
010 0
011 1
1160 1
111 0
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2.33 Tanim [1] F, = {0, 1} iki elemanli sonlu cisim, n, m pozitif tam say1 ve F4, I iizerinde
n boyutlu vektor uzayi olsun. F': F — F' ye olan fonksiyonlara (n, m)-fonksiyonlar denir.
Ozel olarak (n, 1)-fonksiyonlart Boole fonksiyonlaridir ve m > 2 iken (n, m)-fonksiyonlara
vektorel fonksiyonlar denir. Herhangi bir (n, m)-vektorel fonksiyon F', m koordinat Boole
fonksiyonu f; : Fy — Fy, (1< ¢ < m) igin benzersiz bir sekilde ( F3* baz bigcimine kadar)

stitun vektorii olarak iligkilendirilebilir:

F(‘T) = (fl(x)v“'vfm(m))T>

burada 7’ ile transpoz gosterilmektedir.

Dejenere olmayan (non-degenerate) tanimina gegcmeden dnce asagida sunulan 6n bilgilere

ihtiya¢ duyulmaktadir.

Bir F' cismi iizerinde tanimli sonlu boyutlu V' ve W vektor uzaylarn ele alindiginda, V' *den
F ’ye giden tiim lineer fonksiyonlar kiimesi V* = L(V, F') uzayina V’nin dual uzay: denilir.
Eger ¢ : V xW — F biciminde taniml1 bir ¢ifte dogrusal bigim (bilinear form) ise agagidaki

iki dogrusal doniisiim elde edilir:

v V=W v (w— (v, w))
YW =V we (v Y(v,w))

Burada, ¢ ’nin ikinci argiimana gore dogrusal olmasi, her v € V igin ¢y, (v) 'nin W — F
biciminde tanimli bir lineer fonksiyon oldugunu ve dolayistyla W*’nin bir eleman1 oldugunu
gosterir. Benzer sekilde, ¢ ’nin birinci argiimana gore dogrusal olmasi, ¢/, 'nin kendisinin
de dogrusal bir doniisiim oldugunu ortaya koyar. (Ayni sekilde, 1)z doniisiimii icin de benzer

cikarimlar yapilabilir; yalnizca argiimanlarin yerleri degistirilerek yorumlanmalidir. )

2.34 Teorem [14] Asagidaki ifadelerden herhangi ikisi {i¢linciisiinii gerektirir:

(i) Cek(yr)= {0}, yani ¢ (v,w) = 0 ifadesi tim w € W i¢in gegerli ise, v = 0 oldugu

anlamina gelir.

(ii) Cek(vr)= {0}, yani ¢ (v,w) = 0 ifadesi tim v € V i¢in gegerli ise, w = 0 oldugu

anlamina gelir.

(ii1) boyV = boyW .
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Burada Cek terimi, "cekirdek" (kernel) kavraminin kisaltilmasidir ve bir dogrusal

doniisiimiin sifira gotiirdiigi 6gelerin kiimesini ifade eder.

2.35 Tamm Bir c¢ifte dogrusal bicim ¢» : V' x W — F, Teorem 2.34 ’iin kosullarini

sagliyorsa dejenere olmayan (non-degenerate) olarak adlandirilir.

2.36 Tamim [1] Bir (n,m)-fonksiyonu olan F' ’nin bilegsen fonksiyonlari (component
functions), Fy, : x € 3 — (b, ' (x)),, seklinde tanimlanan Boole fonksiyonlaridir. Burada
b € F5 ve (.,.),,, F5" iizerinde taniml1 bir dejenere olmayan cifte dogrusal bigim, yani
(b, F (x)), : F2 x F* — T, dir.

2.37 Tanmm ag, a4, ..., a12_, € Fy olmak iizere f : 7 — I, bir Boole fonksiyonu olsun.

f(x)=ao®a1x1 ® ... B apTp ® 190122 @ ... © a12._,T1T2...Tp
n
- (@ @ i, .., u%%) D ao

polinom gosterimine f 'nin cebirsel normal formu (Algebraic Normal Form-ANF) dentir,
burada &, mod 2 ’ye gore toplama iglemini ifade eder. Bu gosterimde, toplamin bir parcasi
olarak ortaya cikan her de8isken carpimina bir terim denir. Her terimdeki degiskenlerin
sayisina, o terimin derecesi denir. Bir fonksiyonun derecesi ise, en biiyiik dereceye sahip

terimin derecesidir ve deg ( f) ile gosterilir.

2.38 Tamm [1] Bir vektorel (n,m)-fonksiyonun cebirsel derecesi deg(F'), onun bilesen

fonksiyonlarinin cebirsel derecelerinin maksimumu olarak tanimlanir, yani

deg(F) := max deg(f;).

1<i<m

Acgikca goriilmektedir ki, herhangi bir (n,m)-fonksiyonun cebirsel derecesi en fazla n

olabilir.

2.39 Tanmim [5] F, = {f : F} — [y} (tim Boole fonksiyonlarinin kiimesi) ve V,, = FJ

alalim. Bir f € F,, fonksiyonu, tim «, 8 € V), i¢in

fla®p)=fla)® f(B)
esitligi saglaniyorsa, lineer olarak adlandirilir. Boyle bir fonksiyon ise su sekilde ifade edilir:

f ($) =21 D a2 B ... B ayxy,, a; € FQ.
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Tiim lineer fonksiyonlarin kiimesi £,, ile gosterilir.

Bir f € F,, fonksiyonu, tim «, 5 € V,, ve a € {0, 1} i¢in

flaopf)=fl@afB)oa

esitligi saglaniyorsa, afin olarak adlandirilir. Boyle bir fonksiyon su sekilde ifade edilir:
f(z) =ao®a1z1 ® axs @ ... B anxy, a; € Fo.

Tim afin fonksiyonlarin kiimesi 4,, ile gosterilir. Agik¢a goriiliiyor ki £, < A, ve
|ALl =2|L,] =27
2.40 Tamm [1] F% iizerindeki Boole fonksiyonlarinin kiimesi B,, (B,d) metrik uzay1

yapistyla donatilmistir, burada

d(f,g9) =NHxeFy: f(x)#g(x)}
f,g € B,, Boole fonksiyonlari arasindaki Hamming mesafeyi ifade eder.

241 Tanmm [1] Bir F} iizerindeki Boole fonksiyon f’nin dogrusal olmama olgiisii
(nonlinearity), f ile tim afin fonksiyonlar kiimesi .4, arasindaki mesafenin bir ol¢iisiidiir

ve nl (f) ile gosterilir, yani

nl(f):=mind(f,a).

aE.An
Dogrusal olmama tanimi, bilesen fonksiyonlari tanimi kullanilarak vektorel durumda da

genisletilebilir. Vektorel bir (n, m)-fonksiyon F'’nin dogrusal olmama élgiisii su sekilde

ifade edilir:

nl (F) := min d (Fy,a) ,burada Fy,(z) = (b, F(x)),, -

a€An bEFT\ {0}
Bir (n,m)-fonksiyonu F ’nin dogrusal olmama dlgiisii nl (F) < 27! — 227! dir.
2.42 Tamim [1] Bir (n,m)-fonksiyonu F i¢in nl (F) = 2"~ — 22! ise miikemmel dogrusal
olmayan (perfect nonlinear) fonksiyon olarak adlandirilir.

2.43 Ornek Eger p tek bir asal say1 ise F,» sonlu cisminde f(r) = 22 ile tanimlanan

(m, m)-fonksiyonu mitkkemmel dogrusal olmayan bir fonksiyondur.

2.44 Tamm f : F7 — [F, ’ ye bir Boole f fonksiyonunun Walsh doniigiimii W : 5 — 7

asagidaki gibi tammmlanmaktadir:

Wya) == 30 (<10969, 2 ey,

xeFy
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burada (a,x) = > a; - x; toplami F% *de standart i¢ ¢arpimi gostermektedir.
=1

Bir (n,m)-fonksiyonu F' 'nin dogrusal olmamasin1 hesaplamak i¢in kullanilan standart arag
Wg : Fy x FY* — Z Walsh doniisiimii su sekilde tanimlanir:
Wr(ab) = Wg(a) ve Wg(a):= ) (-1)*M@¥ acF; ve beFy,
xelFy
burada [}, Boole fonksiyonlart F' 'nin bilesenleridir. Walsh doniigiimii kullanilarak, bir

(n,m)-fonksiyonu /' 'nin dogrusal olmamasi su sekilde hesaplanabilir:

nl (F) = 2" 13 . max |[Wg(a,b)|.
acFZ beF7*\{0}

Coklu kime Ap := {xWg(a,b):acFj beFy\ {0}«}, bir (n,m)-fonksiyonu F' ’nin

Walsh spektrumu olarak adlandirilir.

Bir (n,m)-fonksiyonu F ’nin birinci mertebeden tiirevi D,F' : x — F(x@a) & F (x)

seklinde tanimlanmaktadir.

2.45 Tanmmm Herhangi bir (n,m)-fonksiyonu F' i¢in F' ’nin diferansiyel tekdiizeligi §(F)

degeri asagidaki gibi
0(F):= max _ 6p(ab),buradadr (ab) = |{x € Fy : D,F(z) = b},
acF2\{0} beFy
tanimlanmaktadir.  Ap = {xdp(ab):acFy\ {0} ,b e F'x} c¢oklu kiimesine F

fonksiyonunun diferansiyel spektrumu denir.

Not: Bir (n, m)-fonsksiyonu F' ’nin diferansiyel tekdiizeligi i > 2"~ "dir.

Genel olarak, en yilksek dogrusal olmamaya sahip (n,m)-fonksiyonlar: ile en diisiik
diferansiyel tekdiizelige sahip (n, m)-fonksiyonlar: iki farkli fonksiyon kiimesidir. Ancak,
asagidaki sonucta gosterildigi gibi, bazi durumlarda bu kiimeler ayni olabilir.

2.46 Sonug [1, Result 1.2] n ¢ift ve m < % olmak iizere F' bir (n, m)-fonksiyonu olsun.
Asagidaki ifadeler birbirine denktir:

(i) F' miikkemmel dogrusal olmayan (perfect nonlinear) bir fonksiyondur, yani

nl(F) =2""1 — 2571,
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(i) F’nin diferansiyel tekdiizeligi 6 = 2"~ dir.
(iii) Hera € F% ve b € FJ* \ {0} igin Walsh déniisiimii | W (a,b)| = 2/2 esitligini saglar.
2.47 Tamm Eger f : F} — F, biciminde tanimlanan bir fonksiyonun Walsh doniisiimiiniin

tiim bilesenleri esit biiyiikliikte, yani tiim a € F7 icin
Wy (a)| = 27

ise [ ’ye biikiik fonksiyon denir.

Bir biikiik fonksiyon, f : F, — [, bi¢iminde tamimlanan ve yalnizca ¢ift sayida
degisken i¢in var olan 6zel bir Boole fonksiyonudur. Biikiik fonksiyonlar, lineer ve afin
fonksiyonlara karst maksimum dogrusal olmayanliga sahip olup, ciktilar1 ile herhangi bir
lineer fonksiyonun ¢iktisi arasindaki Hamming uzaklig1 en biiyiik de8eri alir. Bu 6zellikleri

nedeniyle biikiik fonksiyonlar kriptografi ve kodlama teorisinde 6nemli bir rol oynar.

2.48 Ornek n = 2 icin tanimh bir biikiik fonksiyon asagidaki gibi verilebilir:
[z, 20) =21 -2 ® 13

Fonksiyonun dogruluk tablosu:

x| g | f(21, 22)
010 0
01 0
1o 1
1|1 0

elde edilir. Simdi ise Walsh doniistimiinii kullanarak katsayilar bulalim. Walsh doniigiimii

Wy(a) = Z(—l)f(x)@@l.x)’

XEF%

seklindeydi. Bunu kullanarak Walsh katsayilar1 asagidaki gibi elde edilir,

W(0,0) = (=1)° + (=1)" + (=)' + (-1)" = 2,

Wi(1,0) = (—1)"20 4 (=1)%%0 4 (—1)!®! 4 (-1)"® = 2,
Wr(0,1) = (—1)%%0 4 (=1)%®L 4 (—1)10 4 (—1)%%! = 2,
Wi(1,1) = (—=1)090 4 (—1)081 4 (—1)1@0180) 4 (_1)0e(8D) _ 9



Sonug olarak,
Wi(a) € {2} = {£2"/?} dir.
Tiim degerler esit biiyiikliikte oldugundan f fonksiyonu bir biikiik fonksiyondur.

2.49 Tamim [1] Bir (n,m)-biikiik fonksiyonu F'icin f : Fy — F, seklinde tanimlanmis bir
Boole biikiik f fonksiyonu mevcutsa dyle ki G : x € F} — (F(x), f(x))" fonksiyonu bir (n,
m+1)-biikiik fonksiyon ise, [’ "ye genisletilebilir (extendable) fonsiyon denilir. Eger boyle
bir biikiikk f fonksiyonu mevcut degilse, F', genisletilemez (non-extendable) ya da yalniz

(lonely) olarak adlandirilir (bkz. [16]).

n ¢ift ve m < n/2 oldugunda (n,m)-fonksiyonlarmin miikemmel dogrusal olmamasi
(perfect nonlinearity), Walsh doniisiimiiniin deger kiimesinin minimalitesi veya diferansiyel
spektrumun minimalitesi ile karakterize edilir. Miikemmel dogrusal olmayan fonksiyonlarin

daha genel bicimleri, bu minimalite kosullarinin hafifce gevsetilmesiyle elde edilebilir.

2.50 Tanmm [1] Bir Boole fonksiyonu f : F} — [F,, eger Walsh doniisiimiiniin mutlak
degeri tim a € [} icin yalmzca iki deger aliyorsa, yani |Wy(a)| € {O, Z"Tﬂ} ise s-plato
(s-plateaued) olarak adlandirilir. 2("*%)/2 degeri, s-plato bir Boole fonksiyonun genisligi

(amplitude) olarak adlandirilir.

(1) Bir (n,m)-fonksiyonu F, eger b # 0 olan tiim bilesen fonksiyonlar1 Fy, s-plato ise, s-plato

olarak adlandirilir.

(i1) Eger bir (n,m)-fonksiyonu F’nin tiim bilesen fonksiyonlar1 Fy, s,-plato ise (genislikleri

ayni olmak zorunda degildir), bu durumda F’ bir (n,m)-plato fonksiyonu olarak adlandirilir.

(ii1) F7 tizerinde n tek oldugunda 1-plato Boole fonksiyonlar1 ve n ¢ift oldugunda 2-plato

Boole fonksiyonlar1 yari-biikiik (semi-biikiik) olarak adlandirilir.

2.51 Tanmm [1] Bir (n,m)-fonksiyonu £, diferansiyel spektrumunda yalnizca iki farkli deger
varsa, yani Ar = {0, 2°} (¢cokluklar g6z ard1 edilerek), diferansiyel olarak iki degerli olarak
adlandirilir. Ozellikle, Ay = {0, 2} olan (m,m)-fonksiyonlari neredeyse miikemmel dogrusal

olmayan (almost perfect nonlinear) veya kisaca APN fonksiyonlari olarak adlandirilir.

Not: [y. sonlu cisminin elemanlari, ayni zamanda asagidaki polinom goOsterimiyle
yazilabilir:

—1
a0+a1x+-~~+an_1x" , aiEFg,
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burada polinomlar, derecesi n olan indirgenemez bir polinom modunda alinir. Bu sekilde,

(ag,...,a,_1) € FYy ile Fyn cismi arasinda bire bir esleme kurulabilir.

Daha acik bir sekilde ifade etmek gerekirse, f : Fom — Fom seklinde tanimli bir f

fonksiyonu icin

max max |[{zx € Fom : f(x 4+ a) — f(x) = b}|

GGF;m bGFgm

seklinde tamimlanan maksimum de8er 2 cikarsa fonksiyona hemen hemen miikemmel
dogrusal olmayan (APN) fonksiyon ad1 verilir.

p = 2 oldugunda f(z + a) + f(z) = b denklemini, Fy= sonlu cismi iizerinde bir x elemani
sagliyorsa, ayn1 zamanda zy + a elemani da bu denklemi saglar. Fonksiyon f yalnizca her
0 # a € Fym i¢in 2 ve 2+ a elemanlarinin f(z) = f(z+a)+ f(z) icin f(z¢) = f(zo+a)
durumunda APN olur. Diger bir ifade ile,

f(wo) = f(wo+a) + f(xo) =b,
flwo+a) = f(zo+a+a)+ f(zo+a) = f(wo+2a) + fzo+a) = f(zo) + fzo+a) = b

esitlikleri saglanir.
APN fonksiyonlari, kriptografi ve hata diizeltme gibi genis uygulama alanlarina sahip

olduklarindan 6zellikle p = 2 karakteristikte ¢alisiimustir.

2.52 Ornek [2] f(z) = 2° fonksiyonu biitin Fyn sonlu cisimlerinde APN ozelligini

saglamaktadir. Denklemi inceleyelim:
fla+a)+ f(x)=b= (v +a)’ +2° =D
burada acilim yapildiginda,

2+ 3x%a+3xa®>+ad+ 23 =0

elde edilir. 3 =1 (mod 2) oldugundan
?a+xa’+a®=0b

biciminde kuadratik denklem ortaya ¢ikar. Bu denklemin ¢6ziim sayist 0, 1 veya 2 olabilir.
Ancak, f fonksiyonu APN oldugundan, tanim geregi bu denklemin yalnizca 0 veya 2 ¢oziimii

bulunur.
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Tablo 3.1: z¢ bicimindeki Fy iizerinde taniml1 kuadratik olmayan APN kuvvet

fonksiyonlari
f(x) fonksiyon Sartlar
g2 -2 (i,m) =1,1 <i < ™1 Kasami
x2" 2 m tek, Inverse
F2 221 t ¢ift, m = 2t + 1, Niho
227 ttek, m = 2t + 1, Niho
23 m = 2t + 1, Welch
g2t 22421 m = 5t, Dobbertin

Tablo 3.1 ’de [4], f(x) baghg: altinda ¢esitli kuvvet fonksiyonlar1 siralanmakta; karsilik
gelen “Sartlar” siitununda ise, bu fonksiyonlarin APN 6zelligi tagiyabilmesi i¢in saglanmasi
gereken kosullart ve bu sonuglarin dayandigr ilgili kosullar1 sunulmaktadir.

Gold ve Dobbertin kuvvet fonksiyonlari, Fom iizerinde tanimli ve diferansiyel kriptanalize
kars1 giiclii olan neredeyse miikemmel dogrusal olmayan (APN) fonksiyonlardir. Her iki
fonksiyon ailesi de APN o6zelligine sahip olmakla birlikte, yapisal 6zellikleri ve literatiirdeki
rolleri bakimindan 6nemli farkliliklar gosterir.

Gold Fonksiyonlari: Gold fonksiyonlar1 en klasik ve en ¢ok incelenmis kuadratik APN

fonksiyonlardir. Yapilart basittir:
flz) =2¥*, obeb(i,m) = 1.

Walsh spektrumlar1 tamamen bilinmektedir ve ¢ift boyutlarda biikiik fonksiyon olabilme
ozelligine sahiptirler. Bu nedenle hem kriptografi hem de kodlama teorisinde temel drnek
olarak degerlendirilirler.

Dobbertin Fonksiyonlari: Dobbertin tarafindan tanitilan bu fonksiyonlar daha karmasik iis

yapisina sahiptir:

f(x) _ x24t+23t+22t+2t71, m — 5t'

Kuadratik olmayan APN fonksiyon olduklar1 gosterilmis olsa da, Walsh spektrumlar
tam olarak bilinmemektedir. Literatiirde hala acik bir problem olarak degerlendirilen bu
fonksiyonlar, APN fonksiyonlarin yapisal sinirlarim1 anlamada kritik bir 6rnek teskil eder.

Bu iki fonksiyon ailesi, APN fonksiyonlarin smiflandirilmasi ve dogrusal olmayanlik

analizleri agisindan birbirini tamamlayici niteliktedir. Gold fonksiyonlar1 temel yap1 taglarini
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sunarken, Dobbertin fonksiyonlar1 daha ileri diizey aragtirmalar i¢in zengin bir inceleme

alan1 saglar.

2.4.1 Kriptografik Fonksiyonlarin Insidans Yapilari

Li ve digerleri [6], (n,n)-fonksiyonlarinin CCZ-esdegersizligi ¢alismasindan ilham alarak,
(n,n)-fonksiyonu [’ ’nin kaybolan diizlemleri olarak adlandirilan kismi dortlii sistem
VF(F) yitanitti. Bu yapu, verilen fonksiyon hakkinda ayrintili kombinatoryal bilgiyi saglar.
Bu yapr su sekilde tanimlanir:

2.53 Tanmm [1] F' : F} — F% seklinde tanimli bir fonksiyon olsun. P = {z :z € F}}

noktalar kiimesi ve

r1+ a9+ 23+ 24 =0vVe
VFp = {X1,X27X37X4}
F(z1) + F(z2) + F(z3) + F(z4) = 0, x; € F} igin

blok kiimesi olmak iizere, VF (F') = (P, VFF) insidans yapisina F' ’nin kaybolan diizlemleri

denir.

(F3,VFr) yapisiyla iligkili ozellikle dikkat cekici nicelik, blok kiimesi VJFg’nin
biiytikliigiidiir; bagka bir deyisle, /' "nin kaybolan diizlemlerinin sayisidir.

Not: Kaybolan diizlemlerin sayisi, yalmzca F’nin APN olmasi durumunda sifirdir. Bu
anlamda, kaybolan diizlemlerin sayis1 /' ile APN fonksiyonlar kiimesi arasindaki mesafeyi

olcer. Aslinda, V F5’nin boyutu F”nin diferansiyel spektrumundan elde edilir.

2.54 Ornek n > 2 icin Fyn igindeki tiim 2-boyutlu diizlemlerin kiimesi asagidaki sekilde

tanimlanir:
B, = {{x1, 22, x3, x4 }|x1 + T2 + x3 + 14 = 0 ve x1, T2, x3, T4 € Fon birbirinden farklidir. }
Fyn — Fan bir fonksiyonu F' ancak ve ancak B,,’deki her bir {x1, x9, 23, x4} igin:

F(z1)+ F(z2) + F(xs) + F(z4) #0

ise APN’dir.(Almost Perfect Nonlinear-Neredeyse Miikemmel Dogrusal Olmayan )
Yani, F’nin her 2-boyutlu diizlem {izerindeki toplami sifir degildir (non-vanishing).
Her bir kaybolan diizlem z1, x5, x3, 24 € VFp, ¢ farkl kritik yon ay = 21 + 22, as =

x1 + x3, az = x1 + x4 olugturur. Bu kritik yonler igin F(x + a;) + F(x),1 < i < 3 olmak
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tizere 2’ye 1 degildir. Dolayisiyla, kritik yonler kiimesi Dy dogrudan V5 ’den elde edilir.
B,, dort elemanli ve toplamlart sifir olan tiim alt kiimeleri iceren blok kiimesini ifade eder
ve VFr C B, oldugundan (Fsn, VFr) kiime sistemine kismi dortlii sistem adin1 veriyoruz.
Aslinda, bir kismi dortlii sistem, ¢ok daha genel bir yap1 olan dizilimler (packings) sinifinin
bir ornegidir. Genel Steiner sistemleri ve dizilimler hakkinda kapsamli calismalar i¢in [8]

ve [9] calismalarina bagvurulabilir.

f ve g, Fan’den Fyn’ye tanimh iki polinom olsun. Eger F} x F7 iizerinde bir afin

permiitasyon A varsa dyle ki

zemV=dal " ||zem @.1)
9(x) f(z)

olacak sekilde bir iligki kurulabiliyorsa, CCZ-esde8er olarak adlandirilir.  Burada,
Fyn’nin Iy lizerinde bir tabani secildiginde, polinomlar f ve g, ] ’den I} ’ye iki farkli
esleme olarak diisiiniilebilir. Bilindigi iizere, CCZ-esdegerlik, diferansiyel tekdiizeligi korur
ve dolayisiyla APN (Hemen hemen miikemmel dogrusal olmayan) ozelligini de korur
[10,Proposition 2]. Ayrica hatirlatmak gerekir ki, iki kismi dortlii sistem, eger noktalar
kiimesi arasinda bir birebir esleme bulunabiliyor ve bu esleme blok kiimeleri arasinda da
birebir bir doniisiim saglhiyorsa, izomorfik olarak adlandirilir. Simdi, CCZ-esdegerligin
kismi dortlii sistemleri izomorfizm acisindan korudugunu gosterecegiz. Bu baglamda, iki

izomorfik kismi dortlii sistemi temsil etmek i¢cin = notasyonu kullanilacaktir.

2.55 Teorem [6, Theorem 2.1] f ve g, Fon’ den Fan’ye tanimli ve

X All Alg T u
cx €Fon p = + cx € Fon

g9(z) Ag Agy f(x) v

sartin1 yerine getiren CCZ-esdeger iki fonksiyon olsun. Bu durumda, (1, o, x3,24) € VF;
ancak ve ancak (y1, 2, ys,ys) € VF, 'dir. Burada,
yi = Anx; + Ao f(z;) + w olarak tanimlanmustir. Sonug olarak (Fon, VFy) = (Fon, VFy)

esitligi saglanir ve CCZ-esdegerlik altinda kaybolan diizlemlerin sayis1 degismezdir.
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3. KRIPTOGRAFIK FONKSIYONLAR VE INSIDANS YAPILARI

Biikiik fonksiyonlar, hem kriptografik giivenlik hem de kombinatorik yapilarin analizi
acisindan Ozel bir oneme sahiptir. Bu boliimde, biikiik fonksiyonlarin tasarim teorisi
baglaminda nasil yorumlandigi ve bu fonksiyonlarin olusturdugu lineer kodlarla olan
iligkisi ele alinacaktir. Boylece, kod parametreleri ve agirlik dagilimlar {izerinden tasarim

ozelliklerinin nasil tiiretilebildigi gosterilecektir.

Kriptografik fonksiyonlarin yapisal ozellikleri, yalnizca giivenlik
acisindan degil, ayn1 zamanda kombinatorik ve cebirsel baglamda da 6nemli sonuglar sunar.
Oncelikle, grup etkileri araciligiyla tanimlanan gecisli (transitivite) kavrami ile kodlarin
otomorfizma gruplar1 arasindaki iligkisi incelenerek, insidans yapilarinin nasil ortaya ¢iktig1
gosterilecektir. Boylece, kodlama teorisi ile tasarim teorisi arasindaki gecisler matematiksel

bir cercevede ele alinacaktir.
3.1 Tamm Bir (n, m)-fonksiyonu F' : F} — F3* i¢in F ile tamimlanan Cr lineer kodu,

x € [Fy olmak lizere

1
Gr=| x
F(x)
matrisinin satirlari tarafindan iiretilen lineer kod olarak tanimlanir.

Bu CF kodunun iirete¢ matrisini daha acik bicimde verecek olursak,

1 1 1
T1,1 X211 Tor 1
Z1,2 T2.2 Ton 2
Gr =
T1n Ton e Ton n
Fl(xl) Fl(ZL'Q) s Fl([L'Qn)
| Fm(x1> Fm(xQ) st Fm(.xQn)

4 (14n+m) x 27
Burada, ilk satir n tane sabit 1 degerlerinden olusur, sonraki n satir giris vektorlerinin

x; € F1 bilesenlerini igerir, son m satir ise fonksiyonun ¢ikt1 bilesenlerini icerir.
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Bu kod ve onun duali C#, ilgili fonksiyonun Walsh ve diferansiyel spektrumlar1 hakkinda

tiim bilgileri igerir. Ayrica, esdeger olmayan fonksiyonlari ayirt etmek icin de kullanilabilir.

3.2 Tanim Uzunlugu v olan bir lineer kod C verilsin. A,, # 0 olacak sekilde bir w tam

sayis1 secilsin. Kodun tiim koordinat pozisyonlarini iceren kiime,
PC):={1,2,...,v}
ve sabit agirlikli kod sozciiklerinin destek kiimelerinden olugan,
B.,(C) := {supp(c) | wt(c) = w, c € C}

kiimesi tanimlansin, burada supp(c), ¢ "nin sifirdan farkli koordinatlarinin kiimesidir. Eger
(P(C), B,(C)) ¢ifti sabit bir w igin bir ¢-tasarim olusturuyorsa, C kodunun agirlig1 w olan kod
sozciiklerinin bir ¢-tasarimi tagidigi soylenir. Eger 0 < w < v araligindaki her w i¢in kod
sozciikleri bir ¢-tasarimui tasiyorsa, bu durumda C kodunun ¢-tasarimlari destekledigi ifade

edilir. Bu tanim, (P(C), B,,(C)) cifti agikar bir tasarim (trivial design) olsa dahi gecerlidir.

(n,n)-fonksiyonlariin Cr ve C3 lineer kodlarindan elde edilen insidans yapilar iizerinde
yapilan [6, 17] gibi son ¢aligmalar [1] *de genisletilmektedir. Aslinda, bir (n, n) fonksiyonu
F ’nin VF(F) kaybolan diizlemleri, (P(Cy), B4(Cf)) insidans yapisidir. (n,m)- biikiik
F fonksiyonlarin kaybolan diizlemleri VF(F), tamim geregi Ci kodundaki agirligi 4 olan
kod sozciiklerin destekleridir. Bdylelikle F' *nin kaybolan diizlemlerinin sayis1 C3 kodunun

agirlig1 4 olan kod sozciiklerinin sayisina esittir (bkz. Sonug 3.21).

Lineer kodlardan ¢-tasarimlar (designs) olusturmak oldukca karmasik bir problemdir. Bu
konuda yaygin olarak kullanilan yontemlerden biri, sabit agirliga sahip kod sozciiklerinin
destek kiimelerini incelemektir. Bu yaklasimda, kodun otomorfizma grubunun ¢-gecisli
olup olmadigina veya asagida verilen Assmus-Mattson teoreminin kosullarini saglayip
saglamadigina bakilir. Bir grup etkisinin ¢-gecisli olmasi su sekilde tanimlanir:

3.3 Tamm G bir grup, S bir kiime ve - : G x S — S bir grup etkisi olsun. Bu grup
etkisi, S kiimesinden secilen herhangi iki sirali ¢-1i (21, 2o, ..., 2;) ve (y1,Y2, ..., Yy;) ayrik
eleman dizisi i¢in, heri € {1,...,t} icin g - x; = y; olacak sekilde bir g € G elemani1 varsa

t-gecisli (t- transitive) olarak adlandirilir.
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3.4 Teorem [1] (T'ransitivity Theorem) [y tizerinde uzunlugu v olan bir C' kodu verilsin
ve Aut(C)(Otomorfizma grubu), t-gegisli olsun. O zaman, agirhig w > ¢ olan kod
sozciikleri (code words) bir ¢-tasarimi olugturur.

3.5 Sonu¢ [17, Theorem 5.3] [Genisletilmig Assmus - Mattson Teoremi] C' kodu, uzunlugu
v olan ve minimum mesafesi d olan I, iizerinde taniml1 bir lineer kod olsun. C*, minimum
mesafesi d* olan C' ’nin dual kodunu gostersin. s ve ¢ pozitif tam sayilar olmak iizere,
t < min{d, d*} kosulunu saglasin. S, {d,d +1,...,v — ¢} kiimesinin s-altkiimesi olsun.
Varsayalim ki (P(C), B¢(C)) ve (P(C1), B,(C+)) yapilar, £ € {d,d+1,...,v—t}\ S ve
0 < ¢ < s+t —1ig¢in t-tasarimlardir.

O halde, (P(C), Br(C)) ve (P(C*), Bx(Ct)) yapilart, her ¢t < k < v igin ¢-tasarimdur.

3.6 Tamm [, iizerinde tanimli iki adet (n, M )-koddan biri, digerinden asagidaki islemlerin

bir dizisi uygulanarak elde edilebiliyorsa, bu iki kod esdegerdir:
(1) Kod sozciiklerinin koordinatlarinin permiitasyonu;

(1) Sabit bir konumdaki koordinatin sifirdan farkl bir skaler ile carpilmasi.

3.7 Ornek T, iizerinde tanimli
C' = {000, 011, 001, 002, 010, 020, 012, 021, 022}

kodunun her kod sozciigiindeki 3. koordinat, sabit bir skaler olan 2 ile carpilsin. Ardindan
koordinatlar 2, 3, 1 sirasina gore yeniden diizenlensin. Bu iglemler sonucunda C' ’ye esdeger

olan asagidaki kod elde edilir:
C" = {000, 120, 020, 010, 100, 200, 110, 220, 210}.

Dolayisiyla, C' ve C” kodlari, esdeger kodlardir.

3.8 Tammm Tiim (n,m)-fonksiyonlar1 kiimesi iizerinde asagidaki esdegerlik (denklik)
iligkileri tantmlanmaktadir.

(1) Genisletilmis-afin esde8erlik (EA-esdegerlik): Eger F3' 'nin bir lineer permiitasyonu
Ay, F} ’nin bir afin permiitasyonu, A,, bir afin fonksiyon, A3 : Fy — 7' varsa ve bu
fonksiyonlar F' = A; o F' o Ay @ Aj3 esitligini sagliyorsa;

(i1) Carlet-Charpin-Zinoviev esdegerlik (CCZ-esdegerlik): Eger F x F5' ’nin bir afin

permiitasyonu £ varsa ve L (Gr) = G esitligini sagliyorsa, burada,
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Gr = {(z, F(z)) | € F4} bir (n,m)-fonksiyonun grafigi olarak tanimlanr.

Not: Boole fonksiyonlar ve (n,m)-biikiik fonksiyonlar i¢in bu iki esdegerlik cakigir [11,12].
3.9 Teorem [19, Theorem 9] F; : F} — [F7' biciminde tanimli bir fonksiyon verilsin.
O halde, F} fonksiyonu, F, : [y — [F5' biciminde tanimlh bir bagka fonksiyon ile CCZ
esdegerlige sahiptir ancak ve ancak Cr, ve Cp, kodlar1 esdegerdir.

Not: CCZ-esdeger fonksiyonlarin yalnizca agirlik polinomlar1 (weight enumerators) degil,
ayni zamanda sabit agirlifa sahip kod sozciikleri tarafindan desteklenen insidans yapilar1 da

degismezdir (invariant) (bkz. Sonug 3.12).

Sonug 3.12 ’yi vermeden once asagidaki tanima ihtiya¢ vardir. Oncelikle, hatirlayalim ki
bir insidans yapi, S = (P,B), burada P, S ’nin nokta kiimesi olarak adlandirilan sonlu
bir kiimedir ve B, P ’nin alt kiimelerinden olusan ve blok kiimesi olarak adlandirilan bir

koleksiyondur.

3.10 Tammm Iki insidans yap1 S ve S’, eger dyle permiitasyon matrisleri P ve () varsa ki:
M(S)=P-M(5)-Q,

oluyorsa izomorfik olarak adlandirihir, burada M (S) ve M(S’), sirasiyla S ve S’ insidans

yapilarinin insidans matrisleridir.

3.11 Ornek Nokta kiimesi P = {pi,ps,ps} ve blok kiimesi B = {B, By}, oyle ki
By = {p1,p2}, By = {p2,p3} olsun. S = (P, B) insidans yapinin insidans matrisi

1 10
M(S) =
011
seklindedir.
Simdi ikinci bir insidans yap1 S’ tammlayalim: P’ = {ps, p1,p3} ve blok sirasim 5’ =

{Bs, B1}, By = {p1,p2}, Bs = {p2, p3} olarak alalim. Bu durumda

1 01
1 10

M(S') =

Asagidaki permiitasyon matrislerini tanimlayalim:

010
01

P = , Q=110 0
10

0 01
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Burada P satirlar1 (bloklar1), () ise siitunlar1 (noktalari) permiite (yer degistirir) eder.
Kolayca dogrulanir ki

M(S)=P-M(S)-Q,
dolayisiyla S ve S’ izomorfiktir.

3.12 Sonug [1, Result 1.11] F' ve F’, CCZ-esdeger iki (n, m)-fonksiyon olsun. O zaman

asagidaki yapilar birbirine izomorfiktir: her 0 < £k, < 2" icin
(P(Cr), Bi(CF)) = (P(Cp), Bi(Cr))  ve  (P(Cr),Bi(Cr)) = (P(Ci). BI(CR)) -

3.13 Tamm (G,+) yapisimin p - v mertebesinde sonlu bir grup oldugunu ve N, G’nin v
mertebesinde normal bir alt grubu oldugunu varsayalim. G kiimesinin bir alt kiimesi olan
R C G igin, eger |R| = k ve r,7’ € R igin farklar listesi » — 7/, G \ N kiimesindeki
her elemani tam olarak \ kez igerirse, R "ye N alt grubuna gore goreli bir (u, v, k, \)-fark
kiimesi denilir. Ayrica, yasak alt grup olarak adlandirilan N nin sifir olmayan hicbir elemani

bu farklar listesinde yer almaz.
3.14 Tammm Bir fonksiyonun ¢izgesi (graph), tiim girdi-cikt1 ¢iftlerinden olugan kiimedir.
Yani F': F} — FJ icin ¢izge
X
Grp = :x € Fy
F(x)

seklinde tanimlanir. Burada 2 fonksiyonun girdisini, F'(x) ise ¢iktisini ifade eder.

Fonksiyonun ¢iktilarinin olusturdugu kiime ise goriintii (image) olarak adlandirilir:

Im(F) = {(F(Q;)) 1€ IF;T‘} C F
Dolayisiyla cizge, girdi-¢ikti eslesmelerinin kiimesi iken; goriintii yalnizca ¢iktilar
kiimesidir.
3.15 Sonug [15, Theorem 1] n ¢ift bir say1 olmak iizere, asagidaki ifadeler birbirine denktir:
(i) Bir (n, m)-fonksiyonu F' biikiiktiir.

(i) Gr C Fy x Fp* cizgesi, N = {(0,y) : y € F}'} alt grubuna gore F5 x F* icinde bir
goreli (27,2™ 2" 2"~™)-fark kiimesidir.

3.16 Teorem [1, Theorem 3.3] F bir (n, m)-fonksiyonu olsun. Asagidaki ifadeler birbirine

denktir:
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(i) F bir (n, m)-biikiik fonksiyonudur.
(i) VF(F), bir 2 — (2", 4,2" ™1 — 1) tasarimdhr.
Ispat: (1) = (2): F bir (n, m)-biikiik fonksiyonu olsun ve VF(F) = (P, B) bu fonksiyonun
kaybolan diizlemler yapisi olsun. Herhangi iki farkli x;, x5, € P noktalarinin, B kiimesinde
tam olarak 2"~™~1 — 1 adet blokta birlikte yer aldigin1 gosterecegiz.
Oncelikle,

a:=x; DXy ve v = F(x1) @ F(x3)

olsun. Fonksiyonun grafigi
X
Gp:= :x e Fy
F(x)

grubu G = Fy x FY" icinde, yasak altgrup N = {(0,y) : y € FJ'} ’ye gore bir

(2n, 2m 2 2n~™)-fark kiimesidir. Bu durumda,

a
g .= €eG\N

A%

eleman su sekilde 2"~ — 2 farkli bicimde gosterilebilir:

X1 X9 X3 X4
©® =g= ©® ) (3.1)
F(x1) F(x2) F(xs) F(x4)
burada {x3, x4} # {x1,%2}.

Dolayisiyla her iki elemanl altkiime {x;, x>}, tam olarak 2"~™~! — 1 adet blokta yer alir,

oyle ki

X1 X2 X3 X4 0
d ® & = . (3.2)
F(x1) F(x3) F(x3) F(x4) 0

Bu nedenle V.F(F) yapisi, bir 2 — (2",4,2"~™~1 — 1) tasarimdir.
(2) = (1): Elde edilen 2— (2", 4, 2"~™! —1) tasarimin toplam blok sayis1 (bkz.(3.3)), lineer

kod C3 iginde agirhig1 4 olan kod sdzciiklerinin sayist A, *tin minimum degeri olan (3.9) ile
ortiigtir. Bu minimum deger yalnizca F' fonksiyonu bir (n, m)-biikiik fonksiyonu oldugunda

elde edilir. Dolayisiyla, Vi (F') tasarimi bu 6zelligi sagladidi icin F' biikiiktiir.
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3.17 Uyan1 Bir Onceki teoreme ait ispat, bir F' fonksiyonunun kaybolan diizlemlerinin

sayisint |V Fr| hesaplamak i¢in su sekilde bir kombinatorik yontem sunar:
(i) Grup farki G \ N i¢inden bir g elemani se¢gmek icin 2"+ — 2™ farkli yol vardir.

(i1) Secilen g icin, esitlik (3.1) ’in sol tarafim1 segmek iizere 2"~ farkli yol bulunur; bu da

sag taraf i¢in 2"~ — 2 kalan se¢im anlamina gelir.

(iii) Bu sekilde, esitlik (3.2) yi saglayan (x;, X2, X3, X4) biciminde sirali dortliiler yani,
(2n+m _ 2m) Lon—m (2n—m _ 2)

adet sirali kaybolan diizlemler elde edilir.
Bu say1 24 ’e boliindiigiinde, blok sayis1 su sekilde bulunur:

<2n+m _ 2m) .on—m | (2n—m _ 2)

VFr| = o

(3.3)

Bu ifade acilip sadelestirildiginde, esitlik (3.9) *daki degerle Ortiisiir.

Sonu¢ 3.12 ’de belirtildigi gibi, kaybolan diizlemler yapisi (n,m)-fonksiyonlar i¢in
CCZ-denklik altinda degismezdir. Ancak, iki fonksiyon F' ve F” i¢in VF(F) = VF(F")
olmasi, her zaman CCZ-denkligi anlamima gelmez. Ornegin, APN fonksiyonlar igin elde
edilen insidans yapilar agikar (trivial) oldugundan bu gecerli degildir. Bununla birlikte,
yapilan hesaplamalara gore, bu ters yonlii ifade (6, m)-biikiik fonksiyonlar i¢in gecerlidir

(bkz. [1]).

3.18 Uyan Biikiik fonksiyonlar, maksimum dogrusal olmayanlik 6zellikleri nedeniyle
hem kriptografi hem de kombinatorik tasarim teorisinde onemli bir yere sahiptir. Sonug
3.21, biikiik fonksiyonlarin lineer kodlarla nasil karakterize edilebildigini gostermektedir.
Ozellikle, biikiik fonksiyonun ¢izgesinden elde edilen C' lineer kodu belirli parametrelere
sahip olup, agirlik sayact (weight enumerator) kod s6zciiklerinin dagilimini verir. Dual kod
C3 ise minimum mesafesi 4 olan bir lineer koddur ve agirhgi 4 olan kod sozciiklerinin
sayist Ay, (bkz.(3.9)) degeri biikiik fonksiyonlarin karakterizasyonu i¢in bir kriter olarak
kullanilmaktadir. Ayrica hatirlamak gerekirse, (n, m)- biikiik /' fonksiyonlarin kaybolan
diizlemleri VF(F'), tamm geregi Ci kodundaki agirhgi 4 olan kod szciiklerin destekleridir,
boylelikle F ’nin kaybolan diizlemlerinin sayisi, C3 kodunun agirhgi 4 olan kod

sOzciiklerinin sayisina esittir
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Simdi de bir (n, m)-fonksiyonu F ’nin lineer kodu C# ’de agirhig1 4 olan kod sozciiklerinin
sayist ile Walsh doniisiimiiniin dordiincii momentleri arasinda bir baglanti (bkz. Teorem
3.20) vermeden Once asagidaki tanim ve sonuclara ihtiya¢ vardir.

Bir ikili lineer kodda her kod sozciigii, sifir ve birlerden olusan bir vektordiir. Bu vektoriin
agirligi, sifir olmayan bilesenlerinin sayisidir. Agirligi w olan bir kod sdzciigii, tam olarak w
adet 1 iceren bir vektordiir. Bu tiir kod sozciiklerinin sayisi, kodun agirlik dagilimini belirler

ve kodun yapisal 6zelliklerinin analizinde 6nemli rol oynar.
3.19 Onerme [20, Proposition 1.5] Her a € F? icin asagidaki esitlik gecerlidir:

wz  JO egera#0,
> {),

o= eger a = 0.

Ispat: Oncelikle @ = 0 ele alalm. I¢ carpim a - = 0 olur ve her terim (—1)° = 1 olur.

Dolayisiyla:

(==Y "1=2"

z€Fy z€Fy

Simdi a # 0 oldugunu varsayalim. Bu durumda, agagidaki iki kiime tanimlanir:

H ={ze€lF}|a-2=0}, Hy={zxelF)|a-z=1}

Acikca goriiliiyor ki [, ve Hy, Fy uzaymin ayrik bir boliimlenmesidir. Her x € H; i¢in
(—1)** =1, hery € Hs igin (—1)*¥ = —1 olur. Her iki kiimenin eleman say1lari esittir ve
2"~1 eleman igerir.

Bu durumda, toplami su sekilde hesaplayabiliriz:

(== 14> (=22 =0,

JIE]FQ r€H, rEHo

Boylece, her a € F} icin
esitligi saglanmus olur.
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3.20 Teorem [20, Theorem 2.5.] m < n olacak sekilde F' : F; — 7' fonksiyonu
verilsin. Bu fonksiyona kargilik gelen C3 dual kodunda agirhig1 4 olan vektorlerin sayist

A f1, ..., fm) asagidaki sekilde verilir:

1 1

A(fb...,j%ﬂ :351 2n+m

> (We(a, b)) +2% | =322 2 - (3.4)

acly
beFy?
b£0

Ispat: Daha 6nce de verildigi gibi, Walsh doniisiimii W (a, b) asagidaki sekilde tanimlanir:
Wr(a,b) = Y (~1)*=F@ q e Fy beFy.
z€Ffy
Bu Walsh doniisiimde her iki tarafin da dordiincii kuvvetini aldigimizda ise asagidaki sekilde

gosterilir:
4

(We(a,b))' = [ D (=0)*=*F@ | a ey, beFy.
z€Fy

Simdi, su durumu ele aliyoruz:

Z (Wp(a, b))4 _ Z Z (_1)a~(w+y+z+w)+b-(F(a:)+F(y)+F(z)+F(w)) (3.5)
aclFy, beFy? a€lFy, beFy* \ z,y,z,welFy
Dolayisiyla,

S Wbyt = Y [ (e

a€Fy, beFy z,y,2,welFy | a€Fy
beFy®

(3.5), (3.6) esitlikleri ve Onerme 3.19 kullanilarak asagidaki sonug elde edilir:
> (Wila,b))' =271,
aclFy, beFy?
buradaki I' (dort elemanli vektor toplamlarinin sifir oldugu ve fonksiyon degerlerinin de

toplamda sifir oldugu durumlarin sayisi) ise su sekilde tanimlanir:

Pl @y ew)e@| "TYTere=0 . 3.7)
F(x)+ F(y)+ F(2) + F(w) =0
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Simdi ise (3.7) numarali esitligi saglayan dortlii (z, y, 2, w) € (F%)* degerleri igin olabilecek
durumlart inceleyelim:

Durum 1: 1lk olarak tiim degerler esit yani z = y = z = w olsun. Béylece F(z) = F(y) =
F(z) = F(w) esitlikleri de olur. Bu durumda her x € F} i¢in tek bir ¢6ziim elde edilmis
olur. Dolayisiyla bu durumda tam olarak 2" farkli dortlii vardir.

Durum 2: TIkinci olarak dortliideki tiim elemanlar birbirinden farkli olsun. Bu sekilde

olan dortliiler, Cy, ;. lineer kodunun i¢indeki agirlig1 4 olan kod sozciiklerini temsil eder.

Agirligr 4 olan her kod sozciigiinii siralamanin yollar1 4! = 24 olur bu da 24 farkli dortlii
tiretir. Bu nedenle bu durumda 24 - A(f1, ..., f,,) adet dortlii vardir.
Durum 3: Son durum olarak ise dortliideki herhangi iki eleman esit olsun (drnegin x = v,
x = 2, vb.). Budurumda x +y + 2 +w = 0 esitliginin saglanabilmesi icin diger iki elemanin
da birbirine esit olmasi gerekir. Ancak bu durumun, durum 1 kapsamina girmemesi i¢in iki
farkli eleman secilerek olusturulmalidir. Bu da
(2)

2

farkli se¢imle yapilabilir. Toplamda 6 farkli eslesme durumu oldugundan bu tiirden elde

6 - (2;) =3(2* - 2")

Yukarida inceledigimiz ii¢ farkli durumun toplami, Walsh doniisiimiiniin dordiincii

edilen dortlii sayisi ise

seklinde hesaplanir.

kuvvetlerinin toplamin1 verir:
S Wila,b)t =27 20 4 20 A(fi, . f) + 3227 = 2]
a€Fy, beFy
Bu esitlikten yola ¢ikilarak agirligi 4 olan kod sozciiklerinin sayisimi su sekilde verebiliriz:
1 1 4 4in 2n n+1
Mfis ooy fm) > (Welab))* 2| =322 2t

T 94 | on+m
a€F}, bRy, b0

burada, Wg(a,0) = 2" yalmizca a = 0 i¢in gegerlidir; a # 0 oldugunda Wg(a,0) = 0 olur.

Sonug olarak, Onerme 3.19 ’dan dolay1,

Wrg(a,0) =0 (egera # 0 ise).
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3.21 Sonug [1, Corollary 1.13] n = 2k olmak iizere, asagidaki ii¢ ifade birbirine denktir:
(i) Bir (n, m)-fonksiyonu F’ biikiiktiir.

(ii) CF lineer kodu, bir [2", n+m+ 1, on-t 2k_1]—lineer koddur ve agirlik sayaci (weight

enumerator) su sekildedir:

277,71

Wep(2) =14 (27 — 1)272% 7271 (20 = 2)22" " (2m — 1)2722" 2 1 22" (3.8)

(iii) C# dual lineer kodu, bir [2", 2" —n —m — 1, 4]-lineer koddur ve agirli1 4 olan kod

sozciiklerinin say1st agsagidaki gibidir:

A4 — (23n7m73 o 22n7m73 o 22n72 + 2n72) ) (39)

W[

Bu deger, n ¢ift ve m < n/2 kosulu altinda bir (n, m)-fonksiyonu F' i¢in miimkiin olan en
kiigiik degerdir.
Yukaridaki miikemmel ve neredeyse miikemmel dogrusal olmayan fonksiyonlarin

karakterizasyonlarin1 Teorem 3.20 ile elde etmek zor degildir.

3.22 Sonug [1, Corollary 1.14] Bir (n,n)-fonksiyonu F, ancak ve ancak asagidaki
birbirine denk iki kosuldan biri saglandi§inda neredeyse miikemmel dogrusal olmayan (APN)

fonksiyondur:
(i) C3 dual lineer kodu, bir [2", 2" — 2n — 1, 6]-lineer koddur.
(i) O iginde agirligi 4 olan kod s6zciiklerinin sayis1 A4 = 0’dir.

Neredeyse miikemmel dogrusal olmayan (APN) fonksiyonlar, diferansiyel kriptanalize
kars1 en giiclii dogrusal olmayanlik 6zelliklerine sahip fonksiyonlardir. Sonug¢ 3.22, bu

fonksiyonlarin karakterizasyonunu kodlama teorisi agisindan sunmaktadir.

3.23 Tanim [, Y iizerinde tanimh bir APN (Neredeyse Miikemmel Dogrusal Olmayan)
fonksiyonu olsun. Genelligi kaybetmeyecek sekilde F'(0) = 0 oldugunu varsayalim.
Fonksiyon F' ’nin klasik Walsh spektrumuna sahip olmasi asagidaki iki durumdan birinin

saglanmasiyla tanimlanir:

(1) n tek say1 ise ve I, AB formundaysa, spektrum su sekildedir:

Ap={x2"[1], 0[2" ' + 1)(2" — 1)], £20FD2 [(2m — 1) (2772 £ 279/2)] x} (3.10)
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(i1) n cift say1 ise ve F', Gold formundaki APN fonksiyonlarin spektrumuna sahipse (burada
f:a e 22t ged(i,n) = 1), spektrum su sekildedir:
1 .
Ap = {*2"[1], 0[(2" —1)(2 2 +1)], L2/ [5(2" — 1) (2n 3 £ 2y |

+on/2 {%(211 —1) (2n*1 + 2(712)/2)1 *} ) (3.11)

3.24 Teorem [1, Theorem 2.9] F', n = 2k olmak iizere [} {lizerinde tamiml1 bir APN
fonksiyon ve klasik Walsh spektrumuna sahip olsun. Eger F', yalnizca biikiik ve yari-biikiik
olan sifir olmayan bilesen fonksiyonlara sahip bir fonksiyon F” ile CCZ-esdegerlige sahipse,

o halde lineer kodlar Cr ve C#, 2-tasarim destekler.

Simdi de (n, m) fonksiyonlarin kaybolmayan diizlemlerinden bahsedilecektir.

3.25 Tamm F bir (n, m)-fonksiyonu olsun. Sifir olmayan bir vektér v € Fj"’ye gore
tanimlanan (n, m)-fonksiyonunun kaybolmayan diizlemleri olarak adlandirilan kismi dortlii

sistem, asagidaki insidans yapisi ile tanimlanir:
va(F) = (P,NF/U’F)

burada nokta kiimesi

P.={x:zeFy}

ve blok kiimesi N F,,  agagidaki sekilde tanimlanir:

4
NFop = {x1, 02, 03, 24} EB = , x; € FY (3.12)
i=1 \F(z;) v

3.26 Sonug [1, Result 4.7] F' bir (n, m)-fonksiyon olsun. Fonksiyonun x € F4 noktasinda

ikinci mertebeden tiirevi, asagidaki sekilde tanimlanir:
DypF(z) =F(x)@Flz®a) @ Flx®b)d Flx@adb).

Her v € FJ' ve x € FY icin, asagidaki kiimenin eleman sayisini ifade eden Ng(v;x) su

sekilde tanimlanir:
Np(viz) :==|{(a,b) e Fy xFy : D, ,F(x) =v}|.
Bu durumda, her x € Fj ve v € F3* i¢in Np(v; x) degeri asagidaki sekilde hesaplanabilir:
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NF(U;fL’) =92 m, Z Z (_1)(“»Da,bF($))m@(uav>m'

u€lFy" a,befy
3.27 Teorem [1, Theorem 4.10]  F bir (n, m)-fonksiyonu olsun ve A\, € N asagidaki sekilde

tanimlansin:

Np(0;z) —3-2"+2 \ _ Np(v;x)

Ao =
0 6 ’ 6

icin v e Fy\ {0}.

O halde, ancak ve ancak tim v € F5* \ {0} i¢in N F,(F) insidans yapisi bir 1-(2",4, \,)
tasarimi oldugunda, ' fonksiyonu plato bir fonksiyondur.

Ayrica, bir (n,m)-fonksiyonu F ’nin kaybolan diizlemleri olan VJF(F') yapisi bir
1-(2™,4, o) tasarimudir.

3.28 Sonug [1, Corollary 4.12] F bir (n, m)-fonksiyonu olsun. Asagidaki ifadeler birbirine

denktir:
(1) I’ fonksiyonu, s-plato (s-plateaued) bir fonksiyondur.

(i) Tim v € Fy* \ {0} i¢in, N'F,(F) insidans yapisi bir

n+s—m n—s __
1_ (271’47 2 (2 1))

tasarimidir.  Ayrica, s-plato bir (n, m)-fonksiyonu F’nin kaybolan diizlemleri olan Vp(F)

bir

1_(271,47 2"+ . ) +>

tasarimidir.

3.29 Teorem [1, Theorem 4.14] F' bir (n, m)-fonksiyonu olsun. Asagidaki ifadeler birbirine
denktir:

(i) F bir (n, m)-biikiik fonksiyondur.

(i) Herv € F5*\ {0} i¢in, N'F,(F') insidans yapisi bir 2 — (2", 4,2"~™~!) tasarimidur.

Ayrica, bir (n,m)-biikiikk F' fonksiyonun bir v € F5* \ {0} vektoriine gore kaybolmayan
diizlem say1s1 agsagidaki gibi verilir:

(2n+m _ 2m) . 22(n—m)
24 '

NForl = (3.13)
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Ispat: F bir (n, m)-biikiik fonksiyonu ve v € FJ* \ {0} olsun. Fonksiyonun v’ye gore
tanimlanan kaybolmayan diizlemlerin yapisim N F,(F) = (P,B) olarak tammlayalim.
Amag, P kiimesindeki herhangi iki farkli nokta 1, x5 nin tam olarak 2"~™~! adet blokta
birlikte yer aldigim1 gostermektir.

Oncelikle a := z; @ 79, v/ 1= F(z1) ® F(2) ve v" := v/ @ v olarak tanimlansin. Bu

durumda asagidaki esitlik elde edilir:

xy i) a 0 a
S = = S (3.14)
F(xy) F(xs) v’ v V"

Burada G grafigi, G = F x F}* grubunda, yasak altgrup N = {(0,y) : y € F3*}’e gore bir

a
(2m,2m 2m 2"~™)-fark kiimesidir. Buna gore g := € G\ N elemaninin
,U//
x: x
g=| 7 el (3.15)
F(as) F(24)

seklinde, {x3, 24} # {x1, 22} kosulunu saglayan tam 2"~ farkli gosterimi vardir. Bu
yapidan, her iki elemanl altkiime {z;, x2} 'nin (3.12) bi¢imindeki bloklardan tam olarak
27=m=1 adet dort elemanli blokta {1, z2, 73, 74} yer aldigim gosterir. Dolayisiyla N F, (F)
yapist bir 2-(27, 4, 2"=™~1) tasarimdir. Blok sayis1 Uyari 3.17 ile uyumludur.

Ters yonde, kaybolan ve kaybolmayan diizlemlerin birlikte Afine Steiner Dortlii Sistemini
olusturdugu ve bu sistemin bir boliisiim oldugu bilgisi kullanilir. Bu béliisiim sonucunda
elde edilen kaybolan diizlem sayisi, (3.9) ’da verilen degere esittir ve bu deger tiim
(n, m)-fonksiyonlar arasinda miimkiin olan en kii¢iik degerdir. Bu minimumluk, F' ’nin

(n, m)-biikiik fonksiyon olmasini gerektirir. Boylece iki ifade birbirine denktir.
]

3.30 Uyan1 [1, Remark 4.5] Genel olarak, (n,m)-fonksiyonlar i¢in kaybolmayan
diizlemlerin hangi 6zellikleri gosterdigi, CCZ-esdegerlik altinda korunmaz. Asagida verilen
ornek ise bu durumu agikg¢a gosterir.

[F$ sonlu cismi, toplama ve ¢arpma islemleriyle birlikte (Fys, +, ) yapist altinda ele alinir.

*

Bu cismin ¢arpimsal grubu Fj, ilkel polinom p(z) = 2%+ 2* + 2% 4+ 2 + 1 i¢in bir kok olan

*

a tarafindan iiretilir ve s = (a) seklinde gosterilir.
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Fys yapisinda tammli Kim’in APN fonksiyonu: = € Fy ~— K(z) ve Dillon’'un APN
permiitasyonu: = € Fos +— G(x) iki fonksiyon incelenmistir. Bu iki fonksiyon CCZ-esdeger
olmalarina ragmen EA-esdeger degildir. Bu fonksiyonlarin tek degiskenli gosterimleri [18]
numarali kaynakta yer almaktadir. Bilgisayar destekli hesaplamalar Kim’in APN fonksiyonu
i¢in gosterir ki:

(i) Fos cisminde 42 farkli v elemani i¢in N'F, (K) yapisi bir 1-(64, 4,9) tasarimudir.

(i) Ayn1 zamanda 21 farkl v elemani igin N'F, (K') yapist bir 1-(64, 4, 13) tasarimidir.
Buna karsilik olarak, Dillon’un APN permiitasyonuna ait kaybolmayan diizlemler arasinda

yalnizca 7 tanesi, yani

veV={1,d,a%a*” a" " a*}

icin N F,(G) yapilar1 1-(64, 4, 13) tasarimlardur.
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4. SONUC VE ONERILER

Bu tezde kriptografik fonksiyonlarin temel tanim ve 6zellikleri verilmistir. Ozellikle bu
fonksiyonlarin insidans yapilariyla iligkilendirilmesi, fonksiyonlarin daha derinlemesine
anlagilmasina ve tasarim teorisi ile kodlama teorisi arasinda giiclii bir bag kurulmasina
imkan saglamigtir. Calismanin sonunda elde edilen bulgular degerlendirilmis ve gelecekteki
arastirmalar i¢in Oneriler sunulmustur.

Bu sonuglar, CCZ-esdeger fonksiyonlar arasinda dahi kaybolmayan diizlemlerin sayisal ve
yapisal farkliliklar gosterebilecegini ortaya koymaktadir. Dolayisiyla, bu tiir geometrik
yapilar CCZ-esdegerlik altinda korunmaz ve fonksiyonlarin ayristirtlmasinda ayirt edici bir
yere sahiptir.

Biikiik fonksiyonlar ve genellemeleri tasarim teorisi kapsaminda incelendiginde, farkli
(n, m)-fonksiyon siniflarinin  kaybolan diizlemleri, kaybolmayan diizlemleri ve kod
destekleri bakimindan ¢esitli tasarimlara karsilik geldigi goriiliir. Bunun icin simdiye kadar

verdigimiz bazi teorem ve sonuclardan yararlanarak bazi bilinen sonuglara gececegiz.

4.1 Sonug (7, m)-biikiik fonksiyonlarin kaybolan diizlemleri 2-tasarim olusturur ancak ve
ancak Teorem 3.16 ’nin kosullar1 saglanir. Kaybolmayan diizlemleri de 2-tasarim olusturur
ancak ve ancak Teorem 3.29 ’un kogullar1 saglanir. Ayrica, kod ve dual kodun destek yapisi

da [17, Example 4] den dolay1 2-tasarim olusturur.

4.2 Sonu¢ Diferansiyel olarak iki-degerli s-plato (n, n)-fonksiyonlarin kaybolan diizlemleri
2-tasarim, kaybolmayan diizlemleri ise esdiizenli (equiregular) 1-tasarim yapisindadir ancak
ve ancak [17, Theorem 6.1] ve Sonug 3.28 ’in kosullart saglanir. Ayrica, kod ve dual kodun

destek yapisi da [17, Theorem 6.4] den dolay1 2-tasarim olusturur.

4.3 Sonug¢ Diferansiyel olarak iki-degerli (n,n)-fonksiyonlarin kaybolan diizlemleri
2-tasarim olusturur ancak ve ancak [17, Theorem 6.1] kosullar1 saglanir. Kaybolmayan

diizlemleri ise Uyar1 3.30 ’dan dolay1 her zaman 1-tasarim olmayabilir.

4.4 Sonug s-Plato (n,m)-fonksiyonlarin kaybolmayan diizlemleri esdiizenli 1-tasarim

yapisindadir ancak ve ancak Sonug 3.28 kosullart saglanir.

4.5 Sonug Plato (n, m)-fonksiyonlarin kaybolmayan diizlemleri 1-tasarim olusturur ancak

ve ancak Teorem 3.27 kosullar1 saglanir.

Son olarak agagidaki problemler okuyucuya sunulmustur [1].
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4.6 Problem Genellikle, diferansiyel olarak iki-degerli (n,n)-fonksiyon olan F’ler i¢in
tammlanan lineer kodlar C ve dual kodlar Cj ’nun hangi kosullar alunda 2-tasarim
destekledigini belirlemek kolay degildir. Teorem 3.24 ’de, APN fonksiyonlar igin
fonksiyonun klasik Walsh spektrumuna sahip olmasi seklinde kosul ortaya konmustur.
Bu kosulun hem gerekli hem de yeterli olup olmadigini ortaya koymak veya 2-tasarim

destekleyen baska APN fonksiyon siniflarini belirlemek, arastirmaya deger bir konudur.

4.7 Problem Dillon’un listesinde yer alan kuadratik APN fonksiyonlardan bir koordinat
fonksiyonunun silinmesiyle elde edilen projeksiyonlardan 1-tasarim yapilari elde edilebilir.
Ancak, bu durumun neden gergeklestigi teorik olarak net degildir; cilinkii genisletilmis
Assmus-Mattson Teoremi artik uygulanabilir degildir. Bu nedenle, bu 6zel durumda daha
dikkatli bir analize ihtiya¢ vardir. Yine de bu yapimin ilging bir insidans yapisi iiretmesi

beklenmemektedir; en fazla 1-tasarim elde edilebilecegi ongoriilmektedir.
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