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OZET

Bilgi iletisim teknolojilerinin kars1 koyulamaz sekilde devam eden gelisim ve doniisiim stireci
ekonomik, siyasi, toplumsal bir¢cok acidan yasamin her alanina olumlu katkilar yapmakla
birlikte, dijital cag olarak ifade edilen bu yeni donemin hammadde olarak veriyi kullanmasi
cesitli endise ve elestirileri de beraberinde getirmistir. Son donemde bu elestirilen baginda 21.
ylizyilin, veriler araciligiyla insan hayatinin somiiriilebilir bolgeler haline getirilerek
sermayelestirildigi bir donem mi olmaya basladig1 sorusu gelmektedir. Dolayisiyla “veri
emperyalizmi” kavrami 6ne ¢ikmaya baglayan ve lizerinde durulmasi gereken bir konu basligi
0zelligi kazanmistir. Zira tarihsel siirecte somiirge giiglerin diger devlet ve milletleri maddi ve
manevi olarak cikar saglayacak sekilde kontrol altina aldigi orgiitlenme bi¢imi olarak ifade
edilen emperyalizmin aslinda sona ermedigi, dijitallesme ile sekil degistirerek veri kullanimi
yoluyla devam ettigi goriisii bir¢ok kesim tarafindan kabul gérmektedir.

Hiikiimetlerin, sivil toplum kuruluslarinin ve sirketlerin, vatandaslar tarafindan iiretilen
verilerin miilkiyetini talep ettigi ve 6zellestirdigi siireci ifade eden veri emperyalizmi, kapitalist
rasyonalitenin 6zellikle sosyal aglarda toplumsal iletisimi gozetleyerek topladigi verilerle yeni
bir diinya diizeni inga etmesini saglamaktadir. Tarihsel emperyalizm fiziksel siddet yoluyla
topraga ve insan bedenine sahip olurken, veri emperyalizmi sayisallagtirdig1 verileri bilgiye
doniistlirdiigii birikim stireci yaratarak kendisine 6zgii bir gii¢ sistemi olugturmaktadir. Tarihsel
emperyalizmin uygarlagtirma iddiasi ile sagladigi mesruiyeti, veri emperyalizmi veri birikimini
kisisellestirme ve demokratiklesme iddias1 ile saglamaktadir. Bu kapsamda ¢alismanin amaci,
glinlimiiz dijital diinyasinda 6zellikle sosyal medya tlizerinden siiren yasamlarin hiikiimetler ve
0zel sirketler i¢in yeni kaynak rezervi haline geldigi tezinden hareketle, vatandaslara ait veriler
iizerinden nasil bir gii¢ savast verildigine dair degerlendirmelerde bulunmaktir. Zira bilgiye
sahip olanin giice de sahip oldugu bu donemde sayisiz faydasi ile toplumsal ve yonetsel siirece
entegre olan teknolojinin, bireyleri 6zglirlestirmekten ziyade karar mekanizmalari {izerinde etki
sahibi olabilecek derecede bir tehdit unsuru niteligi tasidigi da gézden kagirilmamalidir.

Anahtar kelimeler: Veri, Veri Emperyalizmi, Dijitallesme

DATA IMPERIALISM: THE LATEST VERSION OF EXPLOITATION IN THE
NEW WORLD ORDER/?

While the irresistible development and transformation process of information and
communication technologies has made positive contributions to all areas of life in many
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economic, political and social aspects, the use of data as the raw material of this new era,
referred to as the digital age, has brought along various concerns and criticisms. One of the
main criticisms that has been raised recently is the question of whether the 21st century is
becoming a period in which human life is being capitalized by turning it into exploitable
territories through data. Therefore, the concept of “data imperialism” has become a topic that
has come to the fore and needs to be emphasized. Because the view that imperialism, which is
expressed as a form of organization in which colonial powers have taken control of other states
and nations in a way to benefit materially and morally in the historical process, has not actually
ended, but continues through the use of data by changing its shape with digitalization, is
accepted by many segments.

Data imperialism, which refers to the process by which governments, non-governmental
organizations and corporations claim ownership and privatize the data produced by citizens,
enables capitalist rationality to build a new world order with the data it collects by spying on
social communication, especially on social networks. While historical imperialism owns land
and the human body through physical violence, data imperialism creates a unique power system
by creating a process of accumulation in which it transforms digitized data into information.
The legitimacy that historical imperialism provides with the claim of civilization, data
imperialism provides with the claim of personalization and democratization of data
accumulation. In this context, the aim of the study is to make evaluations on how a power
struggle is waged over the data belonging to citizens, based on the thesis that the lives lived in
today's digital world, especially on social media, have become new resource reserves for
governments and private companies. It should not be overlooked that technology, which is
integrated into the social and administrative process with its numerous benefits in this period
when those who have information also have power, is a threat element that can have an impact
on decision-making mechanisms rather than liberating individuals.

Keywords: Data, Data Imperialism, Digitalization

GIRIS

Dijital cag ve bilgi iletisim teknolojilerindeki gelismeler bireysel ve kamusal hayattan hizmet
alimi ve sunumuna, kiiltiirel aktivitelerden ekonomik yasamin kurallarina, devletin ve
vatandaslarin birbirleriyle iletisim ve etkilesimine kadar ¢ok c¢esitli boyutlarda ciddi
doniistimlerin kapilarint aralamistir. Olumlu birgok gelismenin tetikleyicisi olan teknoloji
hayatin dogas1 geregi bazi olumsuzluklar1 da beraberinde getirmistir. Bunlarin en basinda ise
somiirli tehdidi yer almaktadir. Tarihsel olarak her donemde varliini hissettiren emperyalizm
giintimiizde sekil degistirerek fakat hala goriiniiz sekilde etkisini siirdiirmektedir. Bireylerin
giindelik yasam pratiklerinde dahi dijital teknolojilerle etkilesimleri ile ortaya g¢ikan veriler,
yeni ¢agin en dnemli somiirli kaynagi haline gelmistir.

Cesitli mekanizmalarla islenerek meta haline getirilen veriler, ayn1 zamanda sahipligi halinde
giiciin de gostergesi olarak one cikmustir. Zira tarihsel somiirgecilikte fiziksel siddet yoluyla
tilke topraklarina ve insan bedenlerine el koyularak zenginlik ve gii¢ elde edilirken, glinlimiizde

ACADEMY GLOBAL PUBLISHING HOUSE - NEW YORK 194




@\\gw:m‘-fa‘

é’g KARADENIZ 16th INTERNATIONAL CONFERENCE ON SOCIAL SCIENCES
E AUGUST 16 - 18,2024 - BARTIN

— ISBN NR: 978-625-6283-60-2

......................

&7

ACADEY,

benzer bir iktidarin elde edilmesi verinin elde edilmesiyle gerceklesir olmustur. bu giiciin elde
edilmesi yariginda ise basi devletlerle birlikte cogunlugu bat1 menseili ve ¢ok uluslu sirketler
cekmektedir. Ozellikle teknolojik gelismelere kimi zaman oncii olan ve dijitallesme gaginin
merkezinde yer alan sirketler, sahip olduklar1 ekonomik giiciin de etkisiyle dijital ekosistemler
iizerinde emperyal bir kontrol diizeyi kurmuslar, bireylerin her tiirlii verisini bireylerin rizasi
altinda veya disinda fark etmeksizin depolayarak bu alanda tekel sistemlerini isler hale
getirmislerdir. S6z konusu durum bir gézetim diizenini beraberinde getirirken, bu gozetimin
artis1 ekonomi, politika ve kiiltiir iizerinde orantisiz bir etki yaratmaktadir.

Bu kapsamda ¢alismanin birinci boliimiinde veri emperyalizmine dogru kayan tarihsel siirecin
degiskenleri iizerinde kisaca durulmus, veri emperyalizmi ¢esitli boyutlar1 ve aktorleri ile
birlikte ele alinmistir. Caligmanin ikinci boliimiinde ise veri emperyalizminin kendisini goriiniir
kildig1 ornekler ve etkileri degerlendirilmis, sonug olarak sistemin hegemonyas: karsisinda
koruma alani olusturabilecek onerilere yer verilmistir.

1. Bilgi Cagimin Yeni Hegemonik Boyutu: Veri Emperyalizmi

Tarihsel somiirgecilik catis1 altinda genis topraklara ve bu topraklarin dogal kaynaklarina el
koyularak gergeklesen sanayi kapitalizmi, glinlimiizde form degistirmeye baslamis, dogal
kaynaklar yerine yasamin ele gegirildigi ve bunun farkli mekanizmalarla sermayenin
egemenligine verildigi bir siirece evrilmistir. S6z konusu siirecin temel aktorii ise dijitallesme
olarak 6ne ¢ikmistir. Yeni donemde emperyalizm veri lizerinden tesis edilmeye c¢alisilmig, bu
durum gii¢ dengelerini de dnemli oranda etkilemistir.

1.1. Veri Emperyalizmine Dogru

Emperyalizm kavrami {izerine cesitli tanimlamalarin yapildig1 farkli yaklagimlarla ele alinan
bir kavramdir. Baz1 yaklasimlar emperyalizmi, sadece belirli zaman araliklarinda bir devletin
diger devletler ilizerinde askeri ve ekonomik araclarla niifuz etmesi seklinde ele alirken, baz1
yaklagimlar kapitalist {iretim bi¢iminin uzun gelisim siirecinin ardindan 6zellikle 19. yiizyil
sonu ve 20. yiizy1l baslarinda ulasmis oldugu asama olarak ele almaktadir (Giirbiiz, 2020). Bu
kapsamda genel kabul emperyalizmin 19. yiizyilin sonundan baslamak suretiyle diinya
siyasetini ve ekonomisini anlamada bir analiz ¢ercevesi olarak ortaya ¢iktig1 yoniindedir. Bu
ylzyillarda Avrupa’ya modern goriiniimiinii kazandiran siyasi ve iktisadi degisim iizerine
yikselen emperyalizm, kapitalizmin gelisiminde belirli bir asamayr tanimlayan ve
sistemlestirilmig bir somiirgecilik olarak ifade edilmektedir (Eaton, 1966: 183). Diger bir
deyisle emperyalizm, gii¢ kullanarak bir iilkenin veya grubun, diger {ilke veya gruplar iizerinde
hakimiyet kurdugu sistemi tanimlamaktadir (Talay, 2024: 48).

Fransa, ingiltere, Amerika Birlesik Devletleri ve Ispanya gibi giiglerin diger devlet ve milletleri
gerek maddi gerekse manevi agidan c¢ikar saglayacak sekilde kontrol altina aldigi bir
orgiitlenme bigimi olarak somiirgecilik, tarihsel agidan bakildiginda toprak, beden ve dogal
kaynaklar gibi nesneleri somiirii arac1 olarak kullanmaktaydi. Giiniimiizde ise somiirii sosyal
kaynaklar1 hedef almakta, bu durum kapitalizmin ilerledigi noktay1 ve daha acimasiz bir somiirii
biciminin agirlik kazandigini gostermektedir. Zira verinin hayatin her alanina hakim oldugu bir
konjonktiirde veri lizerinden yapilan somiirii, diger bir deyisle sosyal olana el koyularak yapilan
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milksiizlestirme, dogal kaynaklarin sahiplenilmesi siirecini kopyalayarak calismaktadir.
Dolayisiyla mevcut veri iliskilerinin, somiirgeci bir iktidar bi¢gimini yeniden iirettigi durum
olusmaktadir (Couldry ve Mejias’tan aktaran Koluman, 2023). Dolayisiyla giinlimiizde yeni
kapitalizm olarak kabul goren donem, dijital teknoloji araciligiyla hizla yayginlik kazanan
kapitalizmin bilgi ve yenilige dayali asamasini olusturmaktadir (Akcoraoglu, 2019).

Tarihsel emperyalizmde kullanilan somiirli taktiklerine benzer yontemlerin kullanildigi bu
donemde, eskiye benzer sekilde somiirgeci giigler, hakimiyet kurumak istedikleri bolgelerden
cikarmis olduklar1 kaynaklar1 kullanarak zenginlesmektedirler. Talay’a gore (2024: 45-46)
tarihte somiirge giigleri bazi ulus devletler olustururken, somiiriilenler ise kabileler veya halklar
olarak ortaya ¢ikmaktaydi. Gelinen son noktada s6z konusu roller daha ¢ok ulusal veya ulus
asin sirketler ve bu sirketlerin iiriinlerini kullanan bireyler olarak konumlanmaktadir. Uretim
iligkileri agisindan tablo incelendiginde ise tarihte somiiriiye maruz kalan iilkelerden ¢ikarilan
kaynaklarla gii¢ elde etmekten, yerini birey iizerinden elde edilen kaynaklarla giice ulagmaya
birakmustir. Bireylere ait veriler, teknoloji sirketleri tarafindan daha fazla teknolojik yatirim igin
ve bu yatirimlarla daha fazla alana yayilmak i¢in kullanilmaktadir. Tiikketim ve boliisim
iligkileri a¢isindan bakildiginda ise tabloya sirketler de eklenmekte, bu sirketler tarihte somiirge
iilkelerden elde edilen hammaddeleri iilkelerine ihra¢ ederek iiretilen mallar1 tekrar somiirge
iilkelere satan devletlerin roliinii paylagsmaktadirlar. Zira diinyanin her yerinden veri toplayan
sirketler, bunlar1 kendi sunucularinda depolamakta ve islemekte, veriler iizerinde 6nemli 6l¢iide
bir hakimiyet saglamaktadirlar.

Dolayistyla somiirii sisteminin devamlilif1 i¢in siirekli yeni yollar aramak durumunda olan
kapitalizm ic¢in gliniimiiziin verdigi cevap sosyal niceleme sektdrii olmustur. Sosyal hayati
sayisallagtiran, giinliik sosyal eylemleri yakalayarak bunlar1 dl¢iilebilir verilere doniistiiren ve
bunu pazarlayarak kar elde edilmesini saglayan bu sektor, bilgi iletisim teknolojilerinin alt
sektorii olarak kabul edilmektedir. (Couldry, ve Mejias, 2019). S6z konusu tabloda sadece emek
tizerinden elde edilen arti deger veya dijital emegin ¢iktisi degil, tim yasam pratikleri
verilestirilmekte ve depolanarak islenmektedir. Buradan hareketle uzun vadede tarihsel
somiirgeciligin endiistriyel kapitalizmin hayat bulmasi amaciyla ihtiya¢ duyulan 6nkosullar
saglamast gibi, veri emperyalizminin de kapitalizmin heniiz bilinmeyen fakat veriler
aracilifiyla insan yasamina el koyulan bir asamasi i¢in dnkosullar1 olusturdugu diisiiniilebilir
(Couldry ve Mejias, 2022). Ekonomik degerinin yani sira kisileri etkileme giiciine de sahip olan
verilere egemen olmak isteyen sirketler, diinyanin dort bir yaninda olabildigince veri elde etme
ve depolama yarigina girmislerdir. Dolayisiyla emperyalist taktikler bugiin de devamliliini
stirdiirmekte, dijital caga ayak uyduracak sekilde giincellenerek tekrar edilmektedir (Sadowski,
2019: 3). Bu durum ise veri emperyalizmini gliniimiiz gii¢ iliskilerini anlayabilmek agisindan
onemli bir kavram haline getirmektedir.

1.2. Cesitli Boyutlariyla Veri Emperyalizmi

Genel olarak enformasyonun islenmemis en kiigiik pargacigi olarak tanimlanan veri, hayatin
hemen her alanini bilgisayarlar tarafindan islenebilir, depolanabilir ve degere doniistiiriilerek
tahsis edilebilir duruma getirmektedir (Barutcugil, 2002: 57). Dijital ¢caga adim atilmasiyla
bireylerin giderek daha fazla teknoloji ile iliski kurdugu bir diizen saglanmakta, sensorlerle
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donatilmis fiziksel ortamlarda hayatlarimi siirdiirmeye baglamalar1 ile siirekli kisisel veri
iiretiminin saglandig1 bir ortam olugmaktadir (Lupton ve Michael, 2017: 254). Dogrudan meta
olmayan veriler gerek hiikiimetler gerekse sirketler tarafindan toplanarak kiimelestirilmekte ve
daha biiyiik verilerle baglantilar1 kurularak meta haline getirilmektedir. Buradan hareketle veri
emperyalizmi, sosyal aglarda siiregiden toplumsal iletisimin kapitalist rasyonalite tarafindan
gbzetlenmesi, sayisallagtirilmasi ve gerekli hallerde birikim yaratma amaciyla kullanilmasi
olarak tanimlanmaktadir (Couldry ve Mejias, 2019). Dolayisiyla veri emperyalizmi verilerin
metalagtirilmasini, veriye erisimi olan ve veriyi anlamli hale getirme yetenegine sahip aktorlere
yonelik bir egilimin oldugu, asimetrik bir gii¢ dagilimina sebep olan bir sistemi ifade etmektedir
(West, 2019: 20). Genel olarak Marx’1n “kapitalizm her zaman kar1 maksimize etmek i¢in insan
hayatin1 yonetmeye calisir” yaklagimi lizerine sekillendirilen kavram, tarihsel somiirgeciligin
yagmaci somiiriicii pratiklerini bilgi islemin nicellestirme yontemleriyle birlestirmektedir. Veri
somiirgeciligi tarihsel somiirgeciligin mirast olarak kabul edilmekte, dayattig1 yeni sosyal ve
ekonomik diizenle kapitalizmin son iki ylizyilda gecirdigi doniisimii anlamak i¢in onem
tasimaktadir (Couldry, N. ve Mejias, U., 2019).

Kendine 6zgii bir cografyasi olan veri emperyalizmi, kiiresel hedeflere sahip olmakla birlikte
tarihsel emperyalizmden farkli olarak bireylerin yasamlarina yer ve zaman fark etmeksizin
niifuz edebilme yetenegine sahiptir. Tarihsel emperyalizm, cografi bolgelerin kaynaklarina el
koyarak genislerken, veri emperyalizmi bireylerin hayatlarini sahiplenerek genislemektedir
(Couldry ve Mejias, 2022). Bunu kisilerin yagsamlarindan ¢ikarilan kaynaklara, davranis
verilerine sinirsizca el koyarak yapan veri emperyalizmi, sinirlarini 6zellikle sosyal iliskilerin
icine dogru genisletirken, bilgi islemesine ham girdiler olusturan ve veriye dayanan yeni
toplumsal iligkilerin, yeni ekonomik degerlerin yaratildig1 anahtar bir ara¢ haline gelmektedir.
Bu 6zellikleriyle veri emperyalizmi, insan yasaminin ticari amaclara hizmet etmesini saglama
misyonu ile ortaya ¢ikan bir sistemin uzantis1 olarak kabul edilmektedir (Couldry ve Mejias,
2020; Zuboff, 2021: 170). Zira insan hayatina yonelik ¢ok genis alanda verinin kullanima
sokuldugu veri emperyalizminde insanlarin 6zel ve sosyal hayatlarindan akademik basarilarina,
fiziki ozelliklerinden genetik yatkinliklarina, giindelik aligkanliklarindan mekan ve seyahat
tercihlerine kadar her tiirlii bilgi dijital ortamda kayda ge¢mekte, alinip satilabilen bir maddeye
dontismekte, dolayisiyla yeni bir somiirii formu olusturulmaktadir. Dijital diinyanin
hammaddesi olarak kabul edilen veri “yeni petrol” olma 6zelligi tasimakta fakat petroliin aksine
kullanildik¢a tiikenmeyen, farkli amaclarla defalarca kullanilabilen bir yap1 arz etmektedir
(Yilmaz, 2019). Dolayisiyla bu sistemde veri iliskileri olarak adlandirilan ve verilerin ticari
olarak kullanilabilmesini saglayan iligki aglart kurulmakta, veriler insan yasaminin
soyutlastirilmis versiyonu haline gelmektedir.

Veri emperyalizmi genel olarak iki etki etrafinda sekillenmektedir. Bunlardan ilki, bireylerin
giindelik hayatlarindaki iletisim, aligveris, cihaz glincellemeleri gibi siradan olaylarin zorla veri
kaynagma doniistiiriilmesi iken ikincisi bireylerin kendilerine ait dijital alan olusturma
isteklerinin bastirilmasidir. Bireyler i¢in veri kaynagi olmak c¢aba sarf etmeden ve ¢ogu zaman
habersiz gerceklesen bir durumdur. Tam da bu sebeple veri emperyalizminin yikici
taraflarindan birisini bireylerin hayatlarinda metalastirilamayacak yer gérememesi ve isgalci
ozelligi ile her seyi verilestirilebilir bulmasidir (Fraser, 2019). Siire¢ bazi1 asamalarla
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gerceklesmektedir. Oncelikle bireylerin eylem ve tecriibeleri birer veri olarak dogrudan
sermayenin konusu edilerek mallara el koyma gerceklesmektedir. Sonrasinda verinin
maksimize edilmesi ve veri iligkilerini temel alacak bir sekilde kurulmalari amaciyla toplumsal
iligkiler ekonomik c¢ikarlarla denk bir hale getirilmektedir. Bu hamleyi izleyen siirecte ise
uluslararasi sirketler (Facebook, Google, Amazon gibi) verilerden elde ettikleri asir1 zenginligi
yeni sOmiirge eylemlerine tekel olusturacak sekilde toplamaktadirlar. Veri emperyalizminin bu
onemli aktorleri siirekli ¢evirimigi ve sisteme bagli olma durumunu, ¢ok fazla kisisellesen
tilketim araclarini gelecegin aranmasi gereken pargalar1 kilarak veya mutlak ve {istiin bilginin
gerekliligi haline getirerek verilestirmeye mesruiyet kazandirmaktadirlar. Bu nedenle veri
emperyalizmi sermayenin mekan ve zamanin tamamina egemen olabildigi, dijital platformlarin
toplumsal iliskilerin dogal alan1 haline geldigi ve iliskilerin sinirsiz verilestirmeye konu edildigi
bir sistemin kendisini olugturmaktadir (Couldry, 2020: 14). Boylesi bir sistemde veri artik bir
iktidar sekli haline gelmektedir.

Iliadis ve Russo (2016) tarafindan veri iktidar seklinde ifade edilen bu durum, dijital alanda
sosyal, kiiltiirel ve ekonomik iktidarin da sahibi olmanin anahtari konumundadir. Bu kapsamda
kisisel bilgilerin ulusal gilivenlik, kamu giivenligi ve sagligi, milli savunma gibi nedenler
kapsaminda kisilerin bilgisi ve onay1 disinda paylasilabildigi bir ortami1 beraberinde getiren s6z
konusu sistem gerek devletler gerekse teknoloji sirketleri icin iktidar yarisi tartismasini
tetiklemektedir. Toplanan veriler islendik¢e ve farkli kesimlerin bilgi ihtiyaglari karsilandikca
olusan katma deger de giderek artmaktadir. Bu durumda veriden en ¢ok deger iiretenlerin kimler
oldugu, diger bir deyisle veri iizerinde egemenligin kimlerin elinde oldugu hayati bir 6nem
tasimaktadir. Zira veri egemenligini elinde bulunduran iilkeler veya sirketler olusturduklar
dijital ekonomi araciligiyla islenmis veri kiimeleri ile biiyllk oranda katma deger
iretebilmektedir. Ham verinin sadece belirli sorunlara ¢oziim sunabildigi bu sistemde s6z
konusu aktorler islenmis veri ile yani sosyal medya platformlarinda paylasilabilen, arama
motorlar1 ile ulagilabilen, bulut depolama hizmetleri tizerinden ulasilabilen veri kiimeleri ile
farkli topluluklarin ve sektorlerin farkli sorunlarini ¢ézebilmektedirler (Gliney, 2020). Diger
yandan teknoloji sirketleri tarafindan toplanan ve depolanan veriler, faaliyet gosterdikleri iilke
yonetimleri ile paylasilarak sosyal, ekonomik veya siyasi ¢ikarlari dogrultusunda kullanima
sunulabilmektedir.! Bu nedenle insanlarin kan gruplari, hastaliklari, kullandiklari ilaglar gibi
kisisel verilerin onay alinmadan paylasilmas1 gibi etik sorunlarin yani sira veriye dayali yeni
tip sermayenin belli sirketler arasinda donmesi, sOmiirge tekelinin olusmasi anlamina
gelmektedir (Yilmaz, 2019). Kisilerin kendilerine ait veriler tizerinde hakimiyet kuramadigi ve

! Amerika Ulusal Giivenlik Ajansi (NSA) danisman1 Edward Snowden, devletler ve sirketlerin dijital ortakhigim 2013 yilinda
ortaya koymustur. Google, Microsoft ve Apple gibi sirketlerin NSA ile is birligi yaptigini ifade eden Snowden, bu sirketlerin
ABD devlet kurumlarma veri aktardigini, politikacilarin ve kullanicilarin iletisim verilerine dogrudan erisim sagladigini ifade
etmistir (Sargsyan, 2016). Devletlerin hem kendi vatandaslarin1 hem de diger iilkeleri denetleyebildigi kiiresel bir gozetleme
politikasinin 6nemli bir 6rnegini olusturan bu olayda NSA, Prizma adindaki uygulama araciligiyla Facebook, Google gibi
sirketlerin de arasinda bulundugu dokuz adet ag sirketinin veri tabanina sizmistir. Bunun yami sira internet lizerinden
gerceklestirilen biitiin yazismalara, sesli aramalara, bu aramalar1 yapanlarin kisisel bilgilerine erisim saglamistir. ABD’nin
yapmis oldugu bu gozetim uygulamasinin uluslararasi boyutu da ortaya ¢ikmus, Avrupa Birligi (AB) konsolosluklari, AB iiye
devletleri ve Tiirkiye’nin de igerisinde bulundugu ¢ok sayida hiikiimet yetkilisi resmi olmayan sekilde dinlenmistir.
Aragtirmalar neticesinde elektronik cihazlara veri elde etmek i¢in takilan boceklere ve ¢esitli yazilim programlarina ulagilmistir
(Caligkan, 2016: 143).
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bu verilerin ¢ogu zaman kisilerin onay1 disinda kullanima agildig1 bu siire¢, insan haklar1
gaspina neden olan yeni bir ekonomik diizen olarak tanimlanmaktadir (Zuboft, 2021: 11).

Veri emperyalizmi ¢ok ¢esitli sekillerde ve alanlarda ortaya ¢ikmaktadir. Ornegin kimi zaman
sirketlerin kisilerin internet iizerinden yaptiklar1 aligveris tercihlerinden olusturduklari
algoritmalarla reklam endiistrisine malzeme saglamasi seklinde ortaya cikarken, kimi zaman
devletlerin gelistirdikleri gozetleme mekanizmalarinda kendisini gostermektedir. Bu nedenle
veri emperyalizminin yagamdaki izleri daha da 6nem kazanmaktadir. Zira veriler araciligiyla
tim hayatin somiiriilebilir hale geldigi giinlimiizde, yasam alanlariin miilksiizlestirilmesi
karsisindaki konumlanis toplumsal ve yonetsel siirece entegre olan teknolojinin avantaj ve
dezavantajlarin1 gorebilmekle yakindan ilgilidir.

2. Veri Emperyalizminin izleri

Veri emperyalizmi, merkezilikten uzak bir riza dis1 veri lretme ve satma aglar1 yapisini
icermektedir ve dort ana aktorii bulunmaktadir. Bu aktorlerden ilkini ¢cogunlukla bat1 menseili
teknoloji sirketleri olusturmaktadir. Bu sirketler genellikle reklam gosterimi igin ihtiyag
duyulan yapilar1 var etmek amaciyla teknoloji ve altyapr insa etme misyonu ile siirece dahil
olmaktadirlar. Sistemin ikinci aktorii, bireylere kisisellestirilmis reklamlar sunabilmek
amaciyla s6z konusu sirketlerle anlasma yapan reklam ve danisma sirketleridir. Ugiincii aktdr
ise kendi ¢ikarlarini ve giindemlerini gliglendirmek ve neredeyse dayatmak amaciyla bu reklam
ve danigma sirketlerine 6demeler yapan yerel sirketler, siyasi partiler ve drgiitlerdir. Son aktor
ise farkinda olarak veya olmayarak teknoloji sirketleri i¢in kaynak, diger aktorler iginse hedef
grubuna doniisen vatandaglardan olugmaktadir (Marker, Verstergaard ve Hendricks, 2018).
Bunun yani sira alt1 ¢izilmesi gereken en 6nemli husus veri emperyalizmi aktorleri iginde en
onde ozel sirketler konumlandirilsa da somiirgeciligin daima devletler ve sirketlerin ortaklig
ile gergeklesen bir yapr arz ettigidir (Kalir, 2023). Bu nedenle baz1 kaynaklarda sistemin ilk
aktorii olarak devletler, hiikiimetler ve kamusal yapilar sayilmaktadir. Zira bu yapilar yasal
cerceveyi gelistirmekte, kamu politikalarini tasarlamakta, kamu yonetiminde yapay zeka
yapilarin isler hale getirmekte ve teknoloji hizmetlerini kiralamaktadirlar. Dolayisiyla soz
konusu yapilar kamu yonetimi ve dogrudan gézetim amaciyla iiriinler alan, egitim imkanlarini
ve emek dagilimini yoneten aktorler olarak sistemde hayati bir rol tistlenmektedirler (Ricaurte,
2019: 357).

Sosyal niceleme sektorii olarak diger bir deyisle toplumsal olan1 sayma sektorii olarak ifade
edilen sirketler Amazon, Apple, Samsung ve Microsoft gibi kisisel dijital yatirimcilar ve cihaz
tiretenler; Baidu, Facebook, Google ve TenCent gibi dijital ¢evre iiretenler ve Netflix, Spotify,
Airbnb, Uber gibi hizmetlerini kisisellestirerek veri satip isleyenler olarak insan hayatinin
hemen her alanina sirayet etmektedirler. S6z konusu kiiresel platform saglayicilari, diinyanin
en zengin teknoloji firmalar1 ve en degerli markalar1 olmay1 basararak giiniimiiz kapitalist
sisteminin oligopol piyasa diizenini meydana getirmektedirler (Couldry ve Mejias, 2019: 4;
Kollnig, vd., 2022). Faaliyet alanlar1 fark etmeksizin biitliin bu sirketler, sosyal hayat basta
olmak {izere hayatin her alanindan veri ¢ekerek islemeye bagimli bir yapiya sahiptirler. Bu
nedenle veri olmadan adeta nefes alamamakta ve operasyonlarini yonetememektedirler. Zira bu
sitketler dijital platformlardaki kullanicilardan toplandiklari verileri oncelikle ticari
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faaliyetlerini daha rekabetci hale getirmek i¢in kullanmaktadirlar (West, 2019: 28). Ornegin
Netflix, kullanicilarina sunmus oldugu hizmet modeli ile sistemi gozler oniine sermektedir.
Kullanicilarina kisisellestirilmis tavsiyelerde bulunmak ve ilgi duyduklari igeriklere ulastirmak
icin onlardan veriler toplayan platform bunu, kullanicilarimin davraniglarina ve tarama
geemisine ait verileri toplayip analiz ederek gerceklestirmektedir. Burada dikkat edilmesi
gereken nokta platformun elde ettigi bu verilerle kullanicisinin kim oldugunu kesin hatlarla
cizebilmesi ve bu bilgileri bagka kurum ve kisilerle de paylasabilir olmasidir (Nielsen, 2020:
28). Amazon da benzer bir durumdadir. Bu platform da {iriinlerini ve hizmetlerini tiiketiciler
icin daha cazip ve tercih edilebilir kilmak i¢in biiylik miktarda veri toplamakta, bu nedenle
amaci tliketiciler hakkinda veri toplamak olan araclari tasarlama politikasini giderek daha fazla
benimsemektedir (West, 2019: 27-28). Yine veri emperyalizmine en fazla hizmet eden
alanlardan birisi olarak sosyal medya platformlart da kendilerine 06zgii ydntemler
kullanmaktadirlar. Kullanicilarin goniillii olarak paylagmaktan g¢ekindikleri veriler de dahil
olmak tizere kisilerin davranissal verilerini ele gegirme iizerine sekillenen bu yontemler, soz
konusu platformlarin bu veriler {izerinde hak iddia etmesine imkan saglamaktadir (Zuboff,
2021: 107). Ornegin Facebook bir yandan veri toplayan diger yandan ise dijital pazarlama
platformu olarak islev gosteren bir aktdr olarak, 2 milyona yakin aktif kullanicinin? gergek
zamanli sosyal verisini toplama yetenegine sahip ve ¢esitli endiistri ortaklarina hitap eden 6zel
ortak programi isleten birka¢ aktorden en dnemlisini temsil etmektedir (Helmond, vd., 2017:
1).

Diger yandan veri komisyoncusu adi1 verilen, kisisel veriyi toplayarak ve bu verileri satarak
gelir elde eden sirketler de sosyal nicellestirme sektorii i¢inde pay sahibidirler. Crain’e (2018)
gore veri komisyoncusu terimi genellikle, kisisel bilgilerin toplanmasi ve degis tokus
yapilmasinda uzmanlik kazanmis, daha ¢ok biiyiik 6l¢ekli veri operasyonlari ile iliskilendirilen
sirketleri ifade etmektedir. Bilgi saticilar1 olarak da adlandirilan veri komisyoncularinin
kokenleri kredi raporlamast ve dogrudan pazarlama gibi yerlesik 13 sektorlerinde
bulunmaktadir. Acxiom ve Experian® gibi sirketlerin Ornek verilebilecegi bu veri
komisyonculari, ag baglantili iletisim ve bilgi islem tarafindan olusturulan veri toplama ve
analiz olanaklarindan yararlanmakta, genisleyen ticari gozetim endiistrisinin merkezinde
faaliyetlerini siirdiirmektedir. Kisisel verilerin metalastirilmasinda 6nemli rol oynayan bu
komisyoncularm, kapitalist genislemenin tarihsel siireglerine derin koklerle tutunduklari,
kontrolii saglanmadig: taktirde daha da istilaci olmaya devam edecekleri yoniinde goriisler
giderek yayginlik kazanmaktadir.

Dolayisiyla veri emperyalizmi giiniimiizde biiytiik kiicliik donanim ve yazilim iireticileri, sosyal
medya platformu gelistiricileri, veri analizi ve aracilik konularina kendilerini adayan firmalar
aracilifiyla somutlasmaktadir. Bireyleri algoritmik yollarla kategorize etmek ig¢in tibbi,
finansal, cezai ve diger kayitlardan bilgi toplama konusunda uzmanlagmis olan bu aktorlerin

22024 yili itibariyle aktif kullanici say1st 3 milyonu asmstir (Diinyanin...., 2024).

3Acxiom, Conway, Arkansas merkezli bir veritaban1 pazarlama sirketi olarak hedefli reklam kampanyalart igin
kullanilan miisteri ve ig bilgilerini toplamakta, analiz etmekte ve satmaktadir. Sirket, 2018 yilinda itibaren LiveRamp olarak
yeniden adlandinlmistir (https://www.acxiom.com/). Experian da benzer sekilde merkezi Dublin, irlanda'da bulunan gok
uluslu bir veri analitigi ve tiiketici kredisi raporlama sirketidir (https://www.experian.com.tr/)
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topladig1 veriler, veri komisyoncular tarafindan paketlenmekte ve reklam verenler, hiikiimetler
veya kolluk kuvvetleri gibi diger kullanicilara satilmaktadir (Couldry ve Mejias 2018: 7). Bu
kapsamda, biiyiik veri analizi yapan, ABD istihbaratiyla da yakin ¢alistigi iddia edilen teknoloji
sirketi Palantir'in dlinyanin birgok yerinde 6zellikle dezavantajli gruplara ait milyonlarca veriye
sahip Birlesmis Milletlere (BM) Diinya Gida Programinin (WFP) verilerini isletmede yardimci
olmak i¢in 45 milyon dolarlik anlasma imzalamasi, Cinli teknoloji firmasi1 Tencent tarafindan
2011'de gelistirilen ve halihazirda 1 milyar 82 milyon aktif kullanicis1 bulunan ve bireylerin
kullanabilmesi i¢in s6z konusu firmaya "kisisel verilerin bazi durumlarda kullanicinin izni
disinda iglincii taraflarla paylasilabilecegi" onay1r verme mecburiyeti bulunduran WeChat
uygulamasi gibi oOrnekler, ozellikle gelismemis ve gelismekte olan iilkelerin niifuslari,
toplumsal yapisi, genetik yatkinliklar1 ve giindelik aligkanliklar: gibi bilgilerin sirketler
tarafindan farkli amaglarla kullanilabilecegi ortami yaratan veri emperyalizmine yonelik
orneklerden sadece birkagini olusturmaktadir (Yilmaz, 2019). Yine Facebook, Amazon ve
Microsoft gibi sirketlerin Birlesmis Milletler’in uluslararasi yardim politikalarinin
tasarlanmasina temel olusturan verileri yonetmeleri, AB’nin miilteci refahi i¢in baslattigini ileri
stirdligli fakat temelde Avrupali devletlerin sinir giivenligi yatirimlari igin veri iireten araglara
doniisen Eurosur® uygulamasi gibi drnekler bilimsel ve istatistiki bilgi {iretme iddiastyla hayata
gecirilen fakat alt yapisinda ekonomik ve siyasi kararlar barindirarak verinin kaynagi olan
otekileri gozetlemek, denetlemek ve onlar1 baski altina alacak hukuki diizenlemeleri almak igin
mesruiyet yaratmak amaciyla var olma emperyalist isimlendirme pratiklerine dontismektedirler
(Grossi ve Lepratti, 2021).

Veriler tizerinde kontrol giicii bulunan aktdrlerin sayisinda artigla birlikte bu aktorlerin yasal
mekanizmalara uyumu da 6nemli bir konu bagligi haline gelmektedir. Zira giiniimiiziin
kuralsizlagtirma ortaminda s6z konusu aktorlerin mevcut yasalara ne oranda uyum gosterdikleri
tartigmalara neden olmaktadir. Ornegin 2016 yilinda Avrupa Birligi’nin (AB) Genel Veri
Koruma Yonetmeligi (GDPR- General Data Protection Regulation), diinya ¢apinda birincil
kapsami veri gizliligi olan bir diizenleme olarak kabul edilmis, bu diizenleme AB
vatandaglarina genis bir yelpazede bazi haklar tanimistir. Bu haklar arasinda sirketlerin kisiler
hakkinda topladigi verileri silme hakki, kisisel bilgilerin satilmamasi hakki ve kisisel veriler
iizerinde bireysel 6zerklik saglama gibi bir dizi hak bulunmaktadir. Ancak bu siirecte Meta,
Apple ve Amazon gibi sirketler, veri gizliligini korumaya yonelik tasarlanmis olan
diizenlemeleri agmak i¢in kullanilan bir olgu olan deregiilasyondan faydalanmigslardir. Diger
bir deyisle so6z konusu sirketler 6zellikle gizlilikle ilgili kaygilarin yersiz oldugunu, kendi
sistemlerinin  kigisel verilerin korunmasinda tehdit yerine ¢6ziimii olusturdugunu
savunmuslardir (Krupp, 2022: 875). Langley ve Leyshon’a (2022) goére hem isletim
sistemlerine hem de uygulama dagitim kanallarina sahip olan s6z konusu aktorler, yeni
somiirgeci iktidar iligkilerinin insasini koriiklemekte, 6tekilestirme yapilarini emperyalist, 1rkci
ve somiirgeci bir kapitalizmle miimkiin kilma egilimini paylasmaktadirlar.

42013 yilinda kurulan Avrupa Smir Gézetleme Sistemi (EUROSUR), durumsal farkindahig gelistirmek ve dis simirlarda tepki
kabiliyetini artirmak igin Uye Devletler ile Frontex arasinda bilgi alisverisi ve is birligi i¢in bir ¢ercevedir. Sistem, AB iiye
iilkelerine yasadis1 gogli izlemek i¢in insansiz hava araglari, kesif ugaklari, agik deniz sensdrleri ve uydu uzaktan algilama
mekanizmalar1 kullanmaktadir (Eurosur - European Commission (europa.eu)).
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Kiiresel sirketlerin elde ettigi gelirler, s6z konusu aktorlerin emperyal bir gii¢ unsuru haline
gelme potansiyellerini ifade eden diger bir gostergedir. Ornegin ABD ve Cin’in en biiyiik yedi
teknoloji sirketinin piyasa degeri son yillarda 8,7 trilyon kadar biiyiime saglamistir. Bu deger,
Almanya'min gayri safi yurtici hasilasmin (GSYIH) iki kat1 kadar bir biiyiimeye denk
gelmektedir. Dolayistyla pazar paylarinin biiyiikligi goz oniine alindiginda bu sirketlerin,
dijital diinyanin kurallarin1 koymasi, bu kurallar1 dikte etmesi ve dahasi yasal diizenlemelere
etkide bulunmasi ihtimaller dahilindedir (Stiirmer, vd., 2021). Bu kapsamda s6z konusu
konjonktiirde veri emperyalizmini d6nleyecek, en azindan kontrol altina alabilecek politikalarin
gelistirilmesi 6nem arz etmektedir. Zira herhangi bir 6deme yapilmadan neredeyse tiim kisisel
verilere el konularak ekonomik deger iiretilebilen bir sistemde veri akisinin saglikli ve seffaf
saglanabilecegi diizenlemelerin tasarlanmasi hayati bir politika alani olarak ortaya ¢ikmaktadir.

SONUC VE ONERILER

Verinin kapitalizm i¢in bir ele gegirme ve yayilma araci oldugu giintimiizde (Kalir, 2023) veri
emperyalizmi temelde bilisim, yazilim ve ag sistemi ilizerinde sekillenmektedir. Cogunlukla
batili sirketlerin tekellerini koruma egilimine sahip olan bu yeni nesil emperyalizmde, internet
kullanicilar1 bu biiyiik sirketler eliyle saglanan c¢evirim i¢i hizmetlere diinyanin hemen her
yerinden erisim saglayabilmekte, fakat veriler belli bir cografyada sadece birka¢ veri
merkezinde toplanmaktadir. Batili sirketlere ait veri merkezlerinin 6zellikle az gelismis ve
gelismekte olan iilkelerin verilerine el koyarak bu iilkeleri adeta bir pazar olarak kullandig1 veri
emperyalizmi, lilke topraklar1 veya zenginlikleri yerine iilke vatandaslarinin tiim hayatini ele
geciren ve baskilayan bir sistemi ifade eder hale gelmistir.

S6z konusu emperyalist yapinin baski giicline kars1 uygulanabilecek yontemlerden birisi ag,
bilisim ve yazilim i¢liisliniin bat1 dis1 girisimlere agik duruma getirilerek, merkeziyetsiz ve
Ozgiir bir sistem iizerine kaydirilmast politikast olarak o6ne c¢ikmaktadir. Verinin
ozgiirlestirilmesi politikasi olarak da ifade edilebilen bu yontem ile sirket devlet iliskisinde
sirketler lehine gerceklesebilen karar verici olma giicii de kontrol edilebilir bir diizeye
getirilebilecektir. Zira teknoloji sirketlerinin devlet ile olan ortakliginda sirketlerin karar verme
stirecindeki baskin konumu devletlerin veri konusunda sirketlere bagimli hale gelmesi, denetim
ve pazarlik giiclerinin zayiflamasi, sirketlerin veriler iizerinde hak iddia ederek kendi ¢ikarina
kullanmasi gibi bazi riskli sonuglar iiretmektedir. Bunun yani sira teknoloji sirketlerinin piyasa
degerleri ¢ergevesinde dahil olduklar1 vergi sistemleri, dijital ticaret islemlerinde tabi olduklari
hukuk diizenlemeleri, gizlilik ve seffaflik kapsaminda uymalar1 gereken kurallar gibi konu
basliklarinda birgok iilkede heniiz tam bir standartlagsmanin saglanamadigi, diger bir deyisle
dijital diinyay1 denetleyen mekanizmalarin heniiz tam anlamiyla diizenlenemedigi gbz Oniine
alindiginda kullanicilarin veri emperyalizmi karsisinda savunmasiz kaldigi goriilmektedir.

Bu noktada tilkelerin hayata gecirdikleri Kisisel Verileri Koruma Kanunu (KVKK) basta olmak
iizere bilgi ve iletisim glivenligine yonelik politikalar, internet ortaminda yapilan yaynlari ve
islenen suglar diizenleyen hukuki diizenlemeler ulusal giivenligin saglanmasinda énemli rol
istlenmektedir. S6z konusu tedbirler iizerinde ¢alismayan iilkeler dijital diinya diizeninde tiim
verilerini, veri tekeli haline gelen teknoloji sirketlerinin ilgi alanina sunmak riski ile karsi
karstya kalmaktadir. Bu kapsamda veri emperyalizminin ortaya ¢ikardigi esitsizlige karsi
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ylriitiilen veri yerellestirme politikalar1 diger bir ¢6ziim yolu olarak 6ne ¢ikmaktadir. Temel
itibariyle verilerin iiretildikleri {ilke i¢cinde depolanmasi anlamina gelen veri yerellestirme,
devletlerin vatandaslarina ait verilerin giivenligini saglama gerekliligine hizmet edecegi
diistiniilen bir politika dnerisini olusturmaktadir.” Kaya’ya (2022) gore internet teknolojilerinin
stirekli gelisme seyri i¢inde oldugu giliniimiizde gerek devletler gerekse devlet disinda yer alan
aktorler oncelikle ekonomik ve siyasi amaclar dogrultusunda internet alt yapilarini kullanma
egilimi icinde olmaktadirlar. Bu kapsamda veri yerellestirme politikalar1 iilkelerin ve
vatandaglarin veri gizliligi ve giivenligini saglamada etkili bir yontem olarak fikir birligi
saglanan bir alan1 olusturmaktadir. Veri emperyalizminin yarattig1 esitsiz ekonomik dagilim
karsisinda veri yerellestirme politikalar1 ¢6ziim Onerisi olarak sunulmakta ise de bu konudaki
en onemli elestiri noktasi otoriter devletlerin bu politikalar araciligiyla vatandaslar iizerinde
gozetim ve kontrol sistemi olusturma riskidir. Dolayisiyla hukukun iistiinliigi ilkesinin
benimsenmesi dijital diinyanin i¢inde var olacak olan gelecek i¢in de hayati bir dnem
tagimaktadir. Yine verilerin ve alt yapiin devletin hukuksal diizenlemeleri ile kontrollii
yOnetim silirecine alinmasi, agik kaynakli yazilimlarin ve kamuya ait bilgi iletisim altyapisinin
kullanilmasi, yatirnmlarin kamusal hizmet mantig1 temel alinarak yapilmasi, devletlerin veri
bilimi ve yazilim1 alanlarinda geng yetenekleri destekleyici politikalar uygulamasi gibi 6neriler
veri emperyalizminin etkisini hafifletici onlemler arasinda sayilabilmektedir.
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